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摘 要

木文研究了著名的 Dl o
v e

和 Ya。的级联协议和印章协议的强安全性
.

提出了强安全密 码

协议概念
,

并取得了一些新的结论
.
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1 9 7 6年 D i f f i e 和 H e l l m a n 〔 D i f f 7 6〕提出公开钥密码思想以来
,

关于公开钥密码系统

的研究已有许多工作
.

然而
,

一个好的公开钥密码系统并不能保证有一个好的密码协议
.

因此
,

研究公开钥密码系统的同时
,

有必要开展对密码协议安全性的探讨
.

1 9 8 1年在 22 届 I E E E计算机科学基础年会上
,

D ol
e v 和 Y a 。

首次提出级联协议和印

章协议两个模型
,

并研究了这 两类协议 (针对主 动破坏者
,

包括心急破坏者 )的安全性
.

本文在前人工作的基础 卜
,

提出了强安全密码协议概念
,

取得了一些结论
。

1 级联协议和印章协议

级联协议 ( c a s e a d e p r o t o e o l )

定义 1 双方级联协议 P被一 系列有穷串描述

p 。̀ { Z
; ,

Z
: ,

2
3

}气 1 ( i ( t ; a j 。 { Z
: ,
2

2 ,

Z
`
}气 1 镇

这里 t产 二 t或卜 1
。

对每一对不同的用户 X和 Y
,

令马 (X
,

Y )
,

ia (X
,

Y )分别表示符号 Z
, ,

2
2 ,

2 3 , z
`

为 E X
, E Y

,
D X

,

D Y代替 的 串 p ` , 口 j
.

定义 2 令 p 是由 { 户 i ,

ia }1 ( f ( t , 1簇」( t 尹 }描述
.

定义

N
,

( X
,
Y ) = p ,

(X
,
Y )

; N
: i ( X

,

Y ) 二 a j ( X
,
Y )N

Z j 一 ,

( X
,
Y )

, x ( j 簇 : ` ;

N Z i , : ( X
,

Y ) “ 0 1+ :
( X

,
Y )N

Z i (X
,

Y )
, 1簇 i ( t

.

当X 希望发送明文 M给 Y的时候
,

互相交换的消息就是N i (X
,

Y )
,

这里 i = 1 , 2 , … , 君+ : `
.

定义 3 令 p 是 由笼p ` ,

ia }说明的级联协议
.

定义

刃
:

( Z ) 二 丑 U { D Z } ; 刃2 = { p i (A
,

B ) }对所有A 特 B和 i ) 2 } ,

刃
。 = { a ` ( A

,

B ) }对所有A 笋 B和 i ) l }

我们说 p是不安全的
,

如果存在某个。 {刃
:
( Z ) U刃

:
U升

。 .
使得

木文 1 9 8 8年 9 月 5 日收到
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T N i( X
,

Y ) 二 久

对某个N 、 (X
,

Y )成立 ; 否则
,

P是安全的
.

特别地
,

我们说 P是抵抗心急破坏 者不 安全

的
,

如果存在某个
: ` 笼刃

,

( Z ) U刃
。
} . 使得

丁N ` (X
,

Y ) = 久

对某个N ` ( X
,

Y )成立
; 否则

,

P是抵抗心急破坏者安全的
.

定义 4 令 二 。 { E
,
D } . 是一个串

,
A是用户名

.

说
二
对于 A具有平衡性质如果

D A 0 It (二 ) 蕴涵 E A 0 It (二 )

定义 5 令 X
,

Y是 2 个不同的用户名
,

双方级联协议 P 二 { p ` , a 对是平衡级联协

议如果

1 )对每个 i ) 2 ,

汽 (X
, Y )对于X 具有平衡性质

; 2 )对每个 j ) 1 ,

aj ( X
, Y )对干Y

具有平衡性质
。

这里
,

氏 (X
,
Y )

,

aj ( X
,

Y )是归约形
。

定理 1 〔 `〕 ( 级联协议特征定理 )

1 ) It〔P
:

(X
,
Y )〕门 {刀X

,
E Y }铸功,

双方级联协议 P = 笼p i ,

ia }是安全的
,

当 旦仅 当

2 ) P是平衡的
.

定理 2 〔’ 〕 令 X
,

Y是 2个不同的用户名
.

双方级联协议 P “ { p i ,

ia } 是抵抗心急破坏

者安全的
,

当且仅当对每个K ) 1

i ) I t〔N ; ( x
,

Y )〕门{ E X
,
E Y }手价; 2 ) a 、 ( X

,

Y )对于 Y具有平衡性质
.

.

2 印章协议 ( n a m e 一 s t a m P P r o t o c o l )

定义 6 双方印章协议 P 由一系列 串描述

p `。 ( F
一 { 2

2

} )气 叮 i 。 ( F 一 { Z ; } )
.

这里尸 == { Z
; ,

2
2 , … ,

Z
。
}

, l 镇 f镇 t
,

和 1 ( j ( t尹 ( t
尹 = ,或 t 一 1 )

.

令 p i (X
,

Y )和 a i (X
,

Y )表

示 Z , ,
2

2 ,

… Z
。

各自被D X
,

D Y
,

E X
,

E Y
,

艺X
,

l’Y
,

dX
,

d y
,

d代替后的串 i和 j
.

令 N ,
(X

,

Y ) 二

o :
( X

,

Y )
,

N
Z

(X
,
Y ) = a ,

(X
,

Y ) N
:

( X
,
Y )

,

N
3 = p Z

(X
,
Y )N

Z

( X
,

Y )
, … ,

N
: ` ( X

,
Y )

= a ` ( X
,

Y ) N
Z i _ ,

(X
,
Y )

,
N

: `十 ,

( X
,

Y ) = 0 1十 ,

(X
,
Y )N

Z* ( X
,
Y )

,

…
。

要求 N 、 (X
,

Y )不含任何 d ,
.

{ N ` (X
,

)Y M }是 X和 Y之间传递的报文序列
.

定义 7 令 X
,
Y

,

Z是 3 个不同的用户
。

双方印章协议 P是不安全的
,

如果 存在串

丁`茗Z 辛

否则
,

,

{P N式X
,

)Y }使得
: = 久

,

集合艺Z
,
P 定义为

艺Z
,
P = { p ` ( A

,
B ) 1所有A 笋 B

,

所有艺提 2 } U { a s ( A
,
B )】所有A 子 B

,

所有 j } U { E , ,

f ,
.

d ,
,

d l所有A } U { D Z }
.

P是安全的
。

定理 3 〔“ 〕 协议 P是不安全的
,

当且仅当存在串 “ 刃了 Z ,

P { p : (X
,
Y ) } 使 得

: 二又
,

这

艺了 Z
,

P = {p ` ( A
,

B ) ! A
, B ` { X

,
Y

,
Z }

,

A 铸 B
,
f ) 2 }

U {叮 j (A
,

B ) IA
, B e笼X

,
Y

,
Z }

,
A笋 B }

U { E , ,

i ,
,

d , ,

d }A = X
,
Y

,
Z } U玉D小

定理 4 〔“ 。 设有 K 李 1 使得印章协议的安全K 一
特征存在

,
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〔 3 〕的结论表明不存在印章协议特征定理
,

但 〔 2 〕给出了一个 O (
。 乙

)的印示协它议

全性 判别算法
。

算法过程是
:

第一步
,

构造一架非确定有穷状态自动机A
:

①状态 。是 ( 唯一 ) 初始状态和状态 1 是 ( 唯一 ) 接受状态
,

( 输入 ) 字 母 表 是

艺 = 刃Z U艺X U艺Y ;

②从状态 。 到状态 1 建一有向路径
,

其标号对应于 p ,

( X
,

Y )
,

③对每个输入字母 ( 算子 )此 艺 Z
,

建一从 。 到 。 的自回标号为内

④对每个气 ( A
,

B )
, ] ( f镇 t 和 { A

, B }里笼X
,
Y

,

z }
,

建一从 。 到 。 的回路
,

使其各边

依次被马的字母标记
,

⑤对每个 a ,
(A

,

B )
, 1 ( i《 t产和 { A

,
B }二 {X

,

Y
,

z 卜
,

建一从 。 到 。 的回路
,

使 其 各

边依次被。 j的字母标 记
.

第二步
,

简化白动机月
,

并令简化自动机月的状态集合 S “ { o
, 1 ,

… ` }
.

第三步
,

用下述算法计算A的瓦解关系 C
:

①C , { ( i
,

1) 10 镇 i (
: }

,

Q , 伪 〔注释
: C的各个新对进入状态对队列 Q一次〕

W h i l e Q特价 d o

②从 Q中删除第一对 ( f
,

]’) ,

③如果 ( j
,

几)
。 C和 ( i

,

k )必C 那么把 ( j
,
k )放进 C和 Q ,

④如果 ( k
,

i )
。 C和 ( k

,

j )必 C 那么把 (吞
,

j )放进 C和口,

⑤如 果 几” f和 了、 Z和

第四步
,

如果 ( o
,

z ) 。 C
,

叮 : = 久和 ( k
,
l )必C那么把 ( k

,

l )放进 C和 Q o d

则协议尸是不安全的 , 否则
,

尸是安全的
.

2 强安全密码协议

我们知道
,

安全的级联协议和安全的印章协议是使破坏者无法从中获取明文 M 的
,

但一个破坏者可以通过截获发送者发出的消息
,

使其不能到达接收者手中
,

并注入位门

或其它有害信 息M
`
来扰乱通信的双方

,

以达到破坏目的
.

且糟糕的呈收一发双 方 汀住

都不知道协议中传递的消息已被窜改
,

因而发生误会
,

造 成严垂后果
.

假情报注入问题在公开钥密码 系统中尤为突出
,

因为加密算法早公开的
,

任何人都

可以向任何一方发送用接收方加密算法加密的清息M
产 。

举一个简单的例子
。

假设一家平公司老板 A同他的股票经纪人B 之间用公开 钥 密码

系统通信
。

通信协议是
: ① (X

,
E Y (M )

,
Y )

,

② (Y
,
刀X (

”
O K #

)
,
X )

。

意思是
,

发 送 方给

接收方发送用接收方加 密算法加密的消息M
,

接收方回送用发送方加密算法加密的
“
O K

”

表示已收到消息
.

显然
,

任何第三方都无法从这个协议的执行过程中获取明文 M
,

但该

协议没有抵抗假情报渗透的能力
,

比方说一家想吞并W公司的U公司就可以用假情 报的

方法达到其目的
。

U公司只要截获 A向 B 发送的一条消息 ( A
,
E (B M )

,

B )
,

使其不能到

达 B
,

然后自己冒充A向 B发送 ( A
,
E (B

“

抛出本公司股票的 51 肠
” ,

)B ( 由于 E B公开
,

所

以 U是有能力发送这条消息的 )
,

B接收到消息后
,

按照协议向A 回送 ( B
,

E A (
“
O K

”

)
,

月 )
.

A 收到回话后得知 B确有消息收到
,

但是并不知道原来的消息已被截获 而 替 换成
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了有害内容
.

为了防止这种破坏行为的发生
,

保证通信的安全畅通进行
,

安全密码协议概念
。

2 3

我们 引入了强

定义 8 一个双方 级联协 议 ( 或印章协议 ) 尸 = { p ; , 川 }1簇 i ( t , 1毛 j 簇 t ` 蚤是强安

全的
,

如果P是安全的并且对任何 2 个不同的 用户X 和 Y
,

存在 i
,

j
,

1镇 j ( f ( t 使得对某

个 a ,。 E U {D X } ( 或
a 工。 E U玉D X } U笼d } )

, a : 。 E U谧D X } (或
a : 。 E U 笼D Y } U { d } )

,

有

a : N
: 、 ( X

,

Y ) 二 a :

N
Z j 一 L

(X
,

Y )
二 又

强安全密码协议定义的背景涵义是
,

为了防止假情报渗透
,

要求收方在接到消息M

以后给发方回送一张收
一

关
,

表示消息M 已收到
,

而且这张收条应该是 与M 内容密 切相关

的
,

因为只有这 样发方才知道收方收到的确实是 M而不是任何其它的M
` .

对强安全密码协议的研究得到下述结论
.

结论 1 不存在强安全的双方级联协议
。

结论表明
:

如果级联协议是安全的
,

那 么它抵抗假情报渗透是无能为力的
.

也就是

说
,

对于级联协议破坏者或者可以发现 明文
,

或者可以用假的或有害的情报扰乱通信的

一方或双方而不会被任一方发觉
。

结论 2 不存在抵抗心急破坏者的强安全双方级联协议
。

结论表明
:
都是从抵抵心急破坏者安全的协会中也找不出能有效抵抗假情报渗透级

联协议
。

结论 3 存在强安全双方印章协议
.

或更准确地说
,

协 议
:

l) ( A
,

E B ( M A )
,

B ) ;

2 ) ( B
,

E A (M )
,
A ) 是强安全的

.

结论表明
: 用上述协议的 1 )

、
2 )进行通信

,

既能防止报文内容被敌方译获
,

又能

及时发觉后来策划的任何假情报渗透的阴谋
。

以下证明结论

2
.

1 准备工作

引理 1 任给 2 个对于 A具有平衡性质的归约形二 , , 二 2 ,

则 从 二 :

对于 A 也 具 有平衡

性质
。

证明 设 D , 。 Ir (二
,

)且 D , ` It (`
:

)
,

因” , , ` 2

皆对于A具有平衡性质
,

所以 E , 。 I t (二
,

)且

E A o lt (二
2

)
。

故可令

兀 : = 动
;
E ,必

2 ,
万 : “ 升; E , 拜。

,

功
: ,

价
: , 环 , ,

拜2。刃.

有 元)玉
: 二叭 E神

2
内 E沪

:

要 刀 , 必 I t (万声
:

)
,

除非叻沪
:

形如 D
A

W D , .

即动
2

形如 D ,
且召

:
形如 W

:
D A 。

这与 万 , ,

二 2

为归约形的假设相矛盾
.

故 二 ;二 :

对于 A具平衡性质
。

引理 2 令 Z 是用户名和 P是平衡级联协议
,

则对于 ( 刃
:

( Z ) U 刃
Z

U 万3

)
.
中 的每个

串 动
,

叻对于每个A手 Z具有平衡性质
.

证明 显然对于 A具有平衡性质
.

由于 P是平衡级联协议
,

所以
,

对 ( A
, B ) 艺) 2 ,

A手 B对于 A具有平衡性质
,

又 a i ( A
,

B )
。 { E A

,
E B

,
刀B )出现 D A

,

所 以 a ` ( A
,

B )对于 A具

有平衡性质
.

综上
,

任何
: 。 刃l

( z ) U 艺
2

( z ) 对于 A舌 Z具有平衡性质
.

再结合 引 理 1 ,

即可证得引理 2
.
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定义 9 令功是一 串
。

功的一个子串二称作是 A
一

子串
,

对某个X
, Y 手 A

,

下述之一为

真
: 1 ) 动

= 叭 D X 二 D Y叭 ; 2 〕功二叭D X幻 3 ) 必 = 二 D Y丸
.

定义 10

引理 3

串功是强 A一平衡的如果每个A 一子 串二对于 A具有平衡性质
.

令功是强 A 一平衡串
, 1 ) 如果必= 叭D B汽且 B 笋刁

,

则必
,

和功
2

都是强 A一平衡

的 , 2 ) 如果动二动
,

功
:

和 E A 必瓦(功
:

)
,

则叻
,

是强 A一平衡的
。

引理 4 令
r , v

是任何归 约 形 强 A 一平衡
。

如果 ( l右(
:
) U l t (

v
) ) 门 { E

刀 ,

D 刁 }子价
,

则二 手几
。

引理 3
、

4 证明见文献〔 1 〕
。

引理 5 如果串叭和叭是强 A一平衡的归约串
,

则串功
:

汽也是强 A一平衡的
。

证明 易知
, 二是 串功

,

功
:

的一个 A一子 串仅当二形如下面三式之一
:

①二 ,

②凡③二 ,二 : ,

这

里二
,

为功
,

的某 A一子串
,

几为功
:

的某 A
一

具有平衡性质
。

显然
, 二 : , 二 :

对于A 具有平衡性质
.

由引理 1 可推出二 ,二 :

对于 A也具有平衡性质
.

故任给串功
:

功
2

的一个A一子串二 , 二对于 A 具

有平衡性质
。

引理 6 令M Y 二 {叭 ( X
, Y ) l对所有的 i 和所有的用户 X }

.

如果M Y 的每个元素对于

Y都具有平衡性质
,

则对每个串

动。 (M Y U E U {D X }X 笋 Y } )
.

( 1 )

必是强 Y一平衡的
。

证明 显然
,

任给典M Y U E U {D X 】X 笋 Y }
, a是强 Y一平衡的

,

结合引 理 5 ,

知对

每个串式 ( 1) 成立
,

沪是强 Y
一

平衡的
。

引理 了 如果
: ,

功是任何两个归约形强 Y 一
平衡串

,

并且 E八 l(t 初
,

则

I t (
: v
) 自{ E Y

,

D Y }手叻
.

证明 通过对
n
(
n = m a x { 卜1

,

】v ! } )归纳证明
。

当 n 二 0 时
,

引理平凡成立
。

当 n = 1 时
, 。 二 E Y

,

要使引理推翻必须
: 二 D Y

,

但这与
: 是强 Y 一

平衡串矛盾
,

所以

此时 引理仍然成立
。

假设当
n < k时

,

引理成立
,

即 It (
: 。

) 自{ E Y
,
D Y }子叻

,

这里 m a x { }
:
卜 I

v
} } < k

.

现证当
n = 掩时

,

l(t 钊 ) 门{ E Y
,
D Y蛋子叻

。

反证法
,

假 定 lt( 刊 ) n { E X
,
D }Y = 叻

。

由于

E Y。瓦(的
,

所 以D Y o lt (动
。

又 因为
:
为强 Y一平衡串

,

故 E Y o
l(t

:
)

,

从而又 有 D Y o lt ( v)
.

因

此 { E Y
,
D Y }互 l(t

:
)和 {刀Y

,
D Y于g lt (刃

。

不妨假定 : = 几 D Y
+ 丁 , ,

这里 lt (
丁 ,

) n {刀 Y
,

D Y }

二 价
,
E Y o lt (

: :
) (

: = : :
E Y

十 : :

情形类似讨论 )
。

在这种情形刀 = 。 : E Y o Z ,

这里
。 , 二 : , 。

由于

串: 是强 Y一平衡的
,

所以几应形如儿E X
,

对某个 X 笋 Y
,

并且 E介 z, (
: 3

)
,

(否则
丁 = : 。

D X D Y
+

T , ,

这里 X 护 Y
,
E Y 介(

: ,

)
,

这与D Y
十
卜对于 Y具有平 衡 性 质 矛 盾 )

.

于是
, : u 二

万声灭示 由于几含 E Y
,

所以必须
v Z 二 D x o 3 .

%中含 D Y
.

故 刊 = 几。 。 .

由 于 : =

` 。 E X D Y
十 : ,

和 。 二 。 *
E Y

十
D X v3 都是强 Y一平衡串

,

据引理 3 , : 。
和。 。

也是强 Y 一平衡串
.

因

为
。 3

含刀 Y
,

因此刀。 也含E Y
。

据归纳假定
,

It ( :
s v 。

)自 { E Y
,

D Y }手功
,

即 I t (
: 。
)门 {刀Y

,

D Y }子价
,

与假定矛盾
.



第 2期 姚卿达等
:
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2
.

2结论的证明

结论 1的证明

存在 i
,

j
, 1蕊 j 燕 f ( ` ,

假设存在强安全的双方级联协议 p 二 { 户 、 ,

ia l] 毛 i镇 t , 1簇 j簇 t ` }则

使得对某个
a , “ E 口 {D X }

, a : 。 E U { D Y }
,

有

a :

N
Z` ( X

,

Y ) “ a Z

N
Z s 一 ;

( X
, Y ) = 几

从而

I t ( N
: ` ( X

,

Y ) ) 二 { E X
,

D X
,
D Y } ( 2 )

I t (N
Z j _ :

( X
, Y ) ) 二 { E Y

,

D X
,

D Y } ( 3 )

记 N 云( x
,
Y ) = p :

尸汉x
,

)Y 和大舀二防歹叮
=

凡
一 ,

( x
, Y )马丈灭万 )

,

这 里 p
: ` ,

p
Z八 : 。

( 艺
:
U万

3

)
辛
假设 P是安全的

,

将导致矛盾
。

据特征定理 ( 定理 1 )
,
p 必须是平衡的

.

情形 1 E Y clt ( p
,

(X
,

Y ”
:

显然 ( 2 ) 要 求 几、 应 当含有 D Y 但不含 E Y ,

这 与引

理 2 矛盾
。

情形 2 五X o lt ( p
,

( X
, Y ) )和 E Y o

l(t p ,

(X
, Y ) )

:
在这种情形

,

( 3 )要求含有 D Y 但不

含刀X
,

这与引理 2 矛盾
。

结论 2 的证明 反证法
.

假设存在抵抗心急破坏者的强安全 双 方 级 联 协 议 P =

反 p ` , 叮 z }
,

由定理 2 和定义 3 ,

有对
·

每个 k ) 1

z ) I t ( N ; ( X
,

Y ) ) 自浦E X
, E Y }铸叻

,

2 ) a 儿( X
, Y )对

·

于 Y具有平衡性质
,

及对某个玄
,

j z毛 j镇 f镇 t , a 工。 E U { D X } 和 a : 。

{D Y }有

3 ) a ,
N

Z 、 ( X
, Y ) = a Z

N
Z j 一 :

( X
, Y )

二 几

由 1 ) 和 3 )
,

我们有

{ E X }二 It ( N
Z` ( X

,

Y ) ) 里 { E X
,

D X
,

D Y }
,

{E Y } 9 It ( N
Z s 一 :

(X Y ) ) 二笼E Y
,
D X

,

D Y }
。

据引理 6 , 叮 , ,

N
: ` (X

,

Y )和 N
Z j 一 :

(X
,
Y )是强 Y一平衡的

.

要使 3 )成立
,

据引理 4 ,

必 须 ( It扣
:
) U I: ( N

: ` (X
,
Y ) ) )门 { E Y

,

D Y }
=
功

,

得出 I t ( N
Z ` (X

,

Y ) )门 { E Y
,

D Y } = 功
,

但

N 。 ` ( X
,

Y ) = a i p i a i 一 , o `一 , … a j 十 : p j * , a sN
: j 一 :

( X
,
Y )

而据引理 6

叭入。 ` _ l p 、
一 ,… aj

十 ,

乌
十 l

ia
一

和 凡公乌( X
,

幻 是强 Y一平衡的
,

现在

石Y o l t ( N
: j 一 ;

(X
,
Y ) )

,

根据 引理 7 ,
12 ( N

Z` ( X
·

,

Y ) ) 门 { E Y
,

D Y }笋价
,

矛盾
。

结论 3 的证明 令 P = 夭p
、 , a 、

}
,

这里 p : ( X
,
Y )

= E Y`X
, “ ;

(X
,
Y ) “ E X d X D Y

.

应
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用印章协议安全性判别算法
,

最后得到C矩阵
:

\ 、|11
..

…|
上120 1 2 3 4

0 1

1 1

2 1

3 1 1

4 1 1 1 1

5 1

6 1 1

7 1 1

8 1 1 1

9 1

1 0 1 1 1

5 6 7 8

1 1 1

1

1

1

, “ 2 二 dD Y

dD Y E 玖X

9 1 0

1

l

1

1

1

1

1

1

1

1

廿

l̀|
-
.

llles
esles

、 、 z

由于 ( 0
,

l) 偌
: ,

知 P是安全的
,

又取
a ; 二 D X

al N
Z

( X
, Y )

= D X E X = 几 二

所以 P是强安全双方印章协议
。

1 1

有
= a Z

N
,

( X
, Y )

,

3 结束语

关于强安全密码协议
,

我们认为至少有两点还有待于今后作进一步的探讨
。

①强安全密码协议要求能否降低? 我们要求收方在接到消息M后重新发回 M
,

这从

传输速率角度考虑是不理想的
,

能否引入一个单向函数八x)
,

使收方在接到消息M 后回

送厂(M )
.

发送方可自己计算沂(M )
,

然后与收方发回的厂(M )比较
,

判断收方是否收到M
。

②我们所讨论的协议都是双方协议
,

而在网络通信中圆桌会议是经常发生的
.

如何

将双方协议推广到多方协议是个重要的课题
。
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