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摘 要
: 描述了校园网络运行中普遍存在的安全缺陷

,

并对问题进行了分析
,

提 出了相应的

解决方案
。
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l 校园网简介

目前全国各地的学校校园网大多采用交换式以太网结构
。

网络拓扑结构采用三层设

计
,

即核心层
、

分布层和访间层
。

网络主干核心层一般采用能够快速处理大量流量的高性

能的交换机
,

处理来自所有 V l洁N 的
、

从访问层到中心服务器 的各种流量
,

称为网络主干

线一级节点
。

分布层要求在 明叭 N 间慎重地分配资源和安置用户
,

将在 V L AN 之间传送的

非服务器相关流量降至最低
。

分布层的主要任务是从核心设备将连接
“

扇出
”

到单个的访

问交换机
,

分布层为二级节点
。

访问层的设计是最简单的
,

要求通过交换机接 口而不是共

享集线器接口
,

访问层为三级节点
。

至于国际互连网的接人设备一般采用 C IS CO 边缘路

由器
,

如 C IS CO Z以刃 系列
。

如果要求提供拨号访问的话
,

可以在上面安装异步通讯模块
,

提供校内分散用户或没有铺设光缆的单位上 网
。

提供的服务 主要有校内
、

外 W e b 浏览服

务
,

电子邮件 (E
.

m a i l ) 服务
,

文件传输 ( P rP ) 服务
,

电子公告板 ( BBS ) 系统
,

图书检

索
,

公共信息发布
,

网络教学资源库等
。

2 校园网安全技术分析

2
.

1 防火墙技术

在很多学校都采用了防火墙技术
,

即在校园网和国际互连网之间架设了防火墙
。

这样

做的确可以把校园网严密地保护起来
,

免受外部世界的侵扰
。

防火墙一般具有如下特性及

优点
:
自适应安全算法

、

直通代理
、

安全实时内置代理系统
、

防止拒绝服务攻击
、

支持大

量的同时连接
、

支持 正竹
,

正阮C 、

管理报告
、

URL 记帐及过滤
、

Ja v a

却讨et 过滤器
、

邮件

监视
、

多媒体应用支持
、

地址转换 (NAT )
、

认证 / 审核
。

2
.

2 远程访问服务

为了提供部分用户上网
,

可以采用的方法很多
,

如基于 W i n do w s

NT 的 RAS (远程访

问服务 )
、

边缘访问服务器等等
。

远程访问一般采用 RA D IU S (远程认证拨号用户服务 ) 或

,
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AT 以 C S + (终端访问控制器访问控制系统 ) 授权
、

认证机制
。

2
.

3 V LAN 技术

为了防止网上的广播风暴
,

校园网大多采用 V曰以 技术
。

即将各部门或关系相近 的各

部门划分在一个 V曰以 中
,

不同 V L AN 的用户相互通信必须通过中心路由器路由
,

也可以

采用第三层的交换机完成不同 V l盛N 之间的通信功能
。

明达 N 技术的采用不仅提高网络性

能
,

同时便于综合有效的管理网络
,

也提高了校园网络内部安全
。

2
.

4 全面的网络管理

根据 or G 报告统计
,

CIS C O 公司网络产品的市场占有率为 80 %
。

如果采用 C IS CO 的网

络产品
,

网管系统主要是基于 Su N M an a g e rZ
.

3 网管平台的 ic s
co wo kr , 4

.

0 和 CW s l 两组网

管软件
。

前者主要用于路由器的监控和管理
,

后者包括 ic sc vo iew
、

肠 a iff C iD er c
otr 和 v l产N

软件
,

主要用于管理交换机
,

监控设备之间信息流量和划分 V l
.

AN
o

2
.

5 代理服务器

目前很多学校对于国际网络站点的访问可 以采用代理服务器的方式
,

相应的代理软件

也很多
,

如 N e st c

aeP 公司的 枷材 3
.

5
、

iM
c or soft 公司的 iw nP 川叮 等

。

3 校园网络不安全的主要隐患

3
,

I IP 盗用问题

这个间题的出现可能与很多大学通过校园网访问国际互连网的收费规则有关
。

这些学

校的收费规则是国内站点的访问是免费的
,

而出国访问则要申请代理并根据流量计费的
,

当然上网的前提是用户必须申请合法的 IP 地址
。

可是有些用户却不申请 IP 地址
,

而使用

他人的合法 IP 地址
,

从而造成网络内部地址冲突
,

严重 妨碍 了合法用户的正常使用
。

(注
:
在地址冲突时

,

如果两个都是 iW dn ow
s
用户则先开机的用户占有优势

。

在两个用户

有一个是 U血 用户时
,

则 U in x 用户占有优势
。

)

3
.

2 pxID y 问题

另一种情况是有些用户只申请一个 IP 地址
,

通过安装代理服务器使同一个教研室内

的几个人同时上网
。

倘若是经过学校网络中心 同意的
,

为了保护该教研室的某些重要信息

而设置的
,

这属于合理使用
。

倘若是其它非合理原因
,

这种做法是违反校园网络使用的基

本条例的行为
。

3
.

3 拨号服务器问题

有些用户为了方便或者其它原因
,

自己在实验室内设定拨号访间服务器
,

甚至还 向外

提供拨号上网服务
。

这样做其实是在校园网络内部开设了一个后门
,

这样做将会给网络带

来了严重的安全隐患
。

二l
.

4 E
一

m a il (电子邮件 ) 问题

由于用户的安全观念的淡漠
,

在上网浏览的过程中很随意的将自己的信箱交给 了不该

信任的他人
,

致使造成邮件垃圾和安全后患
。

如近期较为流行的爱虫病毒就是通过电子邮

件来传播的
,

该病毒的破坏是十分严重的
。

3
.

5 拨号上网问题

有一种比较特殊的情况是无法接人校园主干网的分散用户和个人用户通过电话拨号方

式接人校园网
。

目前采取的措施是拨号用户的拨号连接
、

身份认证和授权全部在防火墙外
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部
,

分配的 IP 地址范围也是必须通过防火墙才能访问学校内部的网络信息
。

当然这样做

会很大的程度上限制了这些用户的访间
。

可是如何有效地加以控制拨号上网帐号的传播又

是个相当令人头疼的问题
,

因为倘若某个帐号落在非法分子手中
,

后果也的确让人担心不

已
。

3
.

6 防火墙攻击

防火墙系统的确很坚固
,

但只是对外的防护
,

而对 内的防护可以说是极为脆弱
。

大量

的事实已经证明
,

70 % 以上 的攻击来自企业或单位内部人员
,

而不是网上的黑客
。

3
.

7 各种服务器和网络设备的扫描和攻击

总是有很多用户对这些设备进行各种各样的攻击
,

造成网络负载过重
,

致使重要服务

器拒绝服务
。

当然这种攻击有时是无意的
,

例如
:
有些人为了获得免费的出国代理服务器

的网络地址
,

使用代理猎手或其它代理搜索软件进行大范围的搜索
,

给本来带宽就 比较紧

张的网络带来了更大的负担
,

使很多用户就根本无法上网
。

不管攻击情况属于哪一种
,

在

校园网内部都是应该禁止的
。

3
.

8 非法 UR L 访问问题

主要是一些反动或不健康的站点的访问
,

危害了公民的身心健康
,

与学校这个大的学

习环境极为不相称
。

3
.

9 B BS 站点非法盲论问题

某些不法分子利用电脑网络手段进行反动宣传
,

特别是在政治敏感期间
,

这些过激的

言论都严重威胁着社会的安定团结
。

4 网络安全的解决方案

4
.

l lP 盗用问题解决方法

( l) 使公共机房的计算机与各单独用户的计算机分别占用交换机的不同端 口
,

然后在

交换机的各端 口上只允许经过登记的合法用户进人校园网
。

( 2 ) 在路由器上捆绑 IP 和 MA C 地址
。

IP 地址与 MA C 地址 的绑定指的是规定某一 IP

只对应某一特定的网卡 (M A )C
。

当某个 IP 通过路由器访问 ntI em et 时
,

路由器要检查发出

这个 IP 广播包的工作站的 M A C 是否与路由器上的 MA C 地址表相符
,

如果相符就放行
。

否则不允许通过路由器
,

同时给发出这个 IP 广播包的工作站返 回一个警告信息
。

(3 ) 对于公共机房的另一种管理办法是
,

只给它分配一个合法的 IP 地址
,

让他们 自

己建立双网卡的 NT 路由和服务器
。

机房内部用 nI et me
t 的私有局域网地址

,

内部用户也可

以由自己的 NT 服务器管理
。

这样就可以彻底解决公共机房人为造成的 IP 与其它单位的 IP

发生冲突问题
。

( 4) 鉴于 目前 MA C地址可以通过特别手段更改的问题
,

可再将 IP 地址与用户帐号绑

定起来
,

用户可以根据自己的使用情况来灵活设定 IP 地址是否有效
,

即是否可以通过防

火墙来访问玩 t e m et 。

这样使得非法 IP 用户上网也就受到了极大的限制
,

打击了某些非法

用户的嚣张气焰
。

另一种办法是访问层交换机上在每个端口增加固定硬件地址表
,

使得只

是具有这些物理地址的用户数据包才能从这里通过
,

即使产生冲突也只是在这个端口内的

几台机器的范围内
,

很容易定位到各部门的具体机器上
。
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4
.

2 p or材 (代理服务器 ) 问题解决方法

编制代理服务器查找工具
,

不定期的对校园网内部进行扫描
,

根据网络安全管理员 的

任务设定
,

对无权使用代理服务器的用户加以限制
。

不过问题的难度不是 n r
、

HT I甲等

代理
,

而是使用 SO CK代理
,

由于这种代理的特点是具有权限限制
,

在一定意义上讲
,

起

到 了防火墙的作用
。

通常的方法无法获知自行设置的小局域网内部的情况
,

这可以通过流

量
、

目标主机发出的数据报的特征来识别
。

4
.

3 拨号服务器问题解决方法

编制拨号服务器的搜索工具
,

不定期的对各部门的电话进行扫描
,

判别对方是否在使

用拨号服务器
。

倘若在使用拨号服务器
,

则根据各部门注册的电话号码找到响应的部门
,

并给予警告
。

4
.

4 拨号上网问题解决方法

采用 RA D IU S (远程认证拨号用户服务 ) 或 TA CACS (终端访问控制器访问控制系统 )

认证
,

提供远程拨号的安全访问
。

方法是
:
在建立拨号用户帐户的时候除去设定用户帐

号
、

口令外
,

再设定回拨功能
、

回拨号码和设定固定 IP 地址等
。

这样使得仅校内的某些

用户可以拨人校园网络内部
,

控制其它校外的用户访问
,

提高校园网的安全
。

4
.

5 采用入侵检测 系统

目前比较流行的人侵检测系统是 15 5 公司的 RE AL SECU YR
,

可以很好的防备来 自各方

面的攻击
。

由于该软件的价格比较贵
,

用户在这方面的要求又不是极为强烈的话
,

自己 可

以定义规则
,

即认为哪些是属于人侵的范畴
,

可以 自行开发小的应用程序
,

不断积累起来

完善自己的人侵检测系统
,

或者称为安全服务器
。

安全探测器的设置一般是在防火墙的内

外接 口处
、

重要服务器所在的网段等处
,

由于人侵检测一般是基于 日志
、

实时检测数据报

等信息的计算机系统
,

自身安全的保证也尤为重要
,

可以通过专门网络和安装仅需要协议

有限部分的方法来减少外部的攻击
。

4
.

6 防火墙系统

采用防火墙系统之后
,

网络管理员并不是完事大吉了
,

除去配置有效的过滤规则之

外
,

还要定期更改密码
、

日志要每天进行检查
。

大多数黑客在进行攻击之前都要进行扫

描
,

搜集一些重要信息
,

找某些主机或网络设备的漏洞所在
。

因此用户在检查 日志时
,

如

果发现可疑 日志之后就要增强防范措施
,

并检查在网络设备或主机系统上是否已经存在了

安全漏洞等
。

4
.

7
we b

, E m ia l
,

BBS 安全问题解决方法

( 1) W e l〕服务
:
防火墙一般提供了主动过滤 UIRJ

,

从而控制用户可以访问哪一个站

点
。

U RL 过滤功能可以通过与 We b eS sn
e
服务器软件的集成实现

。

也可以通过编写客户端

程序
,

利用防火墙的访问原则的修改来禁止某些站点的访问
。

在防火墙 内部提供了大量 日

志
,

利用它可以后期查看站点访问情况
,

从而进行必要的管理
。

( 2 ) W EB 安全包括
: WE B 服务器基本信息检测

、

WE B 服务器属主检测
、

CGI 程序检

测
、

符号链接检测
、

WE B 目录读写属性检测
、

访问 日志分析
、

文件更新检测等
。

( 3 ) Ema il 过滤
:
在邮件服务器上编写 P似 M ial (邮件过滤软件 )

,

用户通过邮箱设置

主页来灵活编写过滤规则
,

完成对接受邮件的过滤
。

由于大部分邮件采用 P GP 加密
,

因

此只是对发信 E m a il 地址
、

邮箱
、

主题
,

内容为明文的信件加以简单的过滤
。
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对于发送邮件的过滤可以采用 Bl ac七 na i l软件 (代理邮件服务器软件 )
,

来完成对于发

送邮件的的过滤
。

该软件采用一种代理机制
,

外发的邮件首先经过 B城kM all 软件的规则

检查
,

在允许通过的情况下重新生成电子邮件副本向外转发
。

(4 ) B B S过滤
:
在文章中提取关键字 的方法加以过滤

,

过滤的方法与 E m a i l 的思想很

是相似
,

不再详述
。

4
.

8 安全管理解决方法

一次性密码技术 ; 安装防病毒技术
,

定期进行病毒检查 ; 安全意识的提高
,

如发送 电

子邮件进行加密传输
。

4
.

9 陷阱和跟踪技术解决方法

为了更多的获取非法分子或黑客的信息
,

我们可以在自己的服务器上设置陷阱
,

即故

意留下几个破绽给对方
。

在对方人侵时诱导他们 留下狐狸尾巴
,

收集对方的信息
,

以便以

后追究其法律责任
。

不过这种陷阱的设置一定要设计的巧妙
,

为了不让黑客或人侵者识别

到是陷阱
,

不能过于明显又不能过于复杂
。

4
.

10 禁止非法用户或报普措施

( l) 首先在安全服务器或网管计算机上警告进行非法活动的用户
,

在必要的情况下给

出适当的证据 (包括时间
、

行为与危害等 )
,

采用的方式可以是电子邮件
、

BBS 或 WWW
,

新闻等方式
。

(2 ) 进一步禁止 IP 地址和 MA C 地址 (修改路由器访问表实现 )
,

这样做可能会增加

路由器或防火墙的负担
,

要慎重考虑
。

(3) 通过 IP
、

MA C 和用户的对应关系
,

以及通过安全服务器探测到的主机名
、

所属

分组等信息进行查找非法用户
,

给予罚款或取消上网资格
。

(4) 在发现可疑用户的时候
,

还可以通过电话报警
。

管理员当然 自己可以编制简单的

拨号应用小程序来完成报警工作
。
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