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一种网上选课系统的安全规划
`

徐 建 勇
(中山大学网络与教育技术中心

,

广州 51 02 7 5 )

摘 要
: 介绍了一种可行的网上选课系统的规划

、

流程以及所采取的安全技术
。
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在互联网应用高速发展的今天
,

网上选课成为减轻学校教务员负担
,

方便学生选课
,

提高选课透明度的必然发展趋势
。

本文论述了一种目前在大
、

中院校切实可行的网上选课

系统的模式
。

1 教务数据库的规划及网上选课服务器平台的选择

1
.

1 利用原有教务系统数据库中的数据
,

改造原有教务数据库

如今大多数院校都早已有各自的用以记录学生名册
、

考试成绩
、

学校各院系专业等数

据的教务数据库
。

但要进行网上选课
,

还必须有一个能在网上进行查询的较为稳定的数据

库
。

例如 O la c le
、

vbS as e 、

iM
c

OOrS ft SQ L eS Vr e :
等大型数据库服务器

。

而作为中型数据库软

件
,

免费的 峋
s
单 eS ver

r
则是一种不错的选择

。

其他如 凡迢 as e 、

S匹 A n
州h e er

、

iM
c or soft

cA ce s s
数据库等则由于稳定性不够

,

不予考虑
。

原教务系统可提供的数据表有 学生名册表
、

教职工名册表
、

系所表
、

专业表
、

考试

成绩表
、

课程编码表等
。

1
.

2 用于网上选课须创建的表及登录选课系统操作流程

( l) 学生密码表 (表 l)

保证学生选课记录的可靠性
,

学生必须输人帐号密码进人选课系统 (在这里以学号为

帐号 )
,

没有帐号的人不能选课
。

学生在登录界面输人帐号密码后
,

帐号密码被送到服务

器验证
,

若密码错误
,

则锁定次数减 1
,

同时记录登录时间
,

当锁定次数 < = O 时
,

把当

前时间与登录时间对 比
,

若小于一定的时间 (比如半小时 ) 时
,

无论输人任何密码均不能

进人选课系统
,

即把此帐号锁定半小时
。

当半小时过后
,

若输人正确帐号密码
,

则进人选

课系统
,

并显示密码输错次数
,

上次成功登 录的 IP
,

以及上次登录的时间
,

以备察看
。

当用户成功登录时
,

除了显示上次的各种登录信息外
,

还记录 当前登录的 IP
、

登录时间
,

并分配一随机序号
。

此随机序号与登录 IP
、

登录 时间一起
,

用作选课操作的身份识别
。

因此
,

一次成功的登录
,

用户的帐号密码只在网上传输一次
,

这样可以减低因密码多次传

送带来的密码泄露风险
。

`
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表 1 学生密码表结构

字段名 学号 加密密码 随机序号 登录时间

字段类型 CHA R 8 C

HAR
or ha g INT

登录 PI

V助 hc ar 20

提示问题

V毗知叮 月O

答案 锁定次数

V ar曲哎 20 】NT

( 2) 教师密码表 (表 2 )

教师密码表使教师有权登录选课系统
,

查看有哪些学生选修他所负责的课程
,

以及这

些学生的资料
。

表 2 教师密码表结构

字段名

字段类型

职工号

C H AJ 1 8

加密密码 随机序号 登录时间 登录 IP 提示问题 答案 锁定次数

C l劲丑 10 肠gn D几 ) Daet t如
e Valc har 20 V毗 har 40 V毗h ar 20

_

爬
_

( 3 ) 公选课表

让学生查询公选课介绍
、

教师简介
、

上课时间
、

地点
、

考试时间
、

选课要求等资料
。

( 4) 选课记录表 (表 3)

学生选课的记录
,

作为学生可上某门公选课及参加考试的凭据
。

表 3 选课记录表结构

字段 学号

字段类型 lC l A R S

课程代码

C H人R 14

报名 日期

D a t e d m e

考试成绩

V a r e
l以 6

备注 状态

V毗 1
1ar 4() C ll AR I

( 5 ) 某课程可选条件表 (如年级限制表
、

专业限制表等 )

规范学生选课行为
,

使学生选课成功率提高
。

( 6) 预选记录表 (结构与选课记录表相同 )

当前学期
,

学生预选课程记录
,

超过可选人数的课程由这些记录中随机筛选学生
,

没选

中的学生可进人再选阶段
。

学生选课分四个阶段
:
浏览可选课程

、

预选
、

再选
、

教务处分派
。

]
.

3 选课服务器平台的选择

以服务器的操作系统而论
,

iW dn ow
,

NT 平台 (包括 W坛山 t Sver
e : 4

.

0 和 iW dn ow
。 2以刃

S e

ver
r
) 无论稳定性

、

运行效率和可达到的安全级别都比不上 U in x
系统和 BS D 系统

。

其中

以 BS D 系统的稳定性和效率最高
,

所 以有技术力量 的院校应 以 B S D 或 U血 系统为首选
。

而 W i n do w s

NT 平台因为操作
、

维护简单
,

进行 网页制作开发较简便
,

因而普遍受到大众

院校的欢迎
。

若选用 BS D 或 nU 议作为操作系统
,

则应选用 P H卫或 SJ P作为服务器端脚本语言
。

SA P

在 NT 上运行得不错
,

但不能直接在 nU ix 上运行
,

即使安装了 Ch iil ! s
oft AS p 或者 H吐c

yon
公司的 认 S P 【如 ] 也不能完全避免不兼容情况的产生

。

据闻
,

在同一机型上分别用 P HP
、

JsP
、

SA P 语言编写功能相同的 We b 数据库查询程序
,

在 Un ix 系统上运行 JS P 程序的效率

比其他操作系统
、

语言搭配高几十倍
。

因此
,

使用 erF eB sD 操作系统
、

JSP 语言为 We b 服

务器端脚本语言来开发 We b 网页
,

是今后网页编程的发展潮流
。

若选用 W i n do w s

NT
+ ASP 作为服务器平台则需要对磁盘目录权限和 llS 虚拟目录权限
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作仔细地设置
,

并及时给平台打补丁 ( N r4
.

0 装 eS 币 ce p a c k s 或 阮四 ice acP k 6
,

但 se 币
c
eP ac k 6

安装后仍要补新出的漏洞 ; W idn ow
, 2以刃要装 阮币

c e P a c k l 再补上输人法的补丁 )
。

2 网上选课相关阶段

学生根据帐号登录系统选课
、

改选
、

退选 ; 教师根据帐号进人系统开课
、

查看选课情

况
、

录人考试成绩
。

整个选课过程
,

学生都可随时查询课程信息与选课情况
。

2
.

1 教师开课
.

教务处审批

进人学期下半段后
,

由教务处开放公选课录人系统
。

教师根据帐号登录选课系统
,

录

人他想开的课程
,

然后等教务处在网上审批 (如觉得不保险
,

可由教师提出书面 申请
,

教

务处审批后代为录人课程信息 )
。

经教务处审核符合开课条件的课程
,

一经上网公布由学

生选课
,

任何人不得随意更改
。

要销课
,

必须报系主任和教务处批准
。

2
.

2 学生选课

( l) 学生浏览学校公布的公选课课程的详细信息 (上课时间
、

选课要求
、

考试时间

等
,

需一至两周 )
。

( 2 ) 学生预选
,

大约须一周
。

学生上网选课
,

一周后暂停选课
,

任课教师和教务处根据

选课情况调整某些课程的接受人数
,

对人数超出范围的课程
,

由系统自动随机筛选学生
。

(3) 选不上的学生再选
,

大约须一周 ( 重复 ( 2 ) 的步骤 )
,

已选上的学生一般不予

改选
。

( 4 ) 教务处进行选课后整理
。

对于选不上的学生和临近毕业但不够学分的学生
,

教务

处酌情分派其上某门公选课
。

对于不足最低选课人数的课程予以撤消
。

最后
,

公布选课学

生名单
。

2
.

3 考试结束后
,

教师录入学生成绩

3 选课系统创建过程中须注意的安全措施

3
.

1 浏览器端与 W e b服务器端通信的安全保证

如今网上的信息大多数是通过 咒 P/ II, 协议以明文的形式传送 的
,

因此
,

未经加密而

传送的信息毫无秘密可言
。

特别是对于仍在使用共享式的集线器 H ub
,

而不是使用全交换

网路的用户来说
,

数据加密传输特别是帐号密码的加密传输的必不可少的
。

目前世界上最

广泛使用在电子商务上的两种加密算法是数据加密标准 D SE ( D aat E cn卿 it on S atn da记 ) 和

公开密钥算法 SR A
。

D SE 算法无论加解密速度和保密强度都比 RS A 算法要高
,

但存在密

钥传送难的问题
。

而 I侣 A 算法研制的最初理念与目标是旨在解决 D咫 算法秘密密钥的利

用公开信道传输分发的难题
。

而实际结果不但很好地解决了这个难题 ; 还 可利用 SR A 来

完成对电文的数字签名以抗对电文的否认与抵赖 ; 同时还可以利用数字签名较容易地发现

攻击者对电文的非法篡改
,

以保护数据信息的完整性
。

因此
,

一般性的网上商务活动如

BZ C 的数据传输大多采用 SR A 加密算法
。

而且
,

由于美国政府已解除对加密技术出口的

限制
,

SR A 也对外公开其加密技术
,

今后 SR A 在网上商务特别是用户身份认证的应用上

必将更加成熟
、

可靠
。

在选课系统的服务器端
,

我们可以设置使用 SS L协议的虚拟 目录 ( SS L 协议也使用 SR A

算法 )
,

用 H ttP
s : / / xxx 的格式浏览需要加密传送信息的网页

,

使浏览器端到服务器端相互之




