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摘 要
: 描述在校园网络应用中身份认证系统的意义

,

并探讨一个可行的身份认证系统方

案
。

即由认证服务器
、

认证接口
、

安全通道
、

身份空间和维护平台组成的身份认证系统
。
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随着校园信息化建设的不断深人
,

校园网络规模不断扩大
,

网络应用 日益丰富
,

服务

范围不断扩大
,

网络用户的数量和水平大幅提高
,

网络安全的重要性愈加凸现出来
。

校园

网的安全问题可以分为两个层次
,

一个是网络整体的安全
,

另一个是信息的安全
。

网络整

体的安全
,

主要是防止流量攻击
、

IP 欺骗等影响网络整体运作的破坏行为
,

本文并不对

此展开
,

我们要讨论的是数据安全层次的问题
。

信息安全要求对网络通信的数据加以保护
。

目前在我们校园网络上最典型的问题是没

有统一的身份认证和访问控制机制
。

校园网中的各应用系统通过各自的一套 口令和密码来

进行认证和授权
。

用户访间不同的应用系统时需要提供相应的口令和帐号
,

为此
,

用户需

要记住多套 口令和密码
,

或在切换到不同的应用系统时重复进行 口令验证
。

因此迫切需要

实现全校园网统一的一次认证
,

即用户只需要输人一次 口令和密码就可以访问这些应用
。

然而实现统一 口令认证还只是最为基础的一个要求
,

更重要 的是实现重要应用系统的授权

访问控制
,

即根据用户在校园网络应用中的身份
、

角色对用户所能使用的操作和数据资源

进行权限控制
。

高校的校园网有自己的特殊性
,

用户层次和计算机水平比较高
,

年轻
,

好

奇心强
,

富于钻研精神
、

创造性
,

因此
,

更有可能威胁网络的安全
。

实现一个统一的认证

系统
,

针对不同的应用提供不同的安全性
,

同时构造一个基本的安全框架
,

为未来的应用

提供接 口
,

是建设校园信息高速公路的一个重要环节
,

也为将来校园网的发展奠定了安全

应用的基础
。

l 身份认证系统的解决方案

校园网应用中的身份认证系统是一个多种技术综合的复杂系统
,

涉及的技术包括身份

认证
、

访问控制
、

安全通信
、

数据库等等重要技术
,

但在整个系统中如下两方面的技术显

得尤为基础与重要
,

即身份认证技术和访问控制技术
。

这里我们简要介绍一下
。

1
.

1 身份认证技术与访问控制技术

所谓身份认证 ( au ht en it ca it on )
,

就是判断一个用户是否真是他所声称的身份的处理过
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程
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最常用的简单身份认证方式是系统通过核对用户输人的用户名和口令
,

看其是否与系

统中存贮的该用户的用户名和口令一致
,

来判断用户身份是否正确
。

复杂一些的身份认证

方式采用一些复杂的加密算法与协议
,

需要用户出示更多的信息 (如私钥 ) 来证明自己的

身份
,

如 eK ber or ,
身份认证系统

。

身份认证一般与授权控制 (阴山ior
z iat on ) 是相互联系的

,

授权控制是指一旦用户的身

份通过认证以后
,

确定哪些资源该用户可以访问
、

可以进行何种方式的访问操作等问题
。

常见的访间控制策略如 自主访问控制 ( iD sc er tio an 叮 A cc ess 伪
n
OtI I

,

DA C )
、

强制访问控制

(M adn aot 钾 cA ce
s s C on tIDI

,

MA c) 和基 于角色的访 问控制 ( olR
e B as 记 Acc es 。

oC
n
加 l

,

RB AC ) 等等
。

根据清华大学的实际情况
,

结合现有的计算机技术
,

下面我们给出一个校园网应用中

身份认证系统的方案
。

整个系统包括几大部分 (图 1 )
:
认证服务器

、

认证接口
、

安全通道 (认证协议 )
、

身

份空间
、

维护平台
。

这种系统中
,

用户可以两种方式提出认证请求
。

一种是在客户端通过

认证协议直接与认证服务器联系 (如图 1 中的安全认证通道 A )
,

或是把这些信息通过一

条安全传输通道传输到应用服务器
,

应用服务器通过认证协议与认证服务器联系 (如图 1

中的安全认证通道 B)
。

身身身身身身身身身身身身

身身份空间间间间间间间间间 份份

,,, , 尸~ 一 --- 空空
、、、 `̀

间间

维维维维维维维维维维维
护护护护护护护护护

曰曰曰曰曰曰曰曰曰曰曰曰曰曰

平平
台台台台台台台台台台台台台台台台台台台台台台台台台台台台台台台台台

盔盔盔盔噩}匾噩副险筹瓤」
.

二二二二二二二二二二二二二二二二二二二份份份份份。 b认证接口 器 P p li e a t io nn S e Vr
e r口 oN t e s
认证接口口口口口

WWWWWWWWWe
b服务器器 }主机服务器器器

No t e s
服务器器器器器

用用户户户户

图 1 统一身份认证软件系统结构

1
.

2 认证服务器程序

认证服务器程序的功能是通过安全通道 (认证协议 )
,

接收认证客户 的认证请求
,

经

过与身份空间的数据交换
,

将认证结果或用户的权限标志返回给认证客户
。

服务器结构如

图 2 描述
。

认证系统是各个应用系统的门户
,

每个用户进人到系统中都需要经过认证这一步骤
。

因此
,

认证服务器的性能问题将极大影响各个应用系统的可用性
。

为了消除认证的性能瓶

颈
,

提高系统的认证响应速度
,

应考虑如下设计
:

( l) 采用高性能的服务器
,

连接到高速网络上
,

避免网络拥塞
。

( 2 ) 认证协议采用类似于 RAD IU S 协议的方式
,

通讯数据包使用 U DP 数据包
,

认证过

程的处理采用请求一应答方式
,

大大简化服务器的处理流程
,

减少系统资源的消耗
,

提高
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图 2 认证服务器结构

系统的响应速度
。

( 3 )在服务器上对数据库中的用户信息做缓存
,

并在服务器轻载的时候与数据库进行

同步
。

这样可以减少连接数据库时的资源消耗
,

能较大幅度提高系统的处理速度
。

(4 ) 采用多服务器并行处理
、

前端做负载均衡的架构
。

1
.

3 安全通道 (认证协议 )

即认证协议的设计
。

认证协议是认证客户和认证服务器之间的通信协议
,

考虑到系统

的安全和高效
,

要求设计的认证算法亦是安全
、

高效
。

安全主要有如下三方面的考虑
:

( l) 在认证过程中传输的数据不怕被窃听
,

通过对传输的数据进行加密实现 ;

( 2) 传输中的数据可 以防止被篡改
,

通过对传输的数据进行数字签名实现 ;

(3) 可以抵抗重放攻击
,

方法是在认证数据包中打时戳
,

或在认证过程中使用 Chal
-

len 罗 一
eR

s op sn
e
方法实现

。

认证算法采用类似 RA D IU S 协议的算法
。

简单描述如图 3
。

认认证客户户户户户户户户户户户户户户 统一身份认认

CCC l i e n ttt JJJ 证服务器器

预预预请求应答答 A u t h e n t i e aaa

ttttttttttttttttttttttttttttt i o n S e r v e rrr

认认认证请求求求

认认认证结果应答答答

图 3 认证算法流程

1
.

4 认证接口

一般来说
,

现在的应用服务器都有自己的用户认证机制
,

为了把它们改造成使用统一

的身份认证系统
,

需要使用本系统设计的认证接 口模块
,

以实现与认证服务器通信
,

完成

用户身份认证的功能
。

由于应用系统多种多样
,

比如
: W e b 应用系统

、

以数据库为核心的
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口 S应用系统
、

N oet
s
应用系统

、

自开发的基于 CT P/ PI 的应用系统等等
。

在此我们以代表应用开发潮流和方向 W e b应用系统为例
,

描述认证接口
。

实现 W七b 应用系统的统一认证的简单结构图 4 所示
。

认认认认认认证证证证证证证证证用用户户户户户户户户户 接口口口 认证服务器器WWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWe b服务器器器器器器器器器器器器器器器器器
尸尸尸尸尸尸 夕尸尸尸

SSSSS S L安全通道道道道 认证协议议议

图 4 W
e
b 应用的统一认证方式

用户信息必须经过两次网络上传输
,

为了保证用户信息的安全
,

必须保证信息在这两

次传输中都安全
。

从客户浏览器端传输到 W e b 月及务器端的信息安全可以使用 S S L 安全传输通道来实现
。

利用 CA 证书中心
,

可以很容易在服务器端实现 邓 I
J

传输
,

保证口令信息的安全
。

从 We b 服务器端传输到认证服务器端的信息传输是通过认证协议实现的
。

可以保证

用户的明文 口令并不在网络上传输
,

并可防止假冒
,

可以保证安全
。

位于 W e b 服务器的 W e b认证接 口模块可以是一个 CGI (或 巧AP I
、

PHP ) 的程序
,

按

照认证协议实现
,

只替换现有的 W e b 应用系统 自己的用户认证模块即可
。

另外
,

还有 Cs/ 式数据库应用系统认证接 口
,

N o

est 应用系统认证接 口
,

自开发 的

兀P/ IP 应用系统认证接 口等
,

只需要重新编写用户认证的部分
,

按照认证协议
,

利用系

统提供的函数调用改写用户认证模块即可
。

由于校园网络应用系统多种多样
,

系统的设计并不能涵盖所有的应用系统
。

对于未涉

及的应用系统
,

如果也想通过本系统实现统一的身份认证
,

只需要遵照认证协议与认证服

务器通信
,

即可实现
。

1
.

5 身份空间

这一部分是认证系统的核心数据
,

我们称为身份空间
。

身份
,

不仅是指用户身份信

息
,

还包括注册资源信息
、

应用身份信息
、

应用访问控制策略等等双向身份认证和授权访

问控制的必备信息 ; 空间
,

而不叫数据库或者其他名称
,

是因为身份的数字表述可采取很

多种方式
,

而不仅仅是传统的关系数据库
,

如对象数据库
,

基于属性名
一
属性值对的注册

表文件
,

或者代表未来应用数据交换格式的 XM I
J o

身份空间共包括用户空间
,

应用空间
,

应用接 口几个主要部分
。

用户空间
:
包括用户注册的身份信息

、

个人基本信息
、

以及其他附加信息等等 ;

应用空间
:
包括应用注册的身份信息

,

该应用的所有合法用户信息
,

应用功能访间控

制信息
,

应用资源的访间控制信息等等 ;

应用接口
:
身份空间不仅包括数据

,

还应该提供数据操作方法
,

即用合理的完备指令

集合来封装身份空间
,

实现数据的对外隔离
。

接 口可 以提供高级的方法如用户合法性验

证
,

用户个人档案获取
,

用户访问控制策略获取
。

或者只提供直接的不加理解的操作
,

如

关系数据库中指定表记录的获取
,

注册表文件指定路径的键值获取等等
,

然后由认证服务

器进一步的包装后提供给认证客户
。

1
.

6 身份空间维护平台

这一部分是用来进行身份空间的维护工作
,

使用者包括统一身份认证系统管理员
,

各
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个应用系统管理员
。

包括对用户
、

应用
、

访问授权等等信息的维护
。

比如
:
新用户新应用

的登记注册
,

应用的访问控制授权等
。

包括用户信息维护模块
,

用户信息发布模块
,

以及

应用信息维护和应用信息发布模块等
。

通过该身份空间维护平台我们将用户
、

应用
、

资源在整个校园网络范围内进行统一的

注册
、

管理
、

授权
。

通过预先定义和集中保存访问控制策略
,

然后根据应用对象选用不同

的访问控制策略
,

减轻了管理负担
,

加强 了资源访问控制的一致性
。

网络信息安全体系的建立和完善是一项长期的系统工程
,

而首要的工作是提供一套身

份认证和授权管理的基础设施
,

然后才是对原有的信息系统进行安全化改造
。

广大的信息

化建设者必须给与足够的
.

重视
。

在具体的设计开发工作上
,

一方面要结合实际
,

解决校园网的实际问题
,

满足广大师

生的需要
,

并提供尽可能方便的接 口
,

能够衔接更多的应用系统 ; 另一方面还要注重科研

性
,

探讨各种认证方案并进行 比较
,

设计一种最具有推广价值
、

安全性又很高的方案
,

并

实现一个功能完善的框架系统
。
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