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摘 要 : 提出了一种利用亮度分量的彩色图像信息隐藏算法
.

本算法实现了隐藏信息的盲检测
,

并在 51 2

x 51 2 的 GR B彩色图像中嵌人多达 2以 8 字节的数据
.

算法有效地利用了数字通信理论中的前向纠错编码技

术和数据扰乱技术
,

使水印抵抗各类攻击的性能得到了有效地提高
.

实验证明该算法能较好地平衡隐形水

印的不可见性和稳健性之间的矛盾
,

所隐藏的数字水印在 itS Mr ar k 的攻击下
,

具有较好的抵抗能力
.
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随着互联 网及数字媒体信息服务的迅猛发

展
,

如何防止数字媒体信息的非法复制与非法传

播已成为数字媒体产品产权保护巫待解决的问

题
.

为此
,

近几年来人们一直试图利用数字水印

技术来为实现数字媒体产品的产权保护提供一个

实用而有效的认证工具
.

为了实现这一 目标
,

图

像隐形水印的完全盲检测技术研究已成为数字水

印研究领域中最为热门的研究课题
,

亦是最为困

难的研究课题
.

其原因有
: ①以算法 〔’

一 4〕为代表

的
,

所嵌水印为伪随机序列的水印算法
,

其算法

尽管具有很好的稳健性
,

但由于水印本身所包含

的有用信息量仅为 1 ib t ( 1 ib t 信息仅能表达有无

水印 )
.

因而
,

在实际应用时
,

具有很大的局限

性
.

②对于文献 【5 一 s] 提出的图像隐形水印算

法
,

虽然这些算法各自都有独到之处
,

但是它们

都有两个较为明显的缺陷
,

一是嵌人的有用信息

量太少
,

一般为几十个字节的有效数据量级 ; 二

是在水印检测时
,

这些算法不是需要借助原始图

像
,

就是需要借助嵌人水印时所产生的附加控制

信息
.

从水印检测意义而言
,

这些水印算法都不

是完全意义上的盲检测
.

③现有的彩色图像水印

盲检测算法卜 川及前面提到的灰度图像水印算

法都无法全面地抵抗 itS rM akr 攻击
.

鉴于上述原

因
,

本文在研究各种水印算法的基础上
,

结合数

字通信理论中的纠错编码
、

信号加扰等思想
,

提

出了一种基 于亮度分量的彩色图像信息隐藏算

法
.

本文提出的盲检测算法具有如下特点
: ①

嵌人水印为有意义的文字或图像 ; ②嵌人水印的

数据量大
.

如
,

在 51 2 x 51 2 的 RG B彩色图像中
,

可嵌人 2以 8 字节的水印数据 ; ③实现了完全意

义上的盲检测
,

即检测时
,

完全不依赖于原始图

像和其它任何附加信息
,

而仅依赖于算法本身 ;

④采用了前向纠错编码技术和数据加扰技术
.

本

算法采用 了 ( 61
,

8) 的 B CH 编码
,

因此
,

在嵌

人图像中的 2以 8 字节数据里
,

水印有效长度为

26 8 字节
.

1 算法描述

本文算法的水印嵌人原理框图如图 1 所示
.

以下 8 个步骤完整地描述了水印嵌入过程
.

( 1) GR
B 到 YU V 变换

:
设水印载体 GR

B 彩

色数字图像表示为 F = 〔弃」M 、 、 ,

其中
,

M
、 N 为

图像大小
,

弃
= 〔凡

,

伟
,

凡〕为 R
、

`
、

B 彩色分量

构成的 3 / 1 维向量
,

凡
,

伟
,

耳 ` {0
,

1
,

2
,

…
,

2 5 5 }
,

夕 =
(
: ,

少)
, % 任 { l

,

2
,

…
,

M }
,

少 任 ! 1
,

2
,

…
,

N }
.

GR
B 到 uY v 变换由 ( l) 式给出

.

口 二
TF ( 1)

在 ( l ) 式中
,

o =
[

o 。
] , 、 、

是以 YU V 表示

的彩色数字图像
, 。 * 二 〔称

,

bC
。 ,

cer 」为亮度

分量 Y 和色度分量 bC
、

Cr 构成的 3 x l 维向量
,

蛛任 {0
,

l
,

2
,

…
,

25 5 }
,

bC
。 ,

erC 任

`
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图 l 水印嵌人算法

iF g
.

1 W a t emr akr h id i n g al 即 ir t
hm

=
(

x ,

少 )
,

当比特流 s ( i
,

j )
= “

一
”

时
,

用序号为 Z p 一 ,
的

N

{
一 12 8

, 一 127

二 e 11
,

2
,

…
,

M }
,

y 任 { 1
尸

2
,

为 RG B 到 YU V 的变换矩阵
.

( 2 ) ZD
一

DC T ( t w o dime
n s io n al 一 d i s e er te Co s i n e

腼 sfo mr ) 变换
:
对亮度分量 耳进行 8 x s 的分

块 ZD
一

DC T 变换
,

得到亮度分量的 D CT 域系数

kY (
u , 。

) (
u , 。 二 l

,

2
,

3
,

…
,

8 ; 无 二 l
,

2
,

3
,

…
,

K ;

这里设 M 和 N 能被 8 整除 )
.

( 3 ) 加扰
:
对水印 W ( i ) 进行加扰

.

W
`

( i )
=

叫 i) ① NP i() ( i = 1
,

2
,

3
,

…
,

劝
.

NP i() 为初

始状态 K ey 产生 的伪随机
`

,0’
’ 、 “

1
”

序列
.

加扰在

这里具有两个作用
.

一是使有意义的水印数据通

过加扰后
“

0’’
、 “

1
”

数据分布更具随机性 ; 二是

对水印数据进行加密
.

( 4 ) 前 向纠错 编 码
:
对 加扰 后 的水 印

W
`

( i )进行 B ( i )
= GW

`

( i ) ( i
= l

,

2
,

3
,

…
,

I )

的 ( 6 1
,

8 ) B CH 纠错编码
,

其中 C 是 ( 6 1
,

8 ) B CH 纠

错编码的生成矩阵
.

( 5) 数据位置置乱
:
先对字节顺序 i ( i

二 1
,

2
,

3
,

…
,

I )置乱
,

当 i 为偶数时
,

B
’

( i )
二 B ( 无) ( k

= 1
,

2
,

3
,

…
,

z 2/ ) : 当 i 为奇数时
,

B
’

( i )
二 刀 ( k

+ I 2/ ) (无
二 1

,

2
,

3
,

…
,

I 2/ )
.

然后对比特位置 j( j
二 1

,

2
,

3
,

…
, ,

8) 置乱
,

当 j 为偶数时
,

C广i( )
二

B l’ ( i ) ( l
= 1

,

2
,

3
,

4 ) ; 当 j 为奇数时
,

#cj ( i )
二

B
’
`+ 4

( i ) ( l 二 l
,

2
,

3
,

4 )
.

最后
,

按先 i 后 j 的顺序
,

对 C厂i( )进行比特抽取
,

构成长度为 8 x l 比特的

比特流 ( i
= l

,

2
,

3
,

…
,

I ; j
二 1

,

2
,

3
,

…
,

s )
.

(6) 数据嵌人
:
依据文献 〔12 」的水印嵌人

策略
,

算法在每个 8 x s 的 ZD
一

D C T 亮度系数

玖 (
u , :

) (
u , : = 1

,

2
,

3
,

…
,

s ; k 二 l
,

2
,

3
,

…
,

K )

中
,

选用了 4个分量 kY (
“ , 。

) (
“ , 。 二 l

,

2 ; 无 二 一
,

2
,

3
,

…
,

K )
,

即 DC
、

A C I
、

A C Z
、

AC 3 来嵌人数

据
.

尸位的格雷码置换所选系数玖 ( u , :
) 的整数最低

p 个比特位 ;当比特流 s ( i
,

j )
= “

o
”

时
,

用序号为

2只
一 ` 一 1的 尸位的格雷码置换所选系数 玖 (

。 , 。
)

的整数最低 尸个比特位 ;其中
,

k 二 1
,

2
,

3
,

…
,

K ;

i = 1
,

2
,

3
,

…
,

I ; j
二 l

,

2
,

…
,

8 ; 。
, 。 = l

,

2
.

从而

构成水印图像的亮度分量的 ZD
一

D c T 系数 Y宕(
u ,

。
)

.

( 7 ) ZD
一

ID CT (wot d im e n s i o n a l 一 i n v e sr e d i s e er t e

co is n e t

arn
s fo mr ) 逆变换

:

对带 有水印信息 的亮

度分量的 ZD
一

DCT 系数 y宕 ( 。
, :

) 进行 Zn
一

xD
-

c T 变换
,

得到带有水印信息的亮度分量的空域

系数 嵘
·

( 8 ) Y u v 到 RG B 逆变换
:
最后

,

对带有水

印信息的 Y
VU 信号 o

`
= [

o

厂] ,
、 , , o

厂
=

[ Y厂
,

bC
* ,

C今〕
,

按 (2 ) 式进行 y U V 到 RG B 的逆变

换
,

获得 RBG 水印图像 F声
·

尸 ` = r
一 ’ O

’

( 2 )

2 水印检测

水印检测是上述嵌人过程的逆过程
.

需要注

意的是
,

有的攻击将改变水印图像的几何尺寸
.

因此
,

在进行水印检测时
,

对于几何尺寸发生变

化的 (非 M x N 的 ) 待检图像
,

需要对待检图

像进行几何尺寸变换预处理
,

将非 M x N 的待

检图象变为 M 、 N 的待检图像
·

/

3 实验结果

实验中
,

本算法使用纹理复杂度完全不同的

RGB 彩色图像
“

晚an
”

和
“
B al观n’’ 作为水印载

体
,

在 M 二 N 二 51 2 的彩色图像中
,

按本文算法

嵌人了如图 2 (
a
) 所示的 48 x 48 的二值图像水

印
.

本节给出了
“

玩an
”

的实验结果
.
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裁剪
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中值滤波 (3
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剪去原图 1%
`
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剪去原图 or %
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剪去原图 50 %

uQ =t 40
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X
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X
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Y方向尺度都压缩 25 %

X
、
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.

X
、

Y方向尺度都扩张 10 %

X
、
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X
、
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34
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70
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变换

X 方向压缩 20 %
,

Y方向不变

X 方向不变
,

Y方向压缩 20 %

X 方向不变
,

y 方向拉伸 10 %

X 方向拉伸 10 %
,

y 方向不变

X 方向不变
,

Y 方向拉伸 20 %

X 方向拉伸 20 %
,

Y 方向不变

正旋 0
.
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反旋 0
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.
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.
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.
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.
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