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摘 要
: 论述了为满足公共机房内微机管理的播要

,

设计并实现了的一个机时与流 t 管理系

统
。

整个系统采用 ilC
e

耐跳四 er 结构
,

可 以实现对多个公共机房用户的机时和流 t 进行统一

的
、

自动化管理
。

还设计并实现了一个局域网内的 正 数据包捕获和分析系统
,

详细论述了系

统开发中应用 的一些关键技术
,

如 UNXI 操作系统基于流 ( S n硬沐M ) 的 D U日 ( atD
a il kn

P m访der 】n t e山脱 ) 接口等
。

关键词
: 机时和流童管理

,
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中图分类号 厂 n召93
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m 文献标识码
: A

1 系统需求分析和系统功能概述

1
.

1 公共机房机时和流 t 的统一管理

学生只要办好一张卡
,

即可在全校范围内的任何一个开放机房上机
。

整个校园内各机

房物理上可以分布在学校不同地区
。

每个机房有几十台甚至上百台微机
,

微机对学生 自由

开放
,

学生可以在任何时间上机
,

并且可以使用提供的任何资源
。

各公共机房进行统一管

理
,

公共机房内所有机器通过冗 P/ IP 网络连通
,

并通过校园网
、

C ERNE I
,

连通 nI et
met

。

1
.

2 上
、

下机登记管理

对学生的上
、

下机实现全自动化管理
,

用户使用微机必须先登录
:
学生划卡进机房

,

登录子系统进行有效性检查
:
当检查合法时

,

系统将该用户的划卡信息存人数据库
,

并允

许用户使用计算机及网络等共享资源 ; 当检查为非法 时
,

登录子 系统不允许开启 C 盘
,

拒绝非法者使用计算机
。

下机的用户离开机房时
,

还要进行划卡
,

由管理程序检查其已释

放了微机资源后才予以注销
。

用户人门划卡注册到 出门划卡注销所用的时间为上机机时
。

1
.

3 数据库管理

管理人员利用该系统提供的功能可随时了解和掌握全校公共机房的运行状态
,

进行必

要的管理和调度
,

使系统资源得以充分利用
。

其主要功能有
:
可实时监控各节点微机的状

态
、

上机人数
、

服务器资源使用情况 ; 可实时查询上机用户的有关信息
,

如用户基础信

息
、

注册及上机时间和剩余机时等 ; 可强行注销某用户 ; 可以对各个公共机房管理用的各

个基础信息表进行增加
、

删除
、

修改
、

查询等维护操作
,

保证数据的完整性和一致性
。

上机用户所用的资源 (机时
、

流量 ) 是 由计算机 自动记帐的
,

并记人用户的帐户中
。

记帐管理供管理员维护用户的帐户信息
。

其功能有
:
建立

、

删除
、

冻结用户帐号 ; 对帐户

,
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中的教学机时
、

自费机时
、

等各项数据进行增加
、

删除
、

修改
、

查询等维护操作并记人 日

志文件备案 ; 对用户帐户信息及记帐日志进行各类查询和统计
。

记帐管理属专人负责
,

设

置有密码
,

仅拥有该密码者方可维护用户帐户信息
。

为确保数据库数据的完整性
、

一致性及系统的安全可靠性
,

该子系统实现对数据库系

统的备份与恢复功能
。

备份工作由两种方式来完成
。

一是在后台服务器上通过备份程序每

日自动定时完成 ;
一

二是由管理员根据需要随时完成
。

当数据库或数据遭到破坏时
,

管理人

员依据备份的数据文件对数据库及数据进行恢复
,

以最低限度地减少损失
。

1
.

4 网络计费

hI et me
t 丰富的网络资源和方便的信息交换吸引着广大的用户

,

但由于 CERN rE 目前

采用分担通信费用的政策
:
对进人 CERN E T 内部的网络流量按字节计算付费

。

因此
,

对于

公共机房来说
,

在保证学生正常使用网络的前提下
,

有必要准确的记录每一个用户的上网

费用
。

由于采用获取网络 IP 包的方法不增加网络负担
、

对网络拓扑不需要有特殊设计
、

对

子网内的机器没有要求
、

实现方便等优点
。

我们采用这种方法来统计每个用户的流量信

息
,

计算其上网费用
。

2 系统总体设计

2
.

1 系统结构

系统的总体结构图如图 l 所示
。

每个公共机房通过交换机连接在校园网上
。

每个机房

内有一台流量统计 CP 机来统计本机房内每个用户的上网流量 ; 同时
,

每个机房内还有一

台带有读卡器的计算机来读写用户的 IC 卡
、

管理用户的上下机
、

记录用户本次上机的机

时
。

另外还有一台连在校园网上的数据库服务器
,

记录用户每次的上机机时和上网流量
。

管理者可以通过连接在校园网上的计算机对每个机房的运行情况进行监控
。

2
.

2 系统逻辑结构

整个机时与流量管理系统按逻辑功能模块划分为
:
用户登录子系统

、

机时管理子系统

和流量管理子系统
。

系统各个逻辑功能模块如图 o2

用户登录子系统包括流量统计子系统和机时管理子系统
。

用户登录子系统 ilog
n
负责处理用户的登录信息

,

对用户的登录信息进行检验
,

只有

检验合法的用户才能使用机房的资源
。

流量统计子系统为 IP 包捕获子系统 理扭c e t 和通讯子系统
, Com 两部分

。

其中 IP 包捕获

子系统负责对本机房内所有用户的上网流量进行统计 ; 通讯子系统
s Com 负责与上下机管

理子系统通讯 n u s ll i C
,

将用户的上网流量报告给 n us ih C ,

由 且us hi 。
将用户的上网流量按一

定的费率转化为一定的金额
,

记人到相应的用户的帐中
。

机时管理子系统分为上下机管理子系统 fl us hi c 、

用户查询子系统
、

管理者监控子系统

和数据管理子系统四部分
。

上下机管理子系统对用户每次的上下机机时进行管理 ; 用户查

询子系统可以是用户对 以前的上机情况进行查询 ; 管理者监控子系统可以使管理者对各个

机房的运行情况进行监控 ; 数据管理子系统可 以进行数据维护与监控
、

数据统计分析以及

进行数据备份
。
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图 1 系统总体结构图

t 管理子系统
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I
咆捕获子系统

L 一通讯子系统

上下机管理子系统

用户查询子系统
添加用户

卡挂失

时管理子系统

—
撤销挂失

管理者监控子系统 注稍用户

中加钱

班操作

机

象
理系统

数据管理子系统 密码修改

数据库清空

上机费率修改

用户登录子系统
数据查询

数据统计

补发新卡

机房时间表

图 2 系统逻辑功能划分图
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2
.

3 各个子系统间的通讯

各个子系统间的通讯如图 3
。

3 机时管理系统

机时管理子系统采用客户机 /服务器结

构
,

前端选择 几 w e rB iul de r
作为开发工具

,

后端选择 O acr le 作为数据库服务器
。

下 面

分别介绍各个功能模块
。

3
.

1 上下机管理子系统 flu hs ic

3
.

1
.

1 上下机管理子 系统 完成的功能 上

下机管理子系统完成用户 的上 下机管理
。

学生进人机房后在系统的提示下刷卡
,

即

可将用户信息显示在屏幕上
。

用户信息包

用用户登录录录录录录 N TTT

子子系统统 厅了 }}} S E】W ERRR

ooooooo r a e l eee

二二二二二二二二 服务器器一一一一一一

图 3 子系统间的通讯

括姓名
、

学号
、

卡号
、

班级
、

上机时间
、

卡中余额等
。

系统将数据库中存储的学生信息与

卡中读出的用户信息检验
,

只有检验通过的用户才能进人机房上机
。

对于非法用户
,

系统

将给出提示信息
,

禁止其使用机房资源
。

对于合法用户
,

即可进人机房正常上机
。

上机结

束后下机时
,

用户需要重新刷卡
,

此时系统会自动记录用户的本次的上机机时
,

并从用户

的卡中扣除
,

并将更新后的信息显示在屏幕上
。

用户的上机类型分为计划内
、

计划外等几种
。

计划内上机是指学校教学计划内分配的

机时
。

机房管理员可以输人在一个时间段内上机的班级编号
,

则在这个时间段内只有这个

班级的同学可以刷卡上机
,

上机机时从分配给它的计划内机时中扣除
。

其它班级的同学如

刷卡
,

则系统会给出提示信息
,

禁止其使用计划内机时上机
。

机房管理员可以根据实际情况选择上机类型
,

系统会根据不同的上机类型按不同的费

率进行自动计费
。

3
.

1
.

2 用户上机流程图 (见图 4)

开开 始始

显显 示刷 卜画画

显显示 卜机信息息息 计算 上机费用用

显显显显显显显显显显示 卜机信息息

图 4 用户上机流程图
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3
.

2 用户查询子系统

用户运行查询程序
,

再输人学号和卡号后
,

可以查询用户帐上的现金余额
,

计划内机

时余额 ; 用户的加卡记录
,

包括计划 内机时和计划外金额 ; 用户的历史上机记录等信息
。

3
.

3 管理者监控子系统

管理者可以利用系统提供的功能随时了解和掌握全校公共机房的运行状态
,

进行必要

的管理和调度
,

使系统资源得以充分利用
。

其主要 功能有
: 可实时监控各节点微机 的状

态
、

上机人数
、

服务器资源使用情况 ; 可实时查询上机用户的有关信息
,

如用户基础信息

和剩余机时等
。

管理者监控子系统是用 PO w e rB iul ds r 开发的一个应用程序
。

可以按机房查询
,

也可 以

按用户查询
。

按机房查询时
,

根据输人的机房号
,

从数据库重读取相应信息并显示
。

按用

户查询时
,

根据输人的用户编号
,

从数据库重读取用户信息并显示
。

3
.

4 数据管理子系统

数据管理子系统完成的功能如下
:

( l) 证卡发放
:
系统管理员可以向用户发放新卡

。

用户对象可以分为以下几种
:
本科

生
、

研究生
、

教师
、

计划外办学学生等
。

根据卡中记录分类信息的不同
,

将卡划分为几种

不同类型
。

每种类型的卡上记录的信息有
: 用户名

、

卡号
、

学号
、

班级
、

机时
、

卡类型
、

上机机房等信息
。

( 2 ) 卡中加机时
:
系统管理员可 以向卡中添加机时

。

将卡插人读卡器后
,

可读出用户

信息和卡中剩余机时
,

输人添加的机时后再写回卡中
。

(3) 卡注销
:
系统管理员可以将某一用户的卡注销掉

,

使其不能够继续使用
。

注销掉

的卡的信息保存到另外一个数据库中
。

( 4) 卡挂失
:
用户的卡丢失后可到系统管理员处挂失

,

从挂失之 日起三天 内如果用户

不撤销挂失
,

则系统管理员可以将该卡注销并可为用户补办新卡
。

( 5) 撤销挂失
: 用户的卡挂失后

,

从挂失之日起三天内如果找到 了丢失的卡
,

可到系

统管理员处撤销挂失
。

撤销挂失后用户的卡还可以继续使用
。

( 6) 补发新卡
: 用户的卡丢失后如不能再找回

,

可到系统管理员处补办新卡
。

系统会

从数据库中读出用户信息写人到新卡中
。

( 7) 整班操作
:
系统管理员可以为某一班级的所有用户添加

、

删除一定数量的计划内

机时
。

( s) 系统密码
:
系统管理员可以随时修改系统密码以保证系统安全

。

(9) 查询金额
: 可用来查询当天或某一时间段内发生的金额和机时

。

( 10 ) 修改和查询机房时间表
:
系统管理员可以根据教务管理部门的安排

,

将各个机

房的上机计划时间表输人到数据库中
,

各机房可以根据上机计划时间安排计划内上机
。

( 11) 费率修改
:
系统管理员可 以根据需要调整上机费率

,

上机费率由上机类型
、

机

器类型和卡类型三者决定
。

( 12 ) 数据统计
:
主要完成对各种数据的统计工作

。

可 以统计某个机房当天
、

当月
、

当年以及任一时间段内计划内
、

计划外
、

以及其它情况的上机机时
。

该系统可按班级
、

用户等不 同类别对所使用的机时情况进行统计
、

汇总
、

分析
。

为教

学研究部门
、

管理部门提供决策辅助信息
。
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4 流量统计子系统的原理和实现

4
.

I PI助 c t进行 PI 包获取的原理

要对网络流量进行计费
,

就必须先要知道每台机器在任一时间段内的网络数据流量
。

统计联网计算机使用的网络流量最好的办法是通过获取该机器的发送 /接收的 IP 包来进

行
。

珍ac ot 进程运行在计费工作站上
,

是网络计费的主体程序
,

它负责监视网络上的所有

IP 包
,

并对进人公共机房的 护 包作进一步的分析一一对于来自 CENR 盯 网络以外的 IP

包
,

将该包的长度累加到目的 IP 地址的网络流量计数上
,

对于来 自 CE NR 研 网络内部的

IP 包则简单丢弃
,

并且这种监视不增加网络的负担
。

如何在位于计算机开放实验室网络总出口处的网络流量监视用机上实现抓获进出实验

室的 IP 包呢 ?

在以太网段中
,

网上传输的所有信息都是可以
“

听
”

到的
。

在杂乱模式中
,

工作站接

收本网段所有的内容
,

而不管这些内容是送到哪一个地址去的
。

网络上传输的信息不管在

什么协议之下
,

都是由信息包组成
。

这种包也许是 IP 数据包
,

也许是 n伙 包
。

他们在机

器的操作系统间的网络接 口级进行交换
。

但是我们可以根据 E ht e m et 帧的类型字段 (如 IP

包对应的是 x0 80) 获得 IP 包的 Ehet me
t 帧

,

去掉 14 字节的 E ht e m e t 帧头 即获取 了 IP 包
,

然后再对 IP 包头的源地址和目的地址字段进行分析
,

结合相应的收费 IP 地址范围
,

就可

以进行网络流量计费了
。

4
.

2 D LPI 接口概述

IJN 区操作系统基于流 ( S TR D矫 I) 的 DLP I ( Dafa U kn Por v ider nI te far
e e
) 接口在内核实

现了 巧 0 数据链路层服务定义 ( 15 0 8886) 和逻辑链路控制 11 刀 (巧0 88 02 2/ )
。

它的框架

结构如图 5 所示
。

数据链路服务 D L S ( D at a

L in k S e vr ie e ) 的使用者 ( u s e o

o L P I的提供

者 ( p
r o v id哟 rrr ,,

图 5 D IJ日框架结构图

D LP I使得数据链路服务的使用者能够直接访问数据链路层
,

如获取数据链路层的状

态
,

接收和发送数据链路层的原始帧
,

而不需要知道数据链路层本身的协议
。

只要数据链

路层服务的提供者支持标准的 D Lp l接口
,

不论数据链路层是 X
.

25 I
J

A卫B
,

SDI C 还是 Eht
-

e m et
,

DF DI
,

okT en 斑 gn 的协议
,

使用者都可以通过 DLP I 接口来对数据链路层进行访问
。

SUN OSS
.

0 ( SO LA R IS 2
.

5 ) 提供了对 DU
〕
1接口的支持

,

当前 D LP I 为第二版
,

SNIJ S
.

X

大多数的数据链路层 的设备驱动程序都支持第二版的 D廿I 接口
,

并作为他们的主接口
。

D l尸I在 s O LA R IS 2
.

5
.

1 的头文件为 < sys /御1
.

h > 。

D LP I定义了一组在数据链路服务的使用者和提供者之间进行交互所需的流消息集合
、

状态表以及相应的约定
。

数据链路服务的使用者可以是内核中的 IP 和 A RP 协议
,

也可以
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是一个以 。 t 权限运行的程序
。

数据链路服务的提供者主要是数据链路层的驱动程序
,

例

如 le ( U以C E Eht e

me
t ) 驱动程序

。

D LP I接 口 的原语按照流信息来定义
。

DLP I 原语定义的流消息都是 M 一 P侧加习 或 M -

PC PRO TO 类型的流消息
,

通常在消息块中包含适当的 D LPI 消息结构 (图 6)
。

D LP I原语是

以请求 /应答的方式来实现的
。

数据链路服务的使用者通过 DLP I 向提供者发送某种请求的

消息
,

然后等待提供者返回的应答消息或出错

响应
。

4
.

3 D LPI编址

每一个 DLP I 的用户必须建立一个用 以和

DDD L S U s e抬抬

DDD L S Pm v id e rrr

其它数据链路用户通讯的身份
,

身份由两部分

组成
:
首先

,

数据链路服务的用户必须确定它 图 6 Dm 原语示意图

进行通信的物理介质
,

这对于那些连接到多种

物理介质上的系统是非常显然的
。

第二
,

数据链路服务的用户必须在数据链路服务的提供

者中注册
,

使得数据链路服务的能够把相应的协议数据单元传递给用户
。

数据链路编址部

件说明了组成这种确认方法的成员 (图 7 )
。

D L S U s e sr 数据链路服务的使用者

D L S A P 数据链路访问点

D L S P r o v id雄路服务提供者

P队 可连接的物理点

P h y s i
e a 一M e d i动理介质

图 7 数据链路地址成员图

( 1) PPA
。

可连接的物理点是系统与一种物理通讯介质的相连点
,

所有在这种介质上

的通讯都经过这个可连接的物理点
。

对于那些数据链路服务的提供者支持多种物理介质的

系统
,

数据链路服务的用户必须确定通过哪一种物理介质进行通讯
。

一个可连接的物理点

用一个唯一的 PP A ID 来进行确认
。

DLP I接口定义了两种类型的数据链路服务的提供者
,

两者的区别在于 D巧 用户选择

可连接的物理点的方法不同
。

( 2 ) D此 AP
。

一个数据链路服务的用户身份的建立是通过把它和数据链路服务访间点

相关联
,

数据链路服务的用户通过数据链路服务访问点和数据链路服务的提供者进行通

信
。

一个数据链路服务访问点用一个数据链路服务访问点地址来表示
。

数据链路服务访问点地址用来表示一个特定的数据链路服务访间点
,

它和一个流相关

联
。

绑定原语能够使得数据链路服务的用户选择一个特定的数据链路服务访问点
,

或者通

过检索绑定的数据链路服务访问点地址从而决定一个与流相关的数据链路服务访问点
。
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D烧AP 地址由一个物理地址和一个数据链路服务访问点 ( SA P ) 地址组成
。

例如对于 E ht
-

e

me
t而言

,

D LSAP 地址由 6 字节的 Eht

~
t M A C 地址跟上 2 字节的 E ht e m et 帧类型组成了

一个 8 字节的 D巧A P 地址
。

4
.

4 IP 包捕获及计费系统设计思想

为了抓获同一 网段上的所有的 IP 包
,

采用了 UN ix 操作系统基 于流 ( S IT 任汰M ) 的

DLP I ( Daat U kn orP vi der nI et far
c e
) 接 口

,

关于 D Lp l 接 口上一章已经作了详细分析
。

这里对

系统中抓取数据链路层帧的步骤作一简单的概括
:

( l) 打开数据链路服务提供者如网络接 口 / d e v / l e
,

返回文件描述符
。

(2) 把该文件描述符通过连接请求消息 ( D L AI
,

r A CH
一

甩Q ) 连接到一个
”

连接物理

点
”

( Ph y
s ic al ioP in of iA at c l训

e n t )
,

例如网络接 口的某一端 口 / dve/ 动
。

( 3 ) 把服务访问点 ( SA卫) 地址捆绑到该文件描述符
。

SAP 地址对于 E ht e m et 就是 E ht
-

e m et 帧的类型字段 (如 IP 包对应的类型为 o x s oo )
。

这通过发送捆绑请求消息 ( DL B IND
-

RE )Q 实现
。

( 4) 通过发送数据请求消息 (D L uN n D川队
一

RE )Q 来接收 ( ge mst g ) 或发送 ( uP mst g )

数据链路层帧
。

在通过 D l尸1接收数据链路层帧时
,

对于 目的地址与本地网络接 口的物理地址不匹配

的帧
,

以及 SAP 地址与所捆绑的 SAP 地址不匹配 的帧
,

在通常情况下会拒绝接收
,

即只

接收 D比AP 地址完全匹配 的帧
。

但是数据链路服务 的使用者可 以向提供者发送 DL

PR OM IS C
.

PH YS 请求消息 (即混合物理地址 )
,

使得可以匹配所有的物理地址
,

向提供者

发送 DL P ROM IS C
一

SAP 请求消息 (即混合服务访问点 )
,

使得可 以匹配 so L AR份2
.

5
.

1 支持

的所有的服务访问点地址
。

对于抓获的多种类型的帧
,

通过过滤程序
,

可 以得到某台主机

或某种类型的帧
。

获得包含 IP 包的 王:
r

IF JE RN E r 帧以后
,

去掉 14 字节的 曰附 E斑忆 T 以太网帧头
,

就获得

了 IP 包
,

对 IP HE ADE R 的源 IP 地址和 目的 IP 地址进行分析
,

结合响应的免费的 IP 地址

区间
,

取得 IP 报头的总长 ( TO毛让
,

LE N G pH ) 字段
,

把它加到该目的地址的总流量
,

就可

以对局域网中的每台主机进行计费了
。

对于 CE柑佗T 所规定的免费 IP 区间
,

存放在一个文本文件中
,

程序运行后
,

读人这

些免费的 IP 区间
,

并且按照从小到大的顺序保存在一个结构数组中
,

一个结构记录一个

免费 IP 区间
。

对 IP 的源地址进行分析时
,

采用的算法为二分法
。

当判断这个 IP 地址在数

组 中的某个区间时
,

表示这个 IP 地址是免费的
,

否则
,

进行计费
。

5 小 结

为适应公共机房管理的需要
,

本文设计并实现了一个机时与流量管理系统
,

从而可以

实现对公共机房的统一 自动化管理
。

归纳起来
,

本文所完成的工作主要包括以下几个方

面 :

( l) 基于 lC i e n口 eS ver
r
方式

,

设计并实现了一个 M IS 系统
,

对用户的机时进行统一管

理
。

( 2 ) 采用 NU ix 操作系统基于流 ( 团邝田AM ) 的 D LPI ( Daat U kn Por v id er In ted 沮c e
) 接

口
,

利用 I则 ix 进程间的通讯机制 IP C

— 消息 队列和信号机制以及不同平台上 的 S 犯k et



增 刊 赵敬中等
:
基于网络的微机机时和流量管理系统的设计与实现 15 1

编程技术设计并实现了一个 IP 包捕获子系统
,

从而可实现对一个局域网内所有用户的 IP

流量进行统计分析
。

( 3 ) 基于 NT 的 DO S 客户端
,

实现 了对用户的的开关机的控制
。
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