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摘 要
: 介绍东南大学校园网管理信息系统

。

新系统有效地解决了用户管理
、

服务
、

实时计

费问题
。

同时分析系统实现中需要解决的关键点
,

介绍系统实现的模型及其特点
。
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校园网的管理
、

服务
、

计费是基于 C ENR畔现行收费政策驱动下
,

校园网络管理中心

计费收费课题的研究是一个永恒的话题 ; 基于上级安全部门对校园网信息安全工作的重

视
,

对网络用户管理
、

用户使用 日志的管理也是必须面对的现 实 ; 另外
,

由于网络 的拓

J灵
、

用户的增多
、

网络服务项目的增加
,

如不建立一个集管理
、

服务
、

计费
、

收费为一体

的集成 M IS 系统
,

网络管理人员 已无法解决 日益繁杂
、

工作任务 日趋繁重
、

人员相对紧张

的矛盾
。

[ 东南大学校园网 M ls 系统的研制目标

东南大学建立校 园网 M IS 系统的首要 目标是使 目前分离的网络用户数据库
、

E n l a il 帐

户及计费
、

p r o x y l帐户及计费
、

拨号帐户及计费等服务项 目的管理集成为一个统一管理的

M IS 系统
,

使管理员原先需要在不同的服务器上采用手工进行的用户信息输人
、

建立用户

帐户
、

计费
、

管理
、

删除用户等工作尽量简化为只进行确认和每月一次的扣除月租费的少

量击键操作
,

使管理员从复杂的管理工作中解放出来
。

系统研制的第二个目标是将申请注册新用户
、

填写缴款表单
、

申请增加或取消网络服

务 (包哩 tE an il
、

P n水 y
、

拨号服务等 ) 项 目
,

以及对申请服务项 目的 口令进行修改等工作

交给用户通过网页进行
,

网络用户具有自我服务
、

自我管理的能力
,

尽量方便用户
。

研制工作的第三个目标在于采取用户预缴款机制
,

用户在使用网络服务项 目的过程

中
,

凡涉及国际人流量时
,

实时地将流量折算为用户使用的流量费用
,

即时从该网络用户

的预缴款中扣除
。

当用户预缴款后 的使用余额低于 系统设置的下限值 (本系统确定为 10

元 ) 时
,

系统自动封锁该用户的服务项 目
,

而 当用户再次缴费后
,

系统自动恢复用户的服

务项 目
,

不需人工操作
。

2 系统实现中的关键点分析

2
.

1 系统软件的改造
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人数据库
。

实现以上研制目标的首要 问题是要解决网络应用服务项 目 (mE ail
、

Pm材
、

电话拨号 )

核心软件的认证输入和访问记录输出重定向问题
。

在大多数网络计费系统的解决方案中
,

以 Por 翔软件为例
,

一般的解决方案是依据服务应用软件 (例如 N e

sct aep p or x y 软件 ) 所生

成的系统 日志
,

在对日志文件分析的基础上
,

将日志逐条插人用户数据库 日志记录中去
。

这样做有几个问题存在
: ① 基于 日志的事后处理无法即时得出用户当时访问各个站点的

流量及其费用 ; ② 采用断点续传的软件下载信息 (如 Ne 以m st 软件 ) 时会出现重复记录
,

在下载一个大的软件时
,

用户对此反映尤其强烈 ; ③ 无法严格区分国内/ 外站点的流量
。

P川叮 日志中仅记载访问站点的 uRL 地址
,

而无法即时转换为相应的 IP 地址
。

事实证明
,

以
“ .

。 n’
,

结尾的 URL 地址去区分国内 / 国外流量是不科学
、

不合理
、

不准确的
。

改进方法
:
从网络上获取服务应用软件的源代码

,

修改其输出日志的重定向模块
,

使

其按照新系统的要求和接 口标准输出到数据库中去
。

2
.

2 数据库的选择

数据库管理系统是实现 M IS 系统的基础软件
。

众所周知
,

商品化的数据库系统

( Syb as
e 、

o m C le 等 ) 性能好但价格高
,

而 且随着数据库系统的升级
,

相应的费用还会增

加
。

基于 iWdn ow
o

NT 的 S QL eS Vr e r
数据库系统尽管价格较低

,

出于 私
n dow

o

NT 系统安全

可靠运行的考虑
,

也予 以排除
。

选择的目标
:
在因特网上选择免费

、

稳定
、

可靠的数据库管理系统
,

使之能够胜任用

户管理
、

计费和 日志记录的需要
。

2
.

3 网络管理员子系统开发平台的选择

网络管理员子系统是用来设置各种系统参数
,

确认用户注册
,

用户缴款
,

管理各种网

络用户
,

扣除月租费等操作功能
。

处于安全的考虑
,

网络管理员子系统采用 lC i e n “ eS vr er

模式开发
,

可以有效地确保管理系统的安全
。

2
.

4 网络用户使用平台的选择

为了方便用户通过网络注册新用户
,

申请填写并打印缴款单
,

申请增加
、

取消本人服

务项 目
,

修改服务项 目密码等操作
,

宜采用 B
~ se r/ eS ver

r
模式

。

2
.

5 用户口令的加密

众所周知
,

基于 H n r 生成的数据传输和密码认证方式
,

在网络上所作的传输呈现明

码传送
,

易于被网络用户监听
、

盗用
,

难以确保网络用户在修改服务项 目密码时不被监

听
、

盗用
,

实现的新系统应考虑采用加密算法
。

3 系统模型

在体系结构上
,

系统结构采用可扩展的服务器模式
,

允许按性能需求增加服务能力 ;

系统以数据库管理为核心
,

集成用户管理
、

实时数据处理
、

用户认证
、

访问记录与计费控

制 ; 核心程序使用 C 编程
,

可定制数据库访问专用引擎
,

保证系统吞吐量 (图 1 )
。

4 系统实现的基本特点

( l) 向网络用户提供基于 nI t
em et 网的 Ema il

、

P or 材
、

电话拨号等服务
,

各种应用服务

软件有机地集成在一个系统之中 ;
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图 1 系统模型

( 2 ) 选择了因特网免费服务软件 Q
l n a il ( E ima l 软件 )

、

S qu 记 ( P or 材 带来软件 )
、

x tR a -

id us (电话拨号软件 )
,

以及 峋 SQL 数据库管理系统
,

对应用系统内核进行了改造
,

无版

权争议 ;

( 3 ) 以数据库及用户为核心的用户服务管理
、

流量实时计费和用户的实时控制
,

有效

地控制用户赤字使用 ;

(4) 用户身份认证采用 Jva asc ir tP 实现 M DS 加密算法
,

确保用户访问时的系统及 网络

安全性 ;

( 5 ) 系统软件设计采用模块化
,

进一步的研制开发
、

添加服务模块软件 (包括基于 IP

的计费
、

oS ck 。
代理

、

We lm) ial 等 ) 方便易行
;

( 6) 系统采用网络用户预缴费
、

使用中实时自动扣费的方式 ; 用户月租费采用每月月

底由管理员一次性处理
,

操作简便易行 ;

( 7 ) 为用户提供基于 PH P I」B 的 W e b 访问界面
,

为管理员提供基于 lC ien t/ eS vr e :
结构的

管理系统 ;

( 8) 代理服务计费基于用户访问下载信息的一个个数据包的实际字节量予以统计
,

计

费准确
,

避免了断点续传软件的重复计费问题 ;

( 9) 系统管理员子系统采用 D el p hi 工具
,

基于 lC ien “ eS vr eI’ 模式开发
,

所设计和实现

的功能可扩展性强 ; 经过安装设置
,

仅限于网管中心所在网段使用
,

系统安全可靠 ;

( 10 ) 用户通过网页申请注册新用户
,

自主添加和注销网络服务项目
,

可 自行修改自

己服务项 目的密码
,

自己填写缴费表
、

打印缴款单
,

可随时到财务部门缴款后到网管中心

确认即可实现缴费人库
,

缴费确认操作简便
。

5 结束语

东南大学校园网 M IS 系统研制完成后已正常运行半年
,

大大减轻了网络管理员的管理

工作量
,

实时进行流量计费与控制
、

用户管理以及缴款
、

计费等工作全部理顺
,

网络用户
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已完全适应了这种先进的管理方式
,

系统运行稳定可靠
。

新系统受到了兄弟院校 的关注
,

已先后在南京师范大学
、

河海大学
、

中国矿业大学以

及南通师范学院等院校安装使用
,

受到校园网管理中心的欢迎
。
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