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摘 要
: 总结 1年多来中山大学校园宿舍网络的建设与管理的实践

,

并就一些技术和管理方

法进行探讨
。
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高校校园宿舍网络建设与管理是一个复杂的系统工程
。

与一般的网络建设管理一样
,

它包括三个阶段
:
规划

、

设计阶段 ; 实施
、

施工阶段 ; 运行管理
、

客户服务阶段
。

1 规划
、

设计阶段— 重要的一环
,

成败之关键

这个阶段一般包括以下几方面的内容
: 网络拓扑的规划

、

网络技术方案的制订
。

使用
“
正式地址

”

还是
“

私有地址
” ; 采用 NAT (N A叮 ) 技术

,

还是代理服务器技术 (包括透

明代理服务器技术 ) ; 地址分配是否采用 D HCP
,

都必须在计划中予以仔细考虑
。

除此之

外
,

网络工程施工规划也是儒要考虑的
。

总体网络安全策略也应该在此制订
,

至于网络安

全策略的细节
,

可在网络运行管理阶段中不断加以补充
、

细化及调整
。

1
.

1 网络拓扑的规划

良好的网络拓扑结构是网络稳定的基础
。

一般可以采用的网络拓扑结构有
: 环型结

构
、

星结构
、

树型结构等
。

网络拓扑结构的选择可以根据 白身学校的特点 (包括 自然地理

特点 ) 选择自己的网络拓扑结构 (图 l)
:

〔l) 规模较小的学校可以采用单一的星型

拓扑结构
,

这种结构管理方便 ;

( 2 ) 规模较大的学校可 以采用树型的网络

拓扑结构
,

这种结构管理节点多
,

管理难度较

大 ;

( 3) 根据自己的历史状况可采取其他的拓

扑结构
。

1
.

2 网络技术方案的制订

目前使用的组网技术主要有 尤r M
、

交换以

太网
,

如果要考虑到历史原因也可以采用其他

的技术如 FD D I等
。
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图 1 中山大学校园网拓扑
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果有人在这个网段上配置或假冒一台 DHCP 服务器

,

就会错误配置 DHCP 客户机
,

导致用

户无法使用网络资源
,

而且如果网关地址被配置到 DH C P 客户机时
,

会影响到整个网段的

用户可能在一段时间内都无法使用网络资源
。

当 IP 网络从 lp v 4 向 正福 过渡后
,

也可以考虑采用 n 、 6 的正式 IP 地址
。

如果使用
“
私有地址

”

可以考虑使用 N AT ( NA] 汀 ) 解决方案
,

使用 N AT (N AF r ) 的

好处是
: ① 使用

“

私有地址
” ,

可以解决 IP 地址短缺问题 ; ② 可以防止外部地址直接访

问宿舍内部网
,

屏蔽宿舍网的内部结构 ; ③ 无需构建代理服务器
。

但是 N AT (N月叮 ) 也有其不足之处
: ① 不能进行缓存

,

减少流量 ; ② 进行地址翻译

时
,

CT P 包 中的 CT P/ IP 地址信息可能没有被同时翻译 ; ③ 加密 ,rC P报头 信息 的软件和

N AT协同工作可能会有问题
。

1
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4 使用代理服务器

宿舍网络无论是否使用
“

私有网络
”

IP 地址
,

都可以配合使用代理服务器
。

一般地
,

代理服务器必须具备以下的基本功能
: ① 能提供全面 CT P

、

UDP 端 口代理 ; ② 可以方便

地对 咒 P
、

U DP端口进行封锁
,

或只允许某些
“

安全
”

的端 口通过 ; ③ 在应用软件配置

完毕后
,

代理服务器对于用户来说是透明的 ; ④ 对于没有提供代理服务器接 口的应用程

序
,

也应该有办法提供代理
。

“

私有地址
”

与代理服务器方案的优点是可以解决地址短缺的问题
,

如① 通过在代理

服务器上进行带宽分配
、

控制每个客户机的链接数
,

缓解网络被过度滥用的问题
。

网络被

过度滥用表现在
:
使用太多的进 (线 ) 程

、

连接下载 ; 下载大的游戏或电影 ; 发放垃圾邮

件等 ; ② 利用代理服务器的缓存
、

网络资源重定 向等功能可 以节省带宽及缓解校园网出

口的压力 ; ③ 利用代理服务器对学生在网络上的行为可以起到一定的监管和约束作用
。

使用
“

私有地址
”

与代理服务器方案也有其不足之处
,

如① 需要维护一 台或多台的

代理服务器
,

增加了工作量 ; ② 代理服务器设置不 当
,

会变为宿舍 网的
“

瓶颈
” ; ③ 由

于代理服务器常被学生视作
“

限制
”

的工具或手段
,

会引起部分学生的不满
,

代理服务器

常会成为学生
“

黑客
”

攻击的目标
。

1
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5 使用代理服务器集群 ( P or
x y Clu st er )

代理服务器集群是一种实现冗余的设计方式
,

多台代理服务器组成代理服务器集群
,

客户机与代理服务器之间
,

通过域名轮询机制及代理自动配置
,

可以实现代理服务器间的

容错及负载平衡
。

当用户规模扩大时
,

可增加代理服务器以满足需求
。

1
.

6 中山大学目前的宿舍代理服务器系统

广州
、

珠海校区各有一组代理服务器集群
,

代理类型有 H r作 和基于 ocS k s
的代理

,

提供 H飞’T护
,

H了件s
,

F理
,

Po刃
,

刀城Af吟
,

ol c Q
,

P cI CQ等协议的代理
。

代理服务器统计 (广州校区数据 )
,

每天使用人数
: 1 《拟 ) 一 1 500 ; 每天请求次数

:

500 万次左右 ; 每天流量
:
30

一
40 G ;B 缓存命中率

: 10 % 一
30 % (不少于 4 G B)

。

1
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7 网络工程施工规划

网络工程施工规划主要包括
:
户外光缆工程规划

、

户内布线工程规划 (机柜
、

配线

架
、

跳线
、

网线 )
、

网络设备安装计划
、

施工 中的规范与约定
、

文档中使用的标记法
、

线

标规范等
。
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2 实施— 规划实现的过程

在实施中对规划的正确性
、

完善性进行验证
,

必要时对规划和计划进行调整
。

网络工程管理
,

包括
:
投标

,

评标
,

工程进度
、

质量跟踪
,

工程验收与竣工报告等部

分
。

需要提 出的是
:
一方面

,

加强工程实施中的监管和工程结束时的验收工作
,

及时发现

问题和要求施工方修正 ; 另一方面
,

充分重视施工文档
,

对施工方竣工报告的内容必须提

出统一的要求 (如布线的竣工报告中应包括建筑物的立面图
、

平面图
,

图中应注明走线的

方向和房间号等 )
。

评标时应对投标公司的资质状况
、

业绩状况
、

施工方案水平
、

服务承诺
、

价格等方面

进行认真审查 ; 签约时应特别注意提出对工程验收及服务承诺的的要求 ; 而在工程施工阶

段
,

指派专人及学生网管员跟进
,

不但可及时检查保证工程的质量
,

更可为将来的维护管

理带来经验和便利
。

工程完成后
,

应由中心及公司有关人员组成验收小组
,

共同对工程进

行验收
。

验收范围应包括
: ①检查图纸

、

测试报告及有关说明是否齐全 ; ②标签是否清晰

明确 ; ③布线是否规范 ; ④进行联通测试 ; ⑤培训有关人员 ; ⑥写好验收报告
,

双方签

字 ; ⑦应将所有资料整理后归档
,

便于以后查找及维护时调用
。

需要指出的是
:
一般来说

,

每个学校有十余栋学生宿舍楼
,

宿舍楼的布线工程会由若

干公司完成
。

每个公司的使用的布线系统
、

施工的方法都有所不同
,

为了方便以后的维护

工作
,

应该制定
“

施工规范
”

(如配线架在机柜的位置
,

标签的制作及粘贴等 )
,

要求各家

公司遵守
。

总之
,

网络工程管理是高校宿舍网络建设与管理这一系统工程中非常重要的一环
,

尤

其对运行管理
、

客户服务阶段有举足轻重的重要意义
。

3 管理— 长期艰苦的工作

网络的日常管理与维护
,

是一项长期而艰巨的工作
,

它是对规划合理性
、

工程质量的

一种验证和考验
,

如何制订学生用户管理策略是其中重要的一环
。

网络运行管理主要有两大部分
:
学生宿舍网络管理策略的制订和学生用户管理策略的

制订
,

前这主要是从技术方面着眼
,

而后者则是从与学生用户之间的关系来考虑
。

3
.

1 学生宿舍网络管理策略

网络管理策略制订往往要考虑以下几个因素
: ① 需要控制与管理 的深度与广度 ; ②

需要管理的层次越深
、

幅度越大
,

需要的资源也越多 ; ③ 策略的可操作性与可被接受性
。

可以从两个角度进行考虑
:
从网络管理者的角度

、

从用户的角度
。

如果制订的策略必须是

管理者容易操作
,

用户容易接受的 ; ④ 设备的功能和可管理性 ; ⑤ 技术人员的专业技术

水平
。

常用的网络安全策略有
: ① 划分 V L AN

,

将广播域划分到适当的范围
,

防止
“

广播风

暴
”
的发生 ; ② 对 IP 地址及适配器地址进行登记管理

,

以及在路由器上实行 IP 地址及适

配器地址绑定 ; ③ 在路由器上进行包过滤
,

防止学生
“

黑客
”

对校园内别人的计算机进

行攻击 ; ④ 保证服务器安全
,

除了要保证操作系统的安全还要保证应用服务的安全
。

需

要指出的是
: 以上所述的主要是保证校园网的安全性

。

作为管理人员
,

还必须要制定外网

(校园网外 ) 的安全策略
,

防止从校园网内部发起的对外网的安全侵犯
,

中山大学宿舍网
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使用
“

私有地址
” ,

使得无法与外网直接相联
,

在根本上防止了类似事件的发生
。

3
.

2 学生用户管理策略

我们对学生用户的管理策略可以概括为
:
制定条例

、

宜传教育
、

参与 自治
。

3
.

2
.

1 制仃条例 管理条例的制订
,

应该要 以现有的法律及法规为依据
。

目前 国家
、

教

育网
、

广东省教育和科研计算机网都分别制订了计算机网络有关的法律
、

法规
,

主要有
:

《中华人民共和国计算机信息网络国际联网管理暂行规定》
、

(中国教育和科研计算机网暂

行管理办法 ) 》
、

《广东省教育和科研计算机网暂行管理办法》
。

另外我校在建网之初也制

订了 《中山大学校园网管理暂行办法 》
,

随着网络不断发展
,

我们根据学校 自身的特点对

有关规定进行 了补充修改
,

如学生宿舍大规模联网后
,

我们对管理办法加以了适当的扩充

和细化
,

目前 已经先后出台了三个
“

办法
”

及
“
规定

” :

《中山大学学生宿舍区联网管理暂

行办法 》
、

《学生宿舍上网违规处罚暂行规定》
一

、

《学生区联网流量管理办法 (暂行 )》
。

3
.

2
.

2 宣传教育 制订 了规章制度
,

我们通过各种形式广为宣传
:
将有关的管理制度放在

网上显著的位置
,

便于学生查 阅 ; 在 BB S
_

L开辟栏目
,

及时张贴
。

在学生 办理人 网手续

时就向他们发送有关计算机安全的手册
,

让学生了解应遵守的计算机安全法规
、

可能出现

的安全问题及如何进行防范
。

采取让学生用户签署认可书的办法
,

让他们重视有关法规的

重要性
,

同时也为以后在必要时采取处罚行动提供了 一个依据
。

对一些典型的违规行为在

网上通报
,

起警示和教育作用
。

3
.

2
.

3 参与 自治 采取学生 自己管自己的策略
,

让学生兼职网管员参与宿舍网络的建设

和管理
,

主要采取 以下儿个方面的措施
:

( 1 ) 制订了 《中山大学学生兼职 网管员管理暂行规定》
,

明确了学生网管员的责权利
,

着重从培养学生能力出发
,

吸引一批优秀学生参加
。

( 2 ) 作好组织工作
。

对学生网管员小组进行培训
,

定期开会交流
,

提高网络学生网管

员的业务水平和思想水平
,

可以第一时间了解到学生宿舍网络中出现的新问题
,

并提出解

决办法
。

实践证明
,

学生网管员小组能分担相当部分的宿舍网络的维护工作
,

他们熟悉情

况
,

能迅速及时地为同学服务
,

方便了学生
,

出现问题时能协助中心作好解释疏导工作
,

起到了
“ _

L传下达
、

相互沟通
、

协调
”

的作用
。

但聘请学生网管员也存在某些 问题
,

如因

权限和技术水平问题
,

学生网管员有时不能解决故障 ; 还有经费等问题
,

这些都需要我们

今后不断解决
。

另外
,

我们在 (学生宿舍上 网违规处罚暂行规定》 中明确执行连坐原则
,

使学生之间互相约束
,

以确保网络的正常运行
。
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