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摘　要:指出了信息隐藏算法中去噪的意义和该算法中去噪与一般意义下去噪的不同点, 然后讨论了各种滤波

对图像去噪的性能, 最后提出了 2种与尺度有关的小波域自适应去噪算法。大量的实验结果和进一步的分析表

明:在信息隐藏算法中, 维纳滤波较具优越性;均方误差不能作为信息隐藏算法中滤波器去噪性能的度量。
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1　问题的提出

信息隐藏技术是通过在原始媒体数据中嵌入信

息来证实该数据的所有权归属或传输信息本身。近

年来随着网络技术的飞速发展, 信息隐藏技术成为

多媒体信号处理领域一个活跃的研究方向
[ 1]
。

多媒体数据天然地包含噪声形式的冗余 。目前

绝大多数的信息伪装方法所遵循的一般原理是把秘

密信息放置在信号固有的噪声成分中。如果能够对

秘密信息进行某种方式的编码, 使得它与真正的随

机噪声不可区分, 则攻击者将没有机会检测到秘密

通信 。对图像而言, 自然可将秘密信息扩展调制到

图像获取过程中固有的噪声中, 然后再加到数字图

像中隐藏信息[ 2] , 如果强度足够低的话, 人眼或计

算机分析都无法感觉其存在 。为成功地盲解码信

息, 也就是检测信息时不需要原始图像, 可通过去

噪得到原始图像的一个估计。从伪装图像中减去得

到的原始图像的估计, 就可以得到一个调制和扩展

的伪装信息的估计。显然去噪性能的好坏直接关系

到重构信息错误比特率 BER ( Bit Error Ratio) 的多

少。因此提高去噪性能以降低信号估计的 BER, 使

得高比率纠错码可以被采用, 从而系统载荷得以提

高, 无疑是有意义的 。注意, 在信息伪装术中隐藏

信息与宿主图像没有关系, 宿主图像扮演的惟一角

色是掩盖通信的存在 。宿主图像的内容对发送者和

接收者来说没有价值 。因此信息伪装术中的去噪与

一般意义上的去噪不同:①不用考虑去噪后宿主图

像的质量;②噪声功率非常低以致于人眼或计算机

分析都无法感觉其存在;③去噪的性能用 BER衡

量而不是均方误差 MSE (Mean Square Error) 。那么

在这种意义下, 哪一种去噪方法比较好呢 ?本文对

这一问题进行了讨论, 并提出 1个与尺度有关的小

波域去噪算法。大量的实验结果和进一步的分析表

明:在一般意义下性能优异的小波阈值去噪, 在信

息隐藏算法中性能并不太好;维纳滤波与小波阈值

滤波 、中值滤波和高斯滤波相比较具优越性。MSE

一直作为一般意义上去噪性能的一个度量 。本文特

别提出 1个与尺度有关的小波域自适应去噪算法,

证明了 MSE 不能作为信息隐藏算法中去噪性能的

度量。

2　噪声去除方法评述

去噪问题的根本出发点是要从含噪图像中获得

1个原始图像的估计值, 使之尽可能接近原始图

像 。目前图像去噪的方法主要有空域低通滤波 、统

计滤波 (如维纳滤波) 和频域滤波。

空域滤波是在图像空间借助于模板进行邻域操

作完成的。经典的有高斯滤波和中值滤波 。高斯滤

波是一种空域低通线性滤波法, 中值滤波是一种空

域低通非线性滤波法。

维纳滤波也称为最小二乘方滤波, 它是 1种图

像恢复技术, 是 1种统计滤波法。它的原理是使恢

复图像和原始图像的均方误差最小。

频域滤波主要有:DFT 滤波 、 DCT滤波和小波

变换滤波等 。小波去噪法, 它是当前小波理论及其

应用领域中的1个重要突破, 是小波应用研究的热
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点问题。小波滤波方法主要有:模极大值法 、阈值

滤波法 、 多小波去噪法等 。在各种小波域图像去噪

处理中, 阈值滤波法因其算法简单和处理过程短而

被广泛使用 。Donoho 等
[ 3]
已证明:在广泛的函数

空间内 (如 Besov 和 Triebel空间等) , 小波阈值去

噪的效果明显优于其它经典的去噪方法 (如核估价

法 、 样条平滑法和 Fourier 级数展开法等) 。因此本

文只讨论小波阈值去噪。

小波阈值去噪算法主要步骤如下:

( 1) 对给定的图像选择小波 、 确定分解次数 、

进行小波变换。

( 2) 对小波系数应用软阈值函数和硬阈值函数

进行滤波 。

　　硬阈值函数:　θ( x, t ) =
x　|x|> t

0　otherwise

　　软阈值函数:　θ( x, t ) =

x -t　x > t

0 |x|≤ t

x +t x <-t

( 3) 由经过处理后的小波系数重构, 得到去噪

后的图像 。

特别需要注意的是, 阈值 t 的选择是至关重要

的。过大的阈值会造成一些重要的信号系数丢失,

过小的阈值则会残留过多的噪声。

若所有尺度上均使用同一个阈值, 则称为固定

阈值法。固定阈值法根据所用的阈值函数不同, 又

分为软固定阈值法和硬固定阈值法 2种 。Donoho
[ 4]

讨论了阈值的选取方法, 从理论上给出并证明了在

均方误差极小-极大意义下的阈值 VisuShrink为:t

=σ 2 ln N, 其中, σ为噪声的标准方差, N为信号

的长度,本文中 N的意义均同 。

3　与尺度相关的自适应小波去噪法

本文利用小波图像系数的分布规律, 就信息隐

藏算法和证明MSE不能作为信息隐藏算法中滤波

器去噪性能的度量, 分别提出了一种与尺度相关的

自适应小波去噪法。

3.1　小波系数特点

我们知道, 白噪声在小波变换后各个子带中分

布规律相同, 而各个子带中相应位置的小波系数之

间没有相似性。但从多分辨分析的角度考虑小波图

像的各个频带时, 这些频带之间并不是纯粹无关

的。对于各个高频带, 由于它们是图像同一个边

缘 、 轮廓和纹理信息在不同方向 、 不同尺度和不同

分辨率下由粗到细的描述, 它们之间存在着一定的

关系:小波系数的幅值随着尺度的减小而衰减, 即

使图像函数有奇异点, 只要在奇异点的邻域里振荡

不激烈。若图像函数 f ( x , y ) 在( x0, y 0) 邻域内具有

Lipschi tz α连续, 则存在 A ≥0,使得尺度为2 j 、位于

( p, q) 的小波系数的幅值有[ 5]

|a j ( p, q) |≤A2 j(α+1)

因此小波系数的幅值随着尺度的减小而衰减。振荡

模型不具有这个性质, 幸而振荡模型在实际图像中

不常遇到。基于零树的编码[ 6]正是利用这个性质而

获得了极大成功。

3.2　信息隐藏算法中的去噪

由 3.1可知, 经过小波分解把一个图像分成了

若干级, 级高者包含信号能量多对重构图像重要,

级低者包含信号能量少对重构图像不重要 。因而这

里对尺度大的子带取较小的阈值, 以多保留信号,

对尺度小的子带取较大的阈值, 以多去掉噪声 。由

于低频带的重要性, 本文算法都不处理它 。

算法1:

( 1) 初始阈值 t 0=σ 2 ln N 。

(2) 第 j级阈值 tj=α
j-1

t 0, 其中 α<1是调整

因子, j=1, …, J , J 是小波分解的级数。

(3) 除低频系数外, 对不同的层次系数, 取

(2) 的阈值分别用软阈值函数处理 。

根据大量的实验表明, α=1/2对不同类的图

像有较好的稳健性 。

3.3　证明MSE不是很好去噪度量的算法

基于 3.2 同样的道理, 这里首先应用算法 1。

同时由 3.1还可知, 各级间小波系数幅值分布具有

相似性, 可由上一级的小波系数预测下一级的小波

系数。本文用较大尺度的小波系数来预测比它小 1

个尺度的4个孩子所含信号的强弱 。父结点与子结

点的位置关系为:除低频带外, 若父母的位置为

( i , j) , 则它 4个孩子的位置为 (2i , 2j ) 、(2i , 2j +

1) 、(2i+1, 2j) 、(2i+1, 2j+1) 。事实上, 图像经小

波变换后, 空间域上的每个像素块对应小波变换域

中的几个块, 分别可由 1 棵四叉树表示其位置关

系, 称这种四叉树为小波子树。小波子树树根在低

频带, 对应于同一空间位置的相同方向 、 不同尺度

的小波系数成为它的孩子, 细节见文 [ 6] 。

若父结点的小波系数较小, 由 3.1可知, 它的

子结点的小波系数也较小, 可以在给子结点进行阈

值滤波时所设的阈值小一点, 以保护弱小的系数。

由于小波图像的高频系数服从 Laplacian 分布[ 7] ,

所以大部分小波系数都很小。由于保护了小系数,

使得 MSE减小。由此而来的是噪声也有一定的保

留, 导致 BER升高。需要说明的是, 本文的阈值

取法同文 [ 8] 相反 。

算法2:
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( 1) 初始阈值 t0=σ 2 ln N 。

(2) 按小波子树的父子关系调整阈值。第 j 级

每个系数的阈值由下式确定:

tj =
1/2 j-1

t 0　 f/m ≥2

1/2
j
t 0 f/m 　otherwise

其中, j=1…J ( J 是小波分解的级数) , m 为父结

点所在的 (方向) 子带的小波系数的幅值的平均

值, f 为父结点的小波系数的幅值 。

实际上, 当父结点的小波系数较小, 即 f/m

<2, 则将子结点的阈值为算法 1的阈值乘以调整

因子 0.5 f/m ;否则为算法 1的阈值 。

(3) 除低频系数外, 对不同的层次系数, 取

( 2) 的阈值分别用硬阈值函数处理。

4　实验结果与结论

本文选用 “Lena” 、 “Pepper” 、 “Boat” 、 “Cou-

ple” 、 “Baboon” 共 5个 256×256×8 bits 的标准图

像为实验图像 。把 1 076个字符经 ( 61, 8) 的 BCH

编码后, 变成长度为 256×256的信息比特调制到

白噪声上, 然后加到图像上 。前 4个图像的噪声方

差为1.8, 含噪图像的 PSNR基本上为 42.9 dB 。纹

理比较复杂的 “Baboon” 的噪声方差为 4.5, PSNR

为 35.1 dB。所有含噪图像同原始图像无视觉差异。

在小波去噪算法中, 选择消失距为 4的 Db4和消失

距为8 的 Db8正交小波, 对图像分解 2 级和 3级。

限于篇幅, 仅给出实验结果见表 1和表 2。

表 1　应用Db4图像分解 3级

Tab.1　Images decomposed into 3 levels using base Db4

图像 中值滤波 维纳滤波 高斯滤波 软固定阈值 硬固定阈值 本文算法 1 本文算法 2

MSE 5.48 3.94 7.54 3.51 2.57 2.33 2.02
Lena BER 34.98 32.40 43.64 35.13 34.21 33.71 42.61

NUM 22 506 21 270 28 642 23 062 22 459 22 127 27 972

MSE 10.21 6.45 10.93 5.20 3.03 4.50 2.13
Boat BER 37.98 38.35 44.61 39.18 39.44 38.50 47.00

NUM 24 930 25 170 29 282 25 717 25 889 25 269 30 850

MSE 6.83 4.91 9.17 5.10 3.34 4.32 2.16
Pepper BER 39.11 39.02 42.72 40.52 41.24 39.59 46.78

NUM 25 674 25 615 28 042 26 596 27 069 25 989 30 709

MSE 5.14 3.83 6.21 4.38 2.85 3.63 2.06
Couple BER 35.12 34.63 35.54 36.88 36.25 35.44 43.49

NUM 23 054 22 731 23 332 24 205 23 797 23 265 28 550

MSE 17.77 12.48 16.44 13.01 8.50 11.28 5.44
Baboon BER 39.22 39.13 40.83 40.36 41.02 39.41 45.33

NUM 25 741 25 685 26 802 26 491 26 926 25 912 29 754

表 2　应用 Db8图像分解 2级

Tab.2　Images decomposed into 2 levels using base Db8

图像 中值滤波 维纳滤波 高斯滤波 软固定阈值 硬固定阈值 本文算法 1 本文算法 2

MSE 5.48 3.94 7.54 4.00 2.56 3.45 1.98
Lena BER 34.98 32.40 43.64 34.98 34.32 33.64 41.52

NUM 22 506 21 270 28 642 22 958 22 530 22 079 27 254

MSE 10.21 6.45 10.93 5.11 3.06 4.59 2.15
Boat BER 37.98 38.35 44.61 39.10 41.13 38.88 46.40

NUM 24 930 25 170 29 282 25 663 26 339 25 524 30 459

MSE 6.83 4.91 9.17 4.97 3.32 4.41 2.17
Pepper BER 39.11 39.02 42.72 40.61 41.54 40.10 46.12

NUM 25 674 25 615 28 042 26 655 27 267 26 324 30 265

MSE 5.14 3.83 6.21 4.19 2.84 3.66 2.00
Couple BER 35.12 34.63 35.54 36.32 36.44 35.60 42.29

NUM 23 054 22 731 23 332 23 841 23 916 23 365 27 756

MSE 17.77 12.48 16.44 12.44 8.46 11.20 5.39
Baboon BER 39.22 39.13 40.83 40.06 41.52 39.53 45.11

NUM 25 741 25 685 26 802 26 294 27 256 25 949 29 608
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　　表中 MSE表示原始图像同恢复图像的均方误

差, NUM 表示恢复的信息在纠错解码之前的错误比

特数, BER表示恢复的信息在纠错解码之前的错误

率。当然这里的 BER都很高, 这在一定程度上是由

于嵌入的噪声功率太低,出现了信息的误判。有办

法可解决这个问题, 详见文[ 2] 。这里, 为了简单起

见,不用这种技术。

从实验结果可以看出, 本文算法 1优于 Donoho

等的软固定阈值去噪算法和硬阈值去噪算法, 也优

于高斯滤波, 性能略略低于维纳滤波和中值滤波 。

从实验结果同时可以看出,维纳滤波性能最优,小波

阈值去噪性能不太好 。

从实验结果也可以看出,本文算法 2的MSE 最

小但 BER值最高 。因此 MSE 不能用来判定这类问

题去噪性能的优劣。一般说来, Donoho 等的软 、硬

固定阈值去噪算法的 MSE 低于维纳滤波和中值滤

波,但 BER值却高过它们 。从表中MSE和 NUM 的

数值可以看出, 即尽管原始图像和小波滤波之间的

误差很小, 但出现很频繁。维纳滤波器的偶然误差

会更大一些,但不常出现 。所以,维纳滤波器能对估

计嵌入信号提供更好的检测结果。因此, MSE 不能

用来作为信息隐藏算法中滤波器去噪性能的度量 。

小波阈值去噪, 对隐藏信息而言性能不太好 。

这是因为:小波图像的高频系数服从 Laplacian 分

布,所以大部分小波系数都很小 。在信息隐藏算法

中,由于噪声的功率很低,而高斯白噪声经小波变换

后,仍然是高斯白噪声, 幅值也基本不变, 从而噪声

的小波系数幅值也很小,从而同小波系数不好区分,

因而不能精细去噪 。本文算法 2就是进一步利用这

种特点,从而使得它MSE最小但 BER值最高 。
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