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摘　要:为了达到最佳的负载均衡效果, 将负载分给多个服务器分担。负载控制器需要根据网络流量状
态和服务器资源来分配负载, 这就需要应用优化的负载分配策略, 达到平均分配负载的目的。讨论了特定

流量条件下网关数目的计算模型, 分布式路由策略实现负载分配的策略的方法, 并研究了基于网络地址转

换在FreeBSD unix 环境下实现负载均衡网关的方法。
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　　服务器需要具备提供大量并发访问服务的能

力, 服务器的处理和 I O能力成为了提供服务的

瓶颈 。由于单台服务器的性能总是有限的, 必须

采用多服务器和负载均衡技术才能满足大量并发

访问的需要。

DNS负载均衡技术是在 DNS 中为多个地址

配置同一个名字, 因而查询这个名字的客户机将

得到其中一个地址, 从而使得不同的客户访问不

同的服务器, 达到负载均衡的目的
[ 1]
。DNS 负载

均衡是一种简单而有效的方法, 但是它不能区分

服务器的差异, 也不能反映服务器的当前运行状

态。

反向代理服务器可以将请求转发给内部Web

服务器, 如果代理服务器能够将请求均匀转发给

多台内部服务器, 就能达到负载均衡的目的 。反

向代理方式下能应用优化的负载均衡策略, 每次

访问最空闲的内部服务器来提供服务。但是随着

并发连接数量的增加, 代理服务器本身的负载也

变得非常大, 最后反向代理服务器本身会成为服

务的瓶颈 。

有的协议内部支持与负载均衡相关的功能,

例如HTTP 协议中的重定向能力等, 但它依赖于

特定协议, 因此使用范围有限 。

根据现有的这些负载均衡技术, 使用软件方

式实现网络地址转换的负载均衡的方式即可以弥

补硬件负载均衡器的不灵活, 又可应用优化的均

衡策略来实现后端服务器负载分担的最优状态。

支持负载均衡的地址转换网关中可以将一个外部

IP地址映射为多个内部 IP 地址, 对每次 TCP 连

接请求动态使用其中一个内部地址
[ 2]
。

1　负载均衡策略

为了将负载均匀地分配给内部的多个服务器

上, 就需要应用一定的负载均衡策略。本文采用

启发式搜索算法与遗传算法相结合的方法, 将邻

域的解进行比较, 使之始终沿着优化解的方向搜

索, 从而得出网关出口线路带宽 、 路由数目和服

务器数目的优化配比方案 。

1.1　网关划分原则

( 1) 子网间的通信流量尽可能小, 以减少通

过网络互连设备的开销;

( 2) 子网内的流量尽可能大, 这表明子网内

的资源利用率高, 内聚力强;

( 3) 流经各网关的流量应尽量趋于平衡以防

止因新增网络设备而导致子网性能急剧下降 。

1.2　网络负载流量矩阵

网关划分的一个重要依据是网络中任意一组

路由和出口网关间的通信量, 因此采用网络流量

矩阵描述网络中各流量的分布是一种有效的方

法。假设网络中有 n 个网关服务器, 则网络流

量矩阵可表征如下:

δ=( a ij ) 　　i , j =1, 2, …n ( 1)

即:
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δ=

a11 a12 a13 … a1n

a21 a22 a23 … a2n

…

an1 an2 an3 … ann

　
a ij =0, i =j

a ij =aji , i ≠j

a ij 代表第i站点与第 j站点间链路的总流量, 因此

a ij =aji 成立 。通过流量矩阵,可计算出网络的总

流量 γ和每个服务器的输入 输出的总流量 ε:

γ=∑
n-1

i=1
∑
n

j=i+1
aij ( 2)

ε=∑
n

j=1
aij ( 3)

1.3　请求的复杂性和分布式路由对策

在一个现实网络中, 客户发起的服务请求类

型是多种多样的 。在某一特定时间片内, 流经某

网关的流量是时间的函数 。如果链路堵塞概率加

大, 网络的可用性就降低 。因此必须找出一个网

络流量分布的统计学模型作为路由策略的理论依

据。

在对给定拓扑结构的校园网络链路堵塞概率

的加权平均值进行了进一步地研究后, 提出了一

种考虑了网络链路生存概率的链路加权堵塞概

率, 并得到网络链路容量分配的分布式路由对

策。

Sanso
[ 3]
提出了一种评价网络堵塞概率的综

合指标, 即网络链路堵塞概率的加权平均值 。设

每个网关有一条链路相连 。考虑一个有 N个节点

和 L 条链路的校园网络, 令每一条链路的流量分

别为 a1 , a2 , …, aL , 每一条链路的堵塞概率分别

为 b1 , b2 , …, bL , 则可得到网络链路堵塞概率的

加权平均值 B 为:

B = ∑
L

i=1

aib i

A
( 4)

其中, A为所有链路流量之和, 即

A =∑
L

i=1
a i ( 5)

　　通常情况下, 这个指标能够很好地反映整个

网络的堵塞概率, B 越大则网络的堵塞概率越

大, 网络的通过量越小;B 越小则网络的堵塞概

率越小, 网络的通过量越大。我们在具体网络的

研究中得到的大量结果也证实了这一点 。

对网络链路堵塞概率的加权平均值作进一步

的研究, 可得到更有意义的结果 。对于 L 个正

数 为 b1 , b2 , …, bL 的 加 权 平 均 值

ρ1 b1+ρ2 b2+…+ρLbL
ρ1+ρ2+…+ρL

有

b
ρ
21 b

ρ
22 …b

ρ
LL ≤

ρ1 b1 +ρ2b2 +…+ρLbL
ρ1 +ρ2 +…+ρL

ρ
1
+ρ
2
+…+ρ

L

( 6)

等号当且仅当 b1 =b2 =… =bL 时成立。

令 b i ( i =1, …, L) 为网络链路的堵塞概率,

ρi ( i =1, …, L ) 为网络链路的归一化流量, 即

ai A,由不等式( 6) 可得, 网络只有在每条链路的

堵塞概率相等时, 网络链路堵塞概率的加权平均

值最小,一般情况下此时网络的通过量最大 。

2　实现方法及实验结果

我们在多出口的固定网络拓扑的中型校园网

上对网关负载均衡进行了大量的研究。服务器系

统由使用快速以太网连接起来的多台 FreeBSD

unix系统组成。每台后端服务器上运行一个守护

进程来动态进行网络地址翻译, 而中心控制网关

通过静态路由策略控制流经各网关服务器的网络

流量, 以进行正确的负载分配 。

2.1　支持负载均衡的网关

在FreeBSD 系统下, 提供了 divert接口以支

持网络地址转换能力 。 IP 数据包通过系统内核

的 ipfw 过滤功能被发送到 divert接口中, 以便外

部守护进程 natd能接收原始数据包, 处理之后

再发回系统内核进行正常的 IP分发
[ 4]
。

因此根据 FreeBSD的地址转换结构, 由于它

是软件实现的方式, 很容易支持非标准的协议及

更优化的反向负载均衡策略, 具备很大的灵活

性。

2.2　实验及分析

( 1) NAT的实现

在FreeBSD 4.4 unix环境下重新编译的内核,

使它有2块网卡, 并加入下面两项 options:

options IPFIREWALL

options IPDIVERT

natd 8668 divert 　　 #启动NAT 服务

定义分组过滤规则:

ipfw_f flush

ipfw add 1000 divert natd all from any to any via

fxp1

ipfw add 1100 pass all from any to any

natd_interface fxp1
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　　 ( 2) 策略路由

ip route 162.105.0.0 255.255.0.0 default gateway ;指向默认出口路由器

…

ip route 137.189.0.0 255.255.0.0 a1 ;指向第 1个网关服务器

…

ip route 143.89.0.0 255.255.0.0 ai ;指向第 i个网关服务器

…

ip route 211.96.0.0 255.255.0.0 an ;指向最后一个网关服务器

…

( 3) 流量监控和分析

图1分别是校园网出口 24 h流量监控分析图, 由 mrtg软件测得。我们由式 ( 6) 提供的期望值算

法对链路 1-3应用分布式路由策略。进行统一路由分割, 在无失效部件状态时通过量较大的网络其

期望值较大, 相应地, 可行性也较大。所以只需将网络链路容量调整到其无失效部件状态时通过量最

大, 便可使得网络的可行性最大。因此重点对链路 2进行了二次路由分割, 增加了多台网关服务器。

每台服务器从中心策略路由控制器 “获得” 流量概率期望值近似相等的路由表, 以突破网关服务器本

身端口数目的限制和 CPU 、 磁盘 I O的瓶颈, 实现了二次流量负载均衡。按平均加权值考虑, 每台网

关服务器可带 2 000个用户。

3　结　论

1.2讨论了校园网内部各子网流量分配模型并推导了网关数目的计算公式, 1.3讨论了在网络链

图 1　校园网出口流量监控分析图

( a) 出口为 Cernet;( b) 出口为 Cnuninet;( c) 出口为 GDhednet
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路为一个不失效部件前提下流向校园网外部流量

的统计学模型, 并根据 1.2的计算结果正确应用

分布式路由策略 。使用基于NAT 的FreeBSD网关

技术和分布式静态路由策略实现了整个网络负载

的均衡。

在固定网络拓扑模型下, 通过对网络链路的

容量进行分配, 以使网络的可靠性最大 。
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The Balanced Gateway Research of FreeBSD Load Based on NAT

QINGYong

(Maoming College, Guangdong, Maoming 525000, China)

Abstract:In order to achieve the optimum load balancing effect, the load should be shared by some servers.The

load control machines have to distribute the load according to the state of network outflow and the sources of the

servers, so it needs to apply the optimizing load distributed strategy to achieve the goal of average distributed

load.This paper has discussed the computing model on the condition of specific outflow, the method of the load dis-

tributed strategy that is achieved by distributed route strategy, but also has researched the method of achieving load

balancing gateway, which is based on the network address transfer in the FreeBSD Unix.
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