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摘　要:网络性能监测是网络管理中的一项重要内容, 针对校园网络应用的复杂性, 提出了一种基于

RRDtool的网络性能监测系统, 先描述了该系统的目标和功能, 然后给出了系统的实现模型, 并在此基础上

分析了系统的实现。
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　　随着计算机网络技术 、 通信技术快速发展,

网络规模越来越大, 网络应用越来越多, 网络负

担也越来越重, 如何监测网络性能, 改善网络运

行状况已成为面临的重要问题 。利用适当的工具

监测网络的性能, 能够及时了解应用系统的响应

时间和网络的运行状态, 发现网络瓶颈, 从而优

化网络结构, 提供高质量的网络服务。因此性能

监测是网络管理的一个重要组成部分, 也是检测

网络运行的重要手段, 国际标准化组织明确地把

性能管理作为网络管理中的核心内容之一
[ 1]
。

现有的网络管理系统, 如HP 的 Open View,

IBM的 Tivoli , Sun的Netmanager 非常庞大, 占用

系统资源较多, 在性能监测方面只能提供比较宏

观的信息, 不能满足应用复杂的环境, 如校园网

网络环境下对网络性能监测的特定需求 。针对上

述情况, 从实际应用背景出发, 面向我校校园网

的实际运行情况, 实现了一个基于 RRDtool的性

能监测系统 。RRDtool是 Tobi Oetiker 设计的一个

基于 Perl 的功能强大的数据储存和图形生成工

具, 最初设计目的是为流量统计分析工具 MRTG

(multi router traffic graph) 提供更好的数据存储性

能和更强的图形生成功能
[ 2]
。基于 RRDtool实现

系统, 不需要处理繁琐的数据存储及图形生成,

可以将精力集中在系统的其他方面, 从而最大限

度地提高系统执行效率。本文先阐述了性能监测

的目标和方法, 然后描述了系统的功能和实现模

型, 最后分析了系统的实现。

1　性能监测的目标和方法

性能监测的目标是为了保证网络的可用性和

高效性, 为用户提供高质量的网络通信服务 。具

体来说希望达到以下目标:①全局监视:及早发

现故障苗头, 在影响服务之前就及时将其排除;

②故障出现后的搜索监测:在用户发现故障并报

告后去查找故障发生位置的性能状况;③数据分

析:对历史性能数据进行分析以获得网络性能情

况及预测发展趋势。网络中所有的部件 (包括网

络设备和各服务器) , 都有可能成为网络通信的

瓶颈, 对网络性能监测需要对网络的各项性能参

数进行定量评价。

在性能检测的实现方法上有被动和主动两种

方式
[ 3]
。被动监测主要是收集网络设备和服务器

的状态数据来实现, 用于分析各种性能参数, 如

进出流量 、负载 、内存使用率等, 这种方式基本

不影响网络的运行, 可以持续地进行监测;主动

监测则是在模拟网络实际运行环境, 产生相应的

数据流量, 发送探测性的流量来监测网络的性能

参数, 如网络的吞吐量 、 丢包率 、 时延等, 用于

事先发现网络瓶颈, 优化网络结构。可以看出,

被动和主动不同之处在于主动性能监测实现中引

入了模拟测试流量, 因此能发现网络中隐藏的性

能问题, 但同时也可能对正常运行的网络产生影

响, 本系统中结合了这两种监测方式。
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2　系统功能描述

该系统完成的功能主要有:

( 1) 采用数据库保存数据, 提供性能历史数

据分析 、统计和整理, 生成可视化的性能报告,

以便用户及时掌握网络设备 、 服务器和线路的使

用状况, 确定网络瓶颈所在, 制定相应的升级计

划, 保证网络性能, 并根据历史数据对当前网络

性能发展进行预测;

( 2) 对服务器 、 网络设备和网络应用的可用

性和性能进行实时监测, 服务器的运行状况和硬

件如 CPU使用率 、 内存使用状况 、 硬盘的吞吐

能力等, 网络设备的网络流量和负载, 网络应用

如Web服务器的访问状况, DNS 服务器的查询

状况, 代理服务器的使用情况等;

( 3) 阀值检查, 在达到预警条件时候向用户

告警;

( 4) 建立网络模拟模型, 模拟网络在一定环

境下的运行状况, 进行压力测试, 更好地解决网

络中存在的性能隐患 。

3　实现模型

本系统定义了一个通用的网络性能监测系统

的实现模型, 如图 1所示:

该实现模型以 SNMP中的的管理站-代理模

型为理论基础, 其核心思想是性能监测系统关键

在于监测方式和监测对象, 对监测对象以面向对

象观点逐级分类, 管理者在监测方式上和监测对

象分离。下面将分析以该模型为基础的具体化系

统结构实现。

4　系统结构

本系统 在 Linux 平 台 上, 基于 RRDtool

( Round Robin Database) 采用 Perl和 C 语言开发,

RRDtool用来提供存储数据和生成图形功能, 分

为以下几个模块:

4.1　数据采集模块

性能监测中重要的一步是数据采集, 通过

SNMP ( simple network management protocol) 进行,

SNMP 规定了SNMP 实体间交换管理信息的框架,

它使用嵌入到网络设备和服务器的代理软件来收

集网络通信信息和有关网络设备和服务器的统计

数据 。代理将不断收集的统计数据记录到一个管

理信息库 ( MIB) 中 。管理站和代理进行通信,

通过轮询 ( polling) 查询代理的MIB取值 。SNMP

的缺陷在于没有伸缩性, 在大型的网络中, 轮询

会产生巨大的网络通信量, 导致通信拥挤情况发

生, 采用 RMON技术可以弥补 SNMP 在性能管理

上的不足。RMON由一组统计数据 、分析数据和

诊断数据构成, 是一种特殊的 SNMP 管理信息

库, 可以使 SNMP 更为有效地监测远程设备, 获

得更多的网络管理信息。数据采集采取规律性测

量和针对性测量结合的方法, 规律性测量中可定

义数据采集的间隔时间, 为保证采集数据的精确

性同时又不会在网络上产生过大的轮询流量, 一

般定为5 min;针对性测量则由用户自己指定时

间段进行测试, 有助于发现特定问题。除了使用

基于 SNMP的数据采集方式外, 本系统的实现中

还采用了基于命令行方式的数据采集, 如各 Unix

操作系统 ( Linux, Freebsd, Solaris等) 均支持

图 1　系统实现模型
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SSH (Secure Shell) , 利用 SSH 在性能监测系统和

被监测对象间建立连接, 将本地的标准输入和控

制送到远程系统执行, 再将远程系统执行命令的

标准输出和标准错误输出送到本地, 然后把输出

转成数据储存系统所能识别的格式送往数据储存

模块进行处理 。由于 SSH 对传输的数据均进行

加密处理, 充分保证数据通信的安全性 。对于不

支持 SSH 的监测对象, 利用 telnet方式实现。采

用基于命令行的数据采集方式主要有以下优点:

采用 TCP 作为传输协议增强了数据传输可靠性,

传输大量数据时节省网络资源;可以得到某些管

理信息库中不支持的信息, 弥补了基于SNMP 数

据采集方式的不足;由于SNMP安全性问题, 有

些系统不适合采用基于 SNMP 的数据采集方式,

此时采用命令行方式既能保证系统安全又能完成

性能监测任务。因此, 综合采用基于 SNMP和命

令行的两种数据采集方式是本系统的一大特色。

4.2　数据储存模块

传统的一些性能监测软件, 如广泛使用的

MRTG的一个缺点是以文本文件的形式来储存监

测到的流量数据, 并且数据类型只能是整型, 而

本系统将流量数据利用 RRD数据库格式储存起

来, 能够储存任何类型的数据, 数据的储存能力

得到了增强, 可以提供更好的性能。RRD数据

库采用十分紧凑的方式存放数据, 具有非常高的

性能, 并采用循环的方式使用数据库, 确保数据

库的大小不会无限制地增长, 减少了额外的维

护。RRDtool采用十分易于掌握的语句格式来实

现数据库的创建, 使系统的实现具有很高的效

率。

4.3　数据分析模块

利用 RRDtool的 fetch 功能读取出 RRD文件

中所需要分析的数据, 并可指定数据起始时间和

结束时间, 在此基础上建立起采集到的数据即特

定参数的 MIB值和性能指标间的量化关系。性

能指标有丢包率 、吞吐量 、时延 、 误码率等 。步

骤包括数据查询表示 、 性能指标计算 、 阀值计

算。性能数据查询表示是将读取出来的数据进行

处理, 使得其满足性能指标计算要求的格式;性

能指标计算是将读取出来的原始数据和历史数据

进行比较, 计算出以小时 、天 、月 、年时间段的

数据流量, 再将结果保存到 RRD数据库中供将

来进一步分析 。阀值计算将性能指标计算的结果

和预先定义好的阀值进行比较, 并根据比较结果

作出相应操作, 如报警等 。

4.4　性能报告生成模块

性能报告生成模块处于系统的最上层, 调用

分析模块从 RRD 数据中取出需要分析的数据,

再利用 RRD图形生成功能根据特定需要生成分

析图形或生成报告, 将数据分析的结果以图形和

报告的方式显示出来, 包括当前监测和历史监测

的情况。所生成的性能报告均能以 HTML 的页面

输出, 便于通过Web查看。采用 RRDtool作为图

形生成工具, 具有高效 、 灵活的特点, 并可根据

特定需要生成图形。本系统生成的性能分析图示

例如图2所示。

4.5　配置模块

系统提供界面友好, 使用方便的配置工具集

合, 包括统计类型 (图形和报告) , 管理对象

(服务器 、 路由器 、 交换机 、 代理软件等) 、 监测

类型 ( CPU负载 、链路丢包率 、 网络吞吐量等) 、

时间段设置, 阀值控制, 压力测试 。用户可根据

自己网络具体状况进行配置, 更好地对整个网络

的性能进行监测。配置文件采用层次结构, 清

图 2　SUN服务器内存和交换空间性能分析图

18 中山大学学报 (自然科学版) 第 41 卷　



晰 、 简洁, 避免了监测属性的重复, 具有有很强

的灵活性, 特别适合于大型的网络环境 。

5　总　结

本性能监测系统的特点在于充分利用了

RRDtool高效的数据储存和强大的图形生成功能,

基于 Linux 采用 Perl及 C 进行开发, 完成数据采

集, 数据存储 、 数据分析 、报告生成 、 配置管理

功能, 数据采集上突破了传统性能监测系统基于

SNMP 数据采集的模式, 加入了基于命令行数据

采集方式, 并在性能分析中实现了性能预测功

能, 采用主动式网络测试功能进一步满足对网络

性能监测的多方位要求。配置模块基于WEB管

理, 灵活方便 、简洁直观。由于采取模块化设计

并采用开放式开发环境, 系统具有很高的效率和

可扩展性 。本系统作为深圳大学校园网络管理系

统中的一个部分用于校园网络性能监测, 为保障

我校网络的正常高效运行发挥了重要的作用, 并

为校园网络设备升级和网络的规划提供重要的依

据, 具有很强的推广价值和应用价值。
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The Implementation of RRDtool Based

Network Performance Monitoring System

JIANGKui , HUANG Yun_sen

(Network Center, Shenzhen University, Guangdong, Shenzhen 518060, China)

Abstract:Network performance monitoring is an important part of network management.Aimed at the complexity of

campus network applications, a RRDtool based network performance monitoring system is proposed in this paper.At

first, objective and function of this system are described.And then the model of this system is provided.The imple-

mentation of this system is also given.
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