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摘　要:首先讨论所有滤波长度为 4 的双正交小波的正则性, 然后提出用这种参数小波提高易碎水印的安全

性。研究结果表明:参数小波可以很容易同现有的水印算法结合提高水印的安全性, 且不增加计算复杂度。
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　　在电子商务和电子政务中, 有许多电子形式的

文件需要被确认 。易碎水印直接在多媒体数据中嵌

入有意义水印或认证符号, 通过检测嵌入水印的存

在与否 、 真实与否以及完整与否, 确保多媒体数据

的可信度 。由于易碎水印可以定位篡改 、承受一定

的非篡改性的修改, 因此在数据完整性证明 、多媒

体数据认证方面具有广阔的应用前景。

由于 DWT ( Discrete Wavelet Transform) 具有多

分辨率特性, 使得算法可以检测到各个分辨率下篡

改的特性 。同时由于它的时频局部分解特性, 从而

定位篡改攻击的能力强。并且 DWT 与新一代图像

压缩标准 JPEG2000兼容 。因此, 研究基于 DWT 的

易碎水印方案有良好的前景 。但现有的基于 DWT

的水印算法都采用经典的小波, 诸如 Haar
[ 1]
、 Db9 

7
[ 2]
小波等, 来分解和重构图像, 从而带来了一些

安全隐患。Kundur 等
[ 1]
指出, 若攻击者知道 DWT

域易碎水印算法的小波, 攻击者可以制造 “伪认

证” 。

双正交小波基由于可以同时具备紧支集性 、 正

则性和对称性, 在小波分析的理论和应用中占据了

重要位置 。本文首先研究所有滤波长度为 4的双正

交小波的正则性, 然后研究采用这种参数小波来提

高易碎水印的安全性 。

1　参数小波及正则性

为了构造双正交小波, 它对应的尺度函数

{  ,  }须满足二尺度方程:

 ( x ) =2∑
k ∈Z

hk ( 2x -k ) ,

  ( x) =2∑
k ∈Z
 hk  ( 2x -k)

　　双正交小波由它对应的尺度函数推出, 因此双

正交小波的构造归结为求{hk}和{ hk}。

文献[ 3]求出了所有滤波长度为 4 (即 k ∈ {0,

1, 2, 3}) 的双正交小波基, 和作为双正交小波基

特殊情况的正交小波基 。具体结论详见文献
[ 3]
。

大多数应用都要求小波有一定的光滑性, 而正

则性是函数光滑程度的一种度量 。并且若小波具有

紧支撑, 则它的正则性和它对应的尺度函数的正则

性相同
[ 4]
。因此只需讨论尺度函数的正则性 。

由文献[ 3]所构造的尺度函数  的正则性由它

对应的矩阵 A= ( ak, l ) 的所有特征根的模的最大

值来决定
[ 5]

, 其中

ak, l =2∑
3

n=0
hnhn+l-2 k -hn-2k ) ,

k , l =-3, -2, -1, 1, 2, 3

　　通过进行复杂的计算和推导, 有如下结论:

定理1　矩阵 ( ak, l ) 的特征根的表达式如下:

λ1 =0.5( 0.5 -r0 + Δ1 )

λ3 =0.5

λ4 =r 0 -2r1

λ5 =λ6 = r1

λ2 =0.5( 0.5 -r0 - Δ1 )

( 1)

其中, Δ1 =( 0.25-2r 0 +4r1 ) ( 1-4r0 ) +r
2
0 , r 0 =

 收稿日期:2002-11-04

基金项目:国家自然科学基金资助项目 ( 60172067);国家 863 计划资助项目 ( 2002AA144060) ;博士后基金资助项目

( 2002032243)

作者简介:刘九芬 ( 1963年生) , 女, 副教授;E_mail:liu-jiufen@163.net

　
第 42 卷　第 5 期

2003年　9 月

中山大学学报 (自然科学版)

ACTA　SCIENTIARUM　NATURALIUM　UNIVERSITATIS　SUNYATSENI

Vol.42　No.5
Sep.　2003

　



2( h0 h2 +h1 h3 ) , r1 =2h0 h3 。

由文献[ 3] 所构造的尺度函数   同样有定理 1

的结论,只不过{hk}
3
k=0用对应的{ hk}

3
k=0来代替, 此

时尺度函数  对应的矩阵为A =( ak, l ) 。

由文献[ 3] 及公式( 1)可知, 矩阵( ak, l ) 和(  ak, l )

的特征根连续。从而矩阵( ak, l ) 和( ak, l ) 特征根的模

的最大值也连续 。图 1表示 h0 =h1 =0 时, 矩阵

( ak, l ) 的特征根模的最大值,此时矩阵( ak, l ) 的特征

根模的最大值为 0.5;当 0.310 5 ≤ h0 ≤0.5时,

( ak, l ) 的特征根模的最大值为 0.5。

图 1　 h0 = h1 =0, ( ak , l ) 特征根模的最大值

Fig.1　The largest moduli of the

eigenvalues of ( ak, l) with h0 = h1 =0

图 2表示 h0 =h1 =0.5时,矩阵( ak, l ) 的特征

根模的最大值, 此时矩阵( ak, l ) 的特征根模的最大

值为 0.5;当-0.189 5 ≤ h 0 ≤0时, ( ak, l ) 的特征根

模的最大值为 0.5。

图 2　 h0 = h1 =0.5, ( ak , l ) 特征根模的最大值

Fig.2　The largest moduli of the

eigenvalues of ( ak, l) with h0 = h1 =0.5

图 3表示 h0 ≠h1时,矩阵( ak, l ) 和(  ak, l ) 特征

根的模的最大值的最大值图(取 1, 当 h0 和 h1 在取

值范围外) 。图4表示当-π<t ≤π时矩阵( ak, l ) 特

征根的模的最大值 。它在[ -3π 4, π 4] 关于-π 4单

调对称,在(-π, π)  (-3π 4, π 4) 为0.5。

图 3　h0 ≠ h1 , ( ak , l ) 和( ak , l )

特征根模的最大值的最大值

Fig.3　The maximum of the largest moduli of the

( ak, l) and ( ak , l ) with h0 ≠ h1

图 4　 ( ak, l ) 特征根模的最大值

Fig.4　The largest moduli of the eigenvalues of ( ak , l )

2　参数小波与易碎水印的安全性

2.1　易碎水印的安全性

针对易碎水印的攻击有别于稳健水印 。在稳健

水印中, 攻击者的目的是千方百计地破坏水印或者

替换水印, 使得水印提取失效。易碎水印则不同,

攻击者的目的在于修改图像内容而逃过水印的检

测
[ 6]
。也就是说, 攻击者希望以一种水印不可探测

的行为来对原图像进行篡改 。因此, 水印机制的安

全性主要在于抵抗此类攻击 。

针对易碎水印的攻击主要可以分为无意的和有

意的两类。无意的攻击包括压缩 、信道误码等 。这

类攻击的产生是不可避免的, 对图像的影响也不是

很大。对于有意的攻击, 攻击者试图发现水印的嵌

入和检测机制, 研究在不损害检测结果的前提下修
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改图像内容的可能性;或者恢复原始水印和嵌入机

制, 伪造水印图像, 破坏正常的系统运作。这是水

印设计者有必要考虑的一种攻击。

我们用上述参数构造的小波分解原始图像。由

于参数的使用导致小波滤波器是秘密的, 因此水印

分量嵌入到一个秘密的多分辨率变换域 。若秘密参

数的空间足够大, 攻击者很难发现水印的嵌入和检

测机制。Kundur 等
[ 1]
指出, 若小波滤波器是秘密

的, 制造 “伪认证” 是非常困难的 。

2.2　参数空间

参数空间足够大吗? 需要注意的问题是, 参数

需要离散取值 。给出一维信号{xm}m ∈Z ,令 c
0
m = xm ,

则小波分解公式为:

ck
j-1
= 2∑

l

h l-2kcl
j
, 　dk

j-1
= 2∑

l

g l-2kcl
j
( 2)

其中, ∑
k

hk =1, gk =(-1)
k
h1-k , ∑

k

gk =0。

由文献[ 3]可知, 小波滤波器都是参数的连续

函数 。由式( 2)可知, 当参数的变化比较大时, 小

波系数的变化也比较大;当参数的变化比较小时,

小波系数的变化也比较小 。因此参数必须按一定的

间隔取值, 才能保证它们对应的小波系数有足够的

不同, 才能保证不同的滤波器提取的水印信息是不

同的, 达到安全性的目的 。

易碎水印追求针对篡改的敏感程度, 使它对任

何加诸于信号的变化敏感 。由于各类有效攻击的直

接后果就是导致图像在像素值上发生微小变动, 因

此, 为了使此类变动在检测水印上有所反映, 必须

令水印所能承受的像素值最大改动比它更小 。从

而, 对易碎水印来说, 参数很小的取值间隔就可使

它们对应的滤波器提取的水印信息不同 。因此, 参

数的选取虽然有上述的问题, 但由于文献[ 3] 构造

的小波分正交和双正交 2种, 双正交中又分 3种情

况, 且第 3种情况又有2个自变量, 以及诸参数有

较大的取值范围, 故参数还是有相当大的取值空

间。

还需要注意一个问题, 大多数应用都要求小波

有一定的正则性
[ 7]
。文献[ 3]所构造的小波的正则

性可用式( 1)和图 1-4表示。在实际应用中, 可根

据具体的问题所要求的正则性, 选择参数的范围 。

例如, 注意到 t=π 4时就对应 Haar小波的尺度函

数, 而它对应的特征根的模的最大值为 0.5。可选

取对应特征根的模的最大值等于 0.5的参数。这时

正交 小波 的 参 数 取 值 区 间为 ( -π, π)  

( -3π 4, π 4) 。显然这是安全性 (参数空间) 和小

波分解性质的一个折衷。

3　实验和结论

实验的重点是检验易碎水印的安全性 。先构造

易碎水印的嵌入和检测算法 。

3.1　水印嵌入

对图像进行小波分解, 记小波系数为 f ( i , j) 。

为了嵌入水印,需要计算

Ψi, j =
0　　[ f ( i , j) ] 为偶数

1　　[ f ( i , j) ] 为奇数

其中, S =[·] 为地板函数。记当前嵌入的水印为

W( i , j) , 则修改后的小波系数为:

 f ( i , j) =
f ( i , j ) if Ψi, j =w( i , j )

[ f ( i , j ) ] ±1 if Ψi, j ≠w( i , j )

其中选择加号还是减号依赖系数的正负性, 正数为

加负数为减 。最后经小波逆变换得到水印图像 。

3.2　水印提取

对待测图像进行小波分解, 记分解后的系数为

f′( i , j ) 。提取水印为:

W′i, j =
0　　　　[ f′( i , j ) ] 为偶数

1　　　　[ f′( i , j ) ] 为奇数

3.3　实验结果

我们在图像 “Tiger” ( 1 024×1 024×8 bits, 图

5) 上测试所提出的参数小波滤波器的安全性。由

于滤波长度为 4 的小波中, 只有 Haar 小波和 Db2

小波常用, 我们首先把它们作为实验对像 。

图 5　原始图像

Fig.5　 Original image

图 6　水印

Fig.6　Watermark

图 6是水印 ( 128×128×1 bits) 。测试图像分

解三级, 水印按嵌入算法嵌入小波图像低频带 。图
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7是 t=π 4时 (对应Haar小波) 嵌入水印, t=π 4

+0.005提取的水印图;图 8是 t=5π 12 时 (对应

Db2小波) 嵌入水印, t=5π 12-0.01提取的水印

图。

图 7　提取的水印 ( t=π 4, Haar小波)

Fig.7　Extracted watermark ( t=π 4, Haar wavelet)

图 8　提取的水印 ( t=5π 12, Db2 小波)

Fig.8　 Extracted watermark ( t=5π 12, Db2 wavelet)

　　从图 7和 8可以看出, 提取的水印呈杂乱无章

的分布, 这说明用另外的参数进行水印提取不可能

获得有用的信息, 更谈不上非法利用这些信息。我

们随后又进行了大量的实验, 都有相同的结论。因

此依赖参数的水印算法具有一定的安全性。

3.4　结　论

本文首先讨论了滤波长度为 4的所有双正交小

波的正则性, 然后讨论了这些参数小波在易碎水印

中的应用。结果表明:基于秘密参数小波滤波器的

DWT域易碎水印算法可以提高水印的安全性。在

具体的应用中, 还可以依据应用所要求的正则性和

具体的算法, 选择参数空间 。显然基于秘密滤波器

的小波变换同水印的嵌入算法无关, 因此现有的水

印算法不用修改就可同参数小波结合起来提高水印

的安全性, 而且不增加算法的计算复杂度 。基于秘

密滤波器的小波变换是一种同嵌入算法无关的安全

框架。需要说明的是, 这些参数小波可用于图像 、

音频和视频等多媒体数据。
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Fragile Watermark Security Based on Parametric Wavelet
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Abstract:The regularity of all biorthonormal wavelets with filter length 4 is analyzed firstly.It is proposed to use secret

wavelet filters to improve the security of digital watermarking schemes operating in thewavelet transform domain secondly.

The results show that the parametric wavelet filters can be easily integrated into existing wavelet_based watermarking

algorithms, resulting in improved security without additional computational complexity.

Key words:parametric wavelet;regularity;fragile watermarking;security
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