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摘　要:信息隐藏是信息安全和多媒体信号处理领域一个非常年轻但又发展迅速的研究方向。隐写术和隐写分
析是信息隐藏的重要研究内容。介绍隐写分析的原理 , 给出隐写分析方法的四个评价指标 , 从隐写分析类型的

角度给出图像隐写分析通用原型系统。将国内外隐写分析研究方法分为专用和通用隐写分析两类 , 分别介绍其

研究现状 , 对每类中典型的隐写分析方法进行评价 , 并对隐写分析中存在的 3 个主要问题进行讨论 , 指出隐写

分析未来的发展方向 , 展望隐写分析的前景。
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　　密码技术是以往解决通信安全的一个主要手

段 , 而作为信息加密补充办法的信息隐藏 , 是近年

来多媒体信号处理领域提出的一种解决通信安全的

新方法。信息隐藏是将某些特殊信息隐藏于正常载

体之中 , 从而掩盖特殊信息存在的事实 。隐藏了特

殊信息的载体经由不安全信道传送称为隐秘通信 。

经过加密的信息由不安全信道传送称为加密通信 。

密码技术保护了信息内容 , 但却暴露了通信的行

为 , 容易引起怀疑 , 也给攻击者留下了追踪的线

索。隐秘通信掩盖了秘密通信的行为 , 不易引致攻

击者的怀疑 , 攻击者也很难追踪发信者 。

实现隐秘通信的技术手段主要是隐写术 , 隐写

术是信息隐藏的重要分支 。隐写术主要研究如何将

实际存在的信息隐藏于正常载体中 。最近 10 年

Internet获得广泛使用 , 隐写术获得了蓬勃发展 ,

已经被军事机构 、政府部门 、 金融机构等涉及国计

民生的重要部门采用 , 更被恐怖分子用来在

Internet上互通消息
[ 1]
。隐写术的滥用给国家和社

会带来了潜在的严重危害 , 如何有效监督隐写术的

使用 、防止隐写术的非法应用 , 成为国家安全等部

门关切的问题。

隐写分析是对隐写术的攻击 , 目的是为了检测

秘密消息的存在以至破坏隐秘通信 , 隐写分析是解

决非法使用隐写术问题的关键技术 。近几年来由于

恐怖活动猖獗。而受到了较多的关注 , 获得了较大

的发展 , 但还没有形成成熟的 、 系统化的理论体

系 。隐写分析技术的提高有利于防止隐写术的非法

应用 , 可以起到防止机密资料流失 、 揭示非法信

息 、打击恐怖主义 、预防灾难发生的作用 , 从而保

证国家的安全和社会的稳定 。隐写分析不仅具有重

要的应用价值 , 更具有重要的学术意义。隐写分析

研究可以揭示当前隐写术的缺陷 , 对隐写术的安全

性进行测试与评价 , 这是信息隐藏技术发展与完善

的一条有效途径。

1　隐写分析原理

1.1　隐写分析原理

隐写术通用的隐写过程可表示如下:

S′=S +f(S ,M) (1)

S 和S′分别代表载体消息和嵌入秘密消息后的隐藏

消息 ,M为待嵌入的秘密消息。隐写分析的过程就

是从 S′中检测出M 以至提取M 。

我们用阐述隐写术的 “囚犯” 问题从攻击的角

度对隐写分析进行分类 。进行秘密通信的囚犯的来

往信件都要经过看守的检查 , 看守检查消息后判断

是否存在秘密消息并作不同的处理 , 称为被动攻

击;如果看守不经判断就对消息进行修改的攻击称

为主动攻击 。被动攻击又分为被动隐写分析与主动

隐写分析两种。被动隐写分析是指检测秘密消息的

存在与否 , 并确定隐藏嵌入算法 。主动隐写分析是

指估计嵌入的秘密信息的长度 , 嵌入的位置 , 以及

嵌入算法中使用的密钥和某些参数 , 最终提取秘密
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消息 。主动隐写分析相对于被动隐写分析要困难得

多。目前国内外主要研究被动隐写分析 , 主动隐写

分析的研究才刚刚起步。

不可感知和信息隐藏容量大是隐写术的基本要

求。由于图像在互联网上应用广泛 , 且本身冗余度

大 , 可嵌入较大的信息量 , 因此成为隐写术的主要

载体 。本文主要探讨未知载体消息或无法获得载体

消息的情况下以图像为载体的隐写分析 , 即图像隐

写分析 , 重点探讨图像的被动隐写分析 。

1.2　隐写分析评价

隐写分析方法 技术的评价 , 这里特指对被动

隐写分析方法的评价 , 可以采用 4个评价指标:准

确性 、适用性 、 实用性和复杂度。

图 1　检测器 ROC 平面

Fig.1　Detector ROC plane

准确性指检测的准确程度 , 是隐写分析最重要

的一个评价指标 , 一般采用虚警率和检测率表示 ,

两个概率的关系可以描绘成如图 1所示的检测器接

收 操 作 特 性 (detectors receiver operating

characteristic , ROC)二维平面。虚警率是把非隐藏

消息误判为隐藏消息的概率 , 表示为 α=P (隐藏

消息 非隐藏消息);检测率是把隐藏消息正确判为

隐藏消息的概率 , 表示为 β =P (隐藏消息 隐藏

消息)。还需要考虑漏报率 , 即把隐藏信息错误判

为非隐藏信息的概率 , 表示为 η=1-β=P (非隐

藏消息 隐藏消息)。

隐写分析要求在尽量减少虚警率和漏报率的条

件下取得最佳检测率 。在虚警率和漏报率无法同时

减少的情况下 , 着重减少漏报率。

全面衡量隐写分析准确性的一个量是全局检测

率 Pr =1 -Pe ,其中 Pe 为平均错误概率:

Pe =(1-β)P(隐藏消息)+αP(非隐藏消息)=

ηP(隐藏消息)+αP(非隐藏消息) (2)

　　当 α=β即点(α, β)落在图 1的 45°对角线上

时 , 全局测率为 50%, 属于随机猜测 , 也即瞎猜 ,

此时隐写分析检测器无效。当全局检测率达到

85%或以上 , 可以认为检测器性能良好 。

适用性指检测算法对不同嵌入算法的有效性 ,

可由检测算法能够有效检测多少种 、 多少类隐写术

或嵌入算法来衡量 。实用性 , 指检测算法可实际应

用的程度 , 可由现实条件允许与否 、 检测结果稳定

与否 、 自动化程度和实时性等来衡量 。复杂度是针

对检测算法本身而言的 , 可由检测算法实现所需要

的资源开销 、软硬件条件等来衡量。

到目前为止 , 还没有人给出适用性 、 实用性和

复杂度的定量度量 , 只能通过比较不同检测算法之

间的实现情况和检测效果得出一个相对的结论 。

1.3　隐写分析通用原型系统

图 2所示是从隐写分析类型的角度给出的图像

隐写分析通用原型系统 。隐藏秘密消息后的载体图

像称为隐藏图像 。待测图像输入后进行特征提取 ,

根据图像的特征是否被改变以及改变的程度来判别

图像是否隐藏图像 。

图 2　图像隐写分析通用原型系统

Fig.2　General prototype system of image steganalysis

特征提取包括特征的寻找与选择 。根据特征提

取与嵌入算法的关系 , 图像隐写分析有两条途径。

一是针对某种具体的嵌入方法提取其专有特征 , 根

据这些专有特征进行判别 , 可称为专用隐写分析技

术;二是寻找独立于具体的嵌入算法之外的特征 ,

根据这些特征进行判别 , 可称为通用隐写分析技

术 。专用隐写分析技术可以准确检测采用某种嵌入

方法的隐藏图像 , 准确性高但适用性低。通用隐写

分析技术在整体上准确性也许不如专用隐写分析技

术 , 但适用性高。寻找对隐写术敏感的特征是隐写

分析实现的关键。判别是根据提取的特征对图像进

行归类 、判断。修正是根据判别结果的好坏对提取

的特征 、判别系数或阈值作改动 , 最终达到正确判

断或提高判别的准确性 。秘密消息的提取包括估计

秘密消息的嵌入量和秘密消息的嵌入位置 。虽然该

过程的实现难度更大 , 但是已经有若干检测算法在

检测是否存在秘密消息的同时 , 可以比较准确估计

秘密消息的嵌入量 。到目前为止仍然没有能够准确

确定秘密消息的嵌入位置的研究报道 。成功破译是

在秘密消息提取后的解密工作 , 到目前为止还没有

隐写分析成功破译的报道 , 有的仅仅是初步的探索

与分析 。
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2　隐写分析研究方法与现状

2.1　专用隐写分析方法

根据提取特征所在的域不同 , 专用隐写分析可

分为空域隐写分析和变换域隐写分析。

空域隐写分析的攻击对象主要是空域 LSB 隐

写 术 , 包 括 EzStego 、 S_Tools 、 Stash 、 Steghide 、

Gifshuffle 、 Stagano 、 BPCS等 , 是隐写分析研究初期

非常活跃的部分 。

Westfeld等
[ 2]
采用 Chi_square统计量统计调色板

图像嵌入秘密消息前后出现近似颜色对概率比 , 可

以可靠检测连续嵌入秘密消息的调色板图像 , 但对

随机嵌入的真彩色图像检测无效。

Fridrich等
[ 3]
提出的 RS 检测法 (regular groups

and singular groups)把图像像素分成规则类 、 异常

类和不可使用类 , 根据待测图像 LSB 置换操作前

后每类像素组的变化曲线可以可靠检测灰度和真彩

色图像并估计嵌入量 , 但算法的检测结果直接受载

体图像随机性 、 噪声和秘密信息嵌入位置影响。

Dumitrescu等
[ 4]
提出的样本对分析法达到了与

RS最优检测等效的结果。算法根据相邻像素值的

奇偶性质将象素对分为 4种基本集合 , 秘密消息的

嵌入导致像素对从一个集合转换到另一个集合 , 根

据集合更改的比例采用二次方程来估计嵌入量。该

方法适用于对连续信号采样的检测 , 但检测结果直

接受秘密信息嵌入位置影响 , 对非随机嵌入无效 。

张涛等
[ 5]
定义差分直方图的转移系数作为 LSB

平面与图像其余比特平面之间的弱相关性度量 , 并

在此基础上构造载体图像与隐藏图像的分类器。在

嵌入量比较大的情况下该算法检测效果优于 RS ,

但检测效果受载体图分布 、嵌入位置和秘密消息随

机性的影响。

空域隐写分析比较多的围绕颜色对现象进行研

究 , 研究的方法经历了从简单分析隐藏图像颜色对

到采用比较复杂的实验手段如再次嵌入秘密消息 、

归类 、划分集合等来获得颜色对变化量的过程 , 总

体来说适用性与实用性比较低 。

变换域隐写分析的攻击对象主要是 DCT 域隐

写 术 , 包 括 JSteg 、 Jsteg_Shell 、 JPHide 、 F5 、

Outguess 、MB , 是隐写分析研究现时活跃的部分。

Westfeld等
[ 2]
使用 Chi_square统计量统计颜色频

度检测隐写术 Jsteg 连续嵌入秘密消息的 JPEG 图

像 , 对于嵌入量较大的情况检测准确率较高 。该方

法对离散嵌入情况的检测无效 。

Fridrich等
[ 6]
通过解压缩待测图像 、 裁剪 、 再

压缩等步骤估计载体图像的 DCT 系数直方图 , 根

据待测图像直方图和估计直方图的相关改变量估计

F5算法的嵌入量 。该方法能有效检测低至 10%的

嵌入量 , 但对于具有特殊网格结构的图像无效 。

Fridrich等
[ 7]
对待测图像进行 Outguess嵌入操

作 , 根据载体图像与隐藏图像像素块边界的增量差

来估计嵌入算法 Outguess的嵌入量 。该方法无需确

定阈值 , 对不可以由嵌入秘密消息的长度预见图像

的宏观改变量的情况以及以 DCT 系数的增 减量作

嵌入算法的无效。

DCT 域隐写分析主要围绕 DCT 系数的统计特

性及其对空域像素的影响进行研究 , 包括了对载体

图像 DCT 系数的估计及空域像素块不连续性的计

算 。研究的方法经历了从简单的一阶统计分析到采

用比较复杂的实验手段来获得相关变化量的过程 ,

总体来说也是适用性较低 , 实用性不高。

DWT域隐写分析的研究报道较少 , Shaohui Liu

等
[ 8]
针对 DWT域 QIM 嵌入算法 , 提出了基于 DFT

域能量差分的检测算法 , 检测率达到 90%。该文

是检测 DWT域隐写术的有益尝试 。

2.2　通用隐写分析方法

通用隐写分析的攻击对象包括了空域与变换域

隐写术 , 是隐写分析领域不可忽视的部分 。

Avcibas 等
[ 9]
提 出 的 IQMs (image quality

metrics)方法 , 采用变量分析技术来分析和选取可

用于区分载体图像和隐藏图像的质量度量 , 根据选

取的图像质量特征采用多元回归对图像进行分类。

该方法对多种隐写术的检测有效 , 但是需要对分类

器进行训练 , 性能一般 。

Farid等
[ 10]
采用QFM分析图像小波域系数及其

预测误差的高阶统计量 , 再分别采用 Fisher线性判

别式 、 线性与非线性支持矢量机来判别和归类的方

法 , 对 DCT域隐写术和以自然图像为载体的隐写

术效果较好 。该方法需要对分类器进行训练 , 对嵌

入量低的空域隐写术和 OutGuess的检测无效 。

通用隐写分析主要围绕嵌入秘密消息前后待测

图像的总体 、局部 、相关等特征值及具有训练模式

的判别方法进行研究 , 但是通用特征的选取和阈值

的确定非常困难 , 而且复杂度偏高 , 实用性不强 ,

准确性较低 , 无法控制虚警率和漏报率。

3　问题与展望

国内外的相关研究人员和学者在隐写分析方面

已经取得了一些研究成果 , 但是留待大家去继续研

究和解决的问题还不少 , 主要集中在隐写分析研究

方法 、 隐写分析方法的评价和隐写分析理论构建与

实用系统的实现三方面 。
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隐写分析研究现时主要采用统计分析方法 , 隐

藏图像 、 秘密消息的统计特性仍有待仔细分析。近

年来出现的抗统计分析隐写术旨在嵌入秘密消息的

同时保持载体的统计特征不变 , 这给采用统计分析

方法的隐写分析带来了新的挑战。隐写分析方法的

评价方面还没有形成系统而又十分有效的隐写分析

评价标准 , 有必要建立用于检测的测试图像库和相

关的一系列评价量与评价手段 。隐写分析理论构建

方面现时把隐写分析简化为检测载体的噪声甚至去

噪 , 如何区分随机噪声和秘密消息是一有待解决的

问题 , 建立合理并符合实际的隐写与隐写分析模型

更是亟待解决的问题 。鉴于检测准确性 、实用性和

适用性等要求 , 构建行之有效的隐写分析系统并非

容事 , 将统计分析和归类判断的方法相结合 , 实现

全自动检测是构建实用检测系统的方向 。

隐写分析有待研究的内容还包括:可用于检测

的新特征;更有效 、 更准确的判别 、分类方法;隐

秘通信可靠性与安全性的度量;隐写分析的应用如

图像隐写分析 、 视频序列隐写分析 、 音频隐写分

析 、 文档隐写分析 、 一般文件隐写分析等。

隐写分析将不可避免地涉及社会道德与法律问

题。私人使用隐写分析技术有可能遭受侵犯公民隐

私权的控告 , 违法犯罪分子使用隐写分析技术获取

私人 、商业机构或国家机关的秘密消息以进行犯罪

活动则可能会导致严重的后果 , 因此隐写分析的使

用将会受到社会道德的规范与国家法律的限制。

隐写分析研究和发展的空间还很大 。随着研究

的广泛与深入 , 我们相信隐写分析的实时应用将为

期不远。
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Steganalysis

———Principle , Actuality and Prospect

LIANG Xiao_ping , HE Jun_hui , LI J ian_qian , HUANGJi_wu

(Department of Electronics and Communication Engineering , Sun Yat_sen University , Guangzhou 510275 , China)

Abstract:Information hiding has become the forefront of information security and multimedia image processing.

Steganography and steganalysis are important research content of information hiding.Steganalysis principle , gives four

estimated values for steganalysis method and general prototype system of image steganalysis based on types of steganalysis

from the view of warden are introduced.Methods of steganalysis research home and abroad are divided into two types ,

special and universal steganalysis.Research actuality of either type is presented and representative methods of either type

are evaluated.Three main problems existed in steganalysis are discussed , future direction in steganalysis development is

pointed out , and prospect of steganalysis is expected.

Key words:information security;multimedia signal processing;information hiding;steganography;steganalysis
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