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摘　要:信息隐藏是一个新兴的技术领域, 从现在的研究结果来看, 熵的概念对于信息隐藏技术的理解是很有

好处的, 因此, 从信息论理论的角度出发, 用熵和互信息的原理分析最低有效位 ( LSB) 替换法和基于位图调色

板的最高有效位 ( MSB) 替换法的具体实现。从信息论理论角度解释 LSB 替换法和 MSB 方法, 建立了一种用信

息熵分析隐写术的理论模型。
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　　信息隐藏是集多学科理论与技术于一身的新兴

技术领域, 它应用于通信安全领域的一个重要分支

就是隐写术 ( steganography) 。隐写术这个词语本身

的意思是 “隐蔽的写”, 而密码学的意思是 “秘密

的写”。与密码术保护消息内容的目的不同, 隐写

术是为了隐蔽消息存在的事实或消息存在的位置,

将重要信息隐藏在其他信息之中, 使攻击者察觉不

到它的存在, 或者即使知道它的存在, 但未经授权

就无法确定它的位置 。这就较之单纯的密码加密算

法多了一层保护 。

信息隐藏的一般模型如图:

嵌入过程用于将待隐信息通过密钥使用某种算

法嵌入到载体信息中去, 形成外部特征与载体信息

相同的隐写信息;写信息通过公开信道传输到接收

一方, 通过相对应的提取过程, 利用密钥将秘密信

息从隐写信息中提取出来 。

LSB替换法是最典型的空域隐藏方法, 而 MSB

替换法能提供较高的安全性;本文就这两种信息隐

藏方法, 建立了一种熵分析的理论模型 。

信息论的创始人香农在其发表的信息论奠基性

论文 “通信的数学理论” 中提出了熵和互信息这两

个重要的概念。

熵可以用来度量随机变量的不确定性, 设有一

个离散随机变量 X , 它有 K 个可能的取值, 分布

矩阵为:

X

P ( x)
=

a1 a2 … aK

p1 p2 … pK

熵 H( X ) 定义为:H( X) =-∑
K

i=1
pi log pi 。

设随机变量 Y 的分布为:

Y

P( y )
=

b1 b2 … bJ

p1 p2 … pJ

条件熵:

H( X|Y ) =-∑
K

k=1
∑
J

j=1
p( ak , b j ) log p( ak |bj )

　　条件熵可以用来表示当已知变量 Y 的取值的

情况下, 随机变量 X 的不确定性的大小。

定义离散随机变量 X 和Y 之间的互信息为:

I( X;Y ) =H( X ) -H( X |Y )

　　它表示在已知 Y 后所提供的有关X 的信息量。

某些关于信息隐藏的理论文章从熵的角度进行

分析已经得到了一些很有用的结论
[ 1]
。文献 [ 1]

中提出了一种基于熵的信息隐藏模型:在信息隐藏

系统中, 用 C 表示载体文件, E 表示隐藏数据

(嵌入信息) , S 表示隐藏信息。则有

H( S ) =H( C) +H( E ) ( 1)

　　为保证嵌入隐藏数据以后的载体文件和没有嵌

入隐藏数据以前的载体文件对攻击者来说不可区

分, 应该尽量使 H ( E) 的值尽量小于 H ( C) 的

值 。本文将延续这一思路并进一步的用熵的观点分

析信息隐藏技术。
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1　最低有效位替换法熵分析模型

　　在参考文献 [ 2] 中有对最低有效位 ( LSB) 方

法的详细介绍, 这里简要的叙述 LSB 方法的主要

思想, 以方便对它进行熵的分析。

设 C为最初的 8×8的 8 bit灰度级载体图像,

表示为:

C =

xij |0 ≤ i <MC , 0 ≤j <NC ,

xij ∈ {0, 1, …, 255}

E 表示待隐藏的秘密信息:

E =ei |0 ≤ i <n, ei ∈ {0, 1}

假设 n bit的秘密信息要隐藏到载体 C的像素的最

右边 k bit中, 首先,将 n bi t秘密信息重新排列成 k

位信息E′:

E′= e′i |0 ≤ i <n′, e′i ∈ {0, 1, …, 2
k
-1}

要想将 E 嵌入到C中,要求:n′≤MC＊NC 。E 与E′

映射关系可以表示为:

e′i =∑
k-1

j=0
ei＊k+j ＊2

k-1-j

然后, 从载体 C中抽取出 n′个像素作为隐藏消息

的位置 。于是, 嵌入过程将这 n′个像素的最右边 k

bit替换成 S′中的秘密信息。即将 X l
i
的最右边 k 位

替换为e′i 。

从直观的意义上观察, k 的值越大则对原始载

体图像的改变就越大, 因此, 隐藏信息的不可见性

就越差。

如果把一幅图像看成是由所有像素点组成的一

个随机序列, 当只分析图像中的单个像素时, 假设

每个像素点之间是独立的, 把每一个像素点看成一

个随机事件 X, 这个事件的取值有 256 种可能,

X ∈ {0, 1, …, 255}。假设随机事件 X 即取等概

分布, 那么 X 的最大平均不确定性是:

H( X ) =log 256 =8( bit)

　　将秘密消息隐藏到这个像素最右边的 k bit中,

待隐消息位的最大平均不确定性为:

H ( E ) =log 2
k
=k ( bit)

　　设 C和E 是相互独立的, 根据 LSB替换方法,

将秘密消息 E 隐藏到X 的最右边 k 个比特, 设

X = ( x1 , x2 , …, x8 ) ,

E =( e1 , e2 , …, ek )

则隐藏信息:

S =( s1 , s2 , …, s8-k , S 8-k+1 , …, s8 ) =

( x1 , x2 , …, x 8-k , e1 , …, ek )

引入中间变量

Y = ( x1 , x2 , …, x8-k , 0, …0)

则 S =Y +E , Y 和E 是统计独立的。可以看到, Y 的

取值完全由 X 确定, Y 有2
8-k
种可能的取值。而且由

于 Y 的最后 k位全都为0, E 是k 位 bit的随机数,因

此,当确定 S 的值时能惟一的确定Y 的取值,即能由

S 的取值唯一的确定E 的取值, 故 S 的概率:

P( S =a) =P( Y +E =a ) =

P ( Y =a1 , E =a2 ) =

P ( Y =a1 ) P( E =a2 )

其中, a1 的前 8-k 位和 a 的前 8-k 位相同, a1

的后 k 位全为 0;a2 有 k bit, 且与 a 的最右边 k

位相等 。

因此, S 的平均不确定性

H( S ) =∑P ( s) logP ( s) =

∑P( y ) logP( y ) +∑P ( e) logP( e) =

H ( Y ) +H( E)

　　而 Y 的取值完全取决于X , 因此, Y 的平均不

确定性肯定要小于 X 的平均不确定性, 即:

H ( Y ) ≤H ( X ) 。在假设 X 是等概分布的情况下,

可知 Y 的分布也是等概的, 且 Y 有 2
8-k
种取值可

能, Y 的最大平均不确定性为H ( Y ) =8-k 。而

E 的最大平均不确定性为H ( E) =k , 则

H( S ) =H ( Y ) +H( E) =8 -k +k =8( bits)

　　即隐藏前后图像的最大熵不变, 而只有在都满

足等概分布的情况下, 熵才能取最大 。然而需要指

出的是, 一般情况下的分布都不是等概的 。

根据前面所说的, Y 的最左边 k 位和X 的最左

边 k 位一样, 最右边 k 位为 0。以最简单的 k =1

为例来分析不等概的情况, 对于 8 位灰度级图像,

X 取值有 256种可能, 当 k =1 时, Y 取值有 128

种可能 。举如下一个特殊的例子:

P ( Y =11111110) =

P ( X =11111110) +P( X =11111111)

　　同样, 这个式子也可推广到 k 取其他值和不

同的Y 的取值的情况 。

设 X 和Y 的概率分布为:

X

P ( x)
=

0 1 … 255

p1 p2 … p256
,

Y

Q( y)
=

0 2 … 254

q1 q2 … q128

熵函数与随机变量的具体取值无关, 只与概率分布

有关, 利用熵函数的可加性有:

H( X ) =H( p1 , p2 , …, p256 ) =

H( ( p1 +p2 ) , ( p3 +p4 ) , …, ( p255 +p256 ) ) +

∑
128

n=1
( p2n-1 +p2 n ) H( p2 n-1 , p2n ) =
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H( q1 , q2 , …, q128 ) +

∑
128

n=1
( p2n-1 +p2n )H( p2n-1 , p2n ) =

H( Y ) +∑
128

n=1
( p2n-1 +p2n ) H( p2n-1 , p2 n )

即

H( Y ) =H( X ) -∑
128

n =1
( p2 n-1 +p2 n ) H( p2 n-1 , p2n )

计算 H( S )

H( S ) =H( Y ) +H( E) =

H( X ) -∑
128

n=1
( p2n-1 +p2 n ) H( p2 n-1 , p2n ) +H( E )

故, 只要

H( E ) -∑
128

n=1
( p2n-1 +p2 n ) H( p2 n-1 , p2n )

的值尽量小, 隐藏前后图像的熵相差就越小 。

如果把整幅图像当成一个由所有像素点组成的

随机变量序列来看的时候, 考虑各个像素点之间的

相关性, 为简单起见把图像看成是一个 1阶的马尔

可夫序列 ( x1 , x2 , …, xN ) , 由马尔可夫性可得:

H( x1 , x2 , …, xN ) =

H( x1 ) +H( x2|x1 ) +…+H( xN |xN-1 )

与将单个像素点作为一个随机变量考虑时一样:

H( s1 , s2 , …, sN ) =

H( y 1 , y2 , …, yN ) +H( e1 , e2 , …, eN ) =

H( y1 , y 2 , …, yN ) +H( E)

因为

H( y1 , y2 , …, yN |x1 , x2 , …, xN ) =0

故

H( s1 , s2 , …, sN ) =H( y1 , y 2 , …, yN ) +H( E) =

H( x1 , x2 , …, xN ) +H ( E ) -

H( x1 , x2 , …, xN |y1 , y 2 , …, yN )

故, 当

H( E) -H( x1 , x2 , …, xN |y 1 , y2 , …, yN )

的值尽量小的时候, 隐藏前后熵值的变化可以尽量

的小 。

2　基于图像的最高有效位替换法熵分
析模型

　　如前面所述, 当改变图像像素的 LSB 时, 对

像素值的影响比较小, 因此不易引起攻击者的察

觉。当改变像素点最高比特位时, 像素值的改变就

十分的大 。如果有一种方法可以让最高比特位变为

无关的比特位的话, 那么将秘密信息隐藏到最高比

特位不仅不会引起图像的改变, 而且能获得较高的

安全性, 基于图像的最高有效位 (MSB) 替换法就

是这么一种方法。

要想把信息隐藏在载体文件中, 就必须在载体

文件中创造冗余空间, 参考文献 [ 3] 中叙述了一

种利用颜色量化来创造冗余空间的方法。颜色量化

过程实际上是一个颜色分类的过程, 即用一种颜色

代替和它比较接近的那些颜色。在选择了合适的颜

色量化算法后, 把图像量化到颜色数少于 256色

(这里以将颜色数降到 128色为例) , 然后把图像按

256色的格式存储。

在256 色存储格式中, 有一个 256 色的调色

板, 每个像素都用一个 8位的索引号来表示 ( 2
8
=

256) , 这对于 128色的图像来说则是多余的, 因为

128色只用 7位 ( 2
7
=128) 来表示就足够了, 所以

剩余的那位就可以作为冗余空间来存储隐藏信息。

需要特殊说明的是, 图像的调色板要以 128为周期

循环排列, 即调色板索引值为 p 的像素点和索引

值为 128+p 的点表示的是同一颜色, 可见图像像

素值的最高位的值的变化不会影响该点的颜色值,

因此图像每个像素值的最高位可以用于信息隐藏。

从熵的角度来看, 原来用 256色格式存储图像

时, 每个像点 X 有 256 种可能的取值, 把每个像

素点的取值看成一个随机事件的话, 它的最大平均

不确定性, 即最大熵为:

H( X ) = log 256 =8( bit)

当用128色图像表示时, 单个像素点的最大熵为:

H( X ) = log 128 =7( bit)

　　为了讨论的方便, 简单地将图像量化过程看成

是一个多到一的映射过程, 映射前的像素点为 X,

用 Y 表示将X进行映射后的像素点 。则Y 由X确定,

即 H( Y |X ) =0。

根据互信息函数:

I( X ;Y ) =H( X) -H( X|Y ) =

H( Y ) -H( Y |X)

将 H( Y |X ) =0代入上式, 得:

H( Y ) =H( X ) -H( X |Y )

Y 是由X 确定的,而由于是多到一的映射,当已知 Y

的时候并不能惟一的确定 X , 只是能知道 X 的取值

范围,即 Y 能提供关于X 的一部分信息, 而不是全

部,故 H( X |Y ) ≥0 。则

H( Y ) =H( X) -H( X |Y ) ≤H( X)

　　因此, 当用适当的图像量化方法将颜色数降到

128的时候, 图像熵将变小。这将有利于秘密消息

的嵌入 。

MSB替换法与 LSB 替换法不同。在 LSB 方法

中, 利用的是改变每一个像素点最右边的 k 个比

特, 这样对原来像素的值的改变不大, 因此可以进
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行秘密信息的隐藏;而在 MSB 方法中, 由于先对

图像进行了颜色量化处理, 每个像素的最高一位变

成是对图像的索引值没有影响的冗余位了, 因此,

改变这个最高位对于图像的索引值没有任何的影

响。故在将秘密信息嵌入到经颜色量化处理后的图

像的这一过程中, 图像的熵没有改变;可以认为图

像的熵是在颜色量化的过程中改变了, 并不是在秘

密信息嵌入过程中改变了 。

3　总　结

本文尝试从信息熵的角度建立信息隐藏空域法

中最典型的 LSB 替换法和基于 8位图像的 MSB 方

法的信息熵研究模型 。因为不能将所有的不确定因

素一一列举出来, 所以上面分析的熵值是不准确

的 。尽管如此, 文章中做出的分析依然能使我们对

秘密信息嵌入前后图像的熵值改变从数量上有一个

直观的概念 。
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An Entropy Model Based on LSB Substitution and MSB Substitution
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Abstract:Information hiding is a rising research area, the introduction of the concept of entropy is very helpful for

comprehending the information hiding technology.This paper analyzes two typical information hiding methods, simple

LSB substitution and MSB substitution, in the approach of information entropy theory.This paper also present a

theoretical model for analyzing the information hiding technology.
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