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摘　要:提出了一种新的基于 SVD ( singular value decomposition, 奇异值分解 ) 和 ICA ( independent component

analysis, 独立分量分析) 的鲁棒水印算法。采用二值图像作为水印, 并进行 Arnold 变换, 提高了安全性。 SVD 用

于水印的嵌入过程, ICA用于水印信号的提取。该算法的水印容量大大提高, 同时还保证了鲁棒水印的不可感知

性。借助于 ICA, 该算法在不需考虑水印图像所经历的攻击类型及攻击参数的情况下, 能够正确提取水印信号。

实验结果表明, 该算法对于 JPEG压缩 、 噪声等具有鲁棒性, 尤其对于几何攻击如旋转 、 剪切 、 伸缩具有很好的

鲁棒性。
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　　数字水印是一种有效地数字产品版权保护和数

据安全维护技术, 是信息隐藏技术领域的一个重要

分支 。数字水印技术利用数字作品中普遍存在的信

息冗余性与随机性, 向其中嵌入可鉴别性的数字信

号或模式, 而且并不影响宿主数据的可用性 。任何

数字水印都有三个基本要素:水印本身的结构 、 嵌

入水印的策略和水印的检测
[ 1]
。

不同的应用对数字水印的要求是不尽相同的 。

不可感知性和鲁棒性是用于版权保护的两个最重要

特性 。同时, 水印嵌入量的大小也是衡量水印系统

的一个重要指标 。令人遗憾的是, 水印系统的这三

个基本要求是相互制约的 。

现有的大多数鲁棒水印算法着重于提高水印对

各种攻击 ( JPEG压缩 、 剪切等) 的抵抗力, 通常

以牺牲水印嵌入量为代价 。为了在保证不可感知性

的同时提高水印嵌入量, Barni
[ 2]
等人提出在水印系

统中应用HVS ( human visual system 人类视觉系统) ,

但改进的效果不甚理想。本文提出的基于 SVD 和

ICA的鲁棒水印算法, 在兼顾水印的不可感知性和

鲁棒性的同时, 提高了水印的嵌入容量, 在水印系

统的基本要求中取得了一个很好的折衷 。

另外, 水印系统的安全性也是一个不容忽视的

问题 。本文算法首先用Arnold变换对水印信号 (二

值图像) 进行置乱。密钥图像由混沌序列产生, 由

于混沌序列具有初值敏感性, 从而保证了密钥的惟

一性 。

本文在第 2节介绍了 SVD和 ICA 的理论基础;

第 3节给出了基于 SVD和 ICA 的水印嵌入和提取

算法;第 4节给出了本文算法与 Dan Yu算法
[ 3]
的

对比实验结果及讨论;最后对全文进行了总结 。

1　奇异值分解和独立分量分析

1.1　奇异值分解 ( SVD)

奇异值分解是一种线性代数的工具, 在图像压

缩 、信噪分离等方面有着广泛的应用。大小为 m

×n 的矩阵A ∈C
m×n
的奇异值分解为

A =UΛV
H
=∑

r

i=1

λiu iv
H

i ( 1)

其中, U = ( u1 , u2 , …, vm ) ∈ C
m×m

, V = ( v 1 , v2 ,

…, vn ) ∈ C
n×n
是2个酉矩阵, U

H
U =E, V

H
V =E 。

…表示一元素为非负数的对角阵, r ≤min{m, n}

是矩阵 A的秩, λ1 , λ2 , …, λr ,称为矩阵 A 的奇异值

( SV) 。λi = μi , i =1, 2, …, r , 其中 μi 是矩阵

A
H
A或AA

H
的特征值。u i , i =1, 2, …, r称为矩阵A的

左奇异向量,对应于矩阵AA
H
的特征向量。vi , i =1,

2, …, r称为矩阵A 的右奇异向量, 对应于矩阵 A
H
A

的特征向量 。

1.2　独立分量分析 ( ICA)

线性 ICA混合模型描述为

X =AS ( 2)

其中, S =[ s1 , s2 , …, sn ]
T
是相互独立的源信号矢

量, A =( a i, j ) , i =1, 2, …, m;j =1, 2, …, n 是未

知的混合矩阵, X =[ x1 , x2 , …, xm ]
T
是观测信号矢
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量。

ICA的目的就是寻求一线性变换 W, 通过它能

由观测信号恢复相互独立的源信号

Y =WX =WAS ( 3)

Y =[ y 1 , y2 , …, ym]
T
是源信号的 S =[ s1 , s2 , …,

sn ]
T
的估计。所谓估计是指Y =ΞPS, 其中 Ξ是一个

实对角阵, P 为一个交换矩阵, 也就是说 Y =[ y 1 ,

y 2 , …, ym]
T
相对于S =[ s1 , s2 , …, sn ]

T
只是改变了

幅值和各分量的排列顺序
[ 4]
。

对于该模型, 如果没有关于源信号和混合矩阵

的任何先验知识仅从观测信号恢复出源信号是不可

能的。所以, 一般作如下假设
[ 5]
:①源信号各分量

之间相互统计独立;②观测信号的数目大于或等于

源信号的数目;③源信号中至多有一个高斯信号;

④混合矩阵是列满秩的。

ICA的通用方法包括:①数据的预处理;②非

高斯性度量的定义;③目标函数的优化 。目标函数

值的大小表示了输出 Y =[ y 1 , y 2 , …, ym]
T
各分量

之间的独立程度。通过梯度法等方法迭代更新分离

阵W, 使目标函数值达到最优, 进而使输出 Y 各分

量尽可能相互独立。选择不同的目标函数, 就得到

不同的 ICA算法, 如最小互信息法 、 最大熵法等 。

本文采用文献 [ 5] 提出的快速固定点算法

(FastICA) 。

2　水印系统算法

2.1　水印信号预处理

本文采用二值图像作为水印信号。优点之一就

是提取出的水印直观, 不需再利用原水印信号进行

相关性计算, 可以直接使用它对载体中是否含有水

印进行判别。另外, 由于提取出的水印总能包含一

定程度的可辨识的结构信息, 因此, 采用二值图像

作为水印信号对于攻击有更强的鲁棒性 。

若直接使用水印嵌入, 则保密性差 。如果攻击

者从载体数据中获得了水印数据, 就可以直接了解

水印内容, 对水印的攻击就很容易了。

本文采用 Arnold变换
[ 6]
对水印图像进行预处

理, 如图 1所示 。Arnold变换描述如下:

x′

y′
=

1 1

1 2

x

y
(mod N ) ( 4)

其中, ( x, y )
T
, ( x′, y′)

T
分别为原图像和变换后的

图像的像素位置 。

Arnold变换破坏了水印图像的相关性。置乱后

的水印信号看似杂乱无章, 即使水印攻击者可以获

得水印数据, 但他得到的是无任何意义的乱码, 攻

击者无法确定是否得到了真正的水印, 从而在一定

程度上防止了对水印系统的攻击 。

图 1　( a)置乱前的水印信号;( b)置乱后的水印信号

Fig.1　( a) Watermark signal before Arnold transform;

( b) Watermark signal after Arnold transform

2.2　水印嵌入算法

本文的水印嵌入算法, 充分利用了 SVD的性

质 。假设载体图像 I 为大小 N ×N 的矩阵 ( I ∈

C
N×N

) 。

步骤1:对载体图像 I 进行奇异值分解

I =USV
H

( 5)

　　步骤 2:计算水印的嵌入强度 α。令 λ
I

max 、 λ
W

max

分别表示载体图像和水印图像 W的最大奇异值

α= c ·
λ
I

max

λ
W
max

( 6)

通过实验的方法, 在保证不可感知性的情况下, 选

c=5。

步骤 3:将水印信号 W 叠加在载体图像 I 上,

然后对之进行奇异值分解

I +α·W =UWSWV
H
W ( 7)

　　步骤4:通过 U 、 SW 和 V
H

获得嵌入水印的图

像 I
W

IW =USWV
H

( 8)

由于酉矩阵对 U 和 V
H
代表载体图像的几何特性,

因此, 已嵌水印图像 IW 与载体图像 I 几乎完全相

同 。

步骤5:生成密钥图像 K 。选用一维Logistic映

射
[ 7]
产生混沌序列, 并截短为 L =N×N , 其中 N

载体图像的宽度。将一维序列组合成大小为 N×N

的二维矩阵K 。

由于混沌序列具有初值敏感性, 因此能保证密

钥图像 K 的惟一性 。此外, 混沌序列具有很弱的

互相关性, 能使载体图像 I 、 水印图像 W 和密钥

图像K 之间尽可能保持独立性, 从而有利于提高

水印提取的准确度 。

步骤6:生成载体图像 I的一个拷贝 IK , 用于

鉴别图像的所有权 。

IK = I +β·K ( 9)

　　其中, β是一个控制密钥嵌入强度的大于零的

常数。
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2.3　水印提取算法

ICA处理是水印提取算法的核心。如前文所

述, ICA通常要求观测信号数目不小于源信号数

目。因此, 就本文算法而言, 至少需要载体图像 、

水印图像和密钥图像的 3个线性混合信号 。水印提

取算法步骤如下:

步骤 1:对可能已遭受恶意或非恶意攻击的已

嵌水印图像 I′W进行奇异值分解

I′W =U′S′WV′
H

( 10)

　　步骤 2:第一个观测信号 D1由下式计算得到

D 1 =UWS′WV
H

W ( 11)

　　步骤 3:第 2个观测信号 D 2 与载体图像的拷

贝 IK 完全相同

D2 = IK ( 12)

　　步骤 4:利用密钥图像 K 和观测信号D1 、 D2 ,

第3个混合信号 D3 可由下式得到:

D3 =D2 +γ1 ·K +γ2 ·D1 ( 13)

其中, γ1 、γ2是任意实数 。简单起见,置 γ2 为 0。

在方程 ( 11) 、 ( 12) 、 ( 13) 中, D1 、D2和D3都

是载体图像 I 、水印图像 W和密钥图像K 的线性叠

加。因此, 重写上式如下:

D1 =m11 I +m12W +m13K ( 14)

D2 =m21 I +m22W +m23K ( 15)

D3 =m31 I +m32W +m33K ( 16)

其中, mi, j ( i =1, 2, 3;j =1, 2, 3) 是未知混合系数 。

只要系数矩阵

Q =

m11 m12 m13

m21 m22 m23

m31 m32 m33

满足列满秩, 水印信号 W 就能通过对混合信号

D1 、 D2和 D3 进行 ICA提取出来。

步骤 5:对观测信号 D1 、D2和D3 进行预处理 。

首先使观测信号为零均值信号, 然后对零均值信号

进行白化 (各分量不相关, 且方差为 1) 。

步骤 6:对预处理后的观测信号进行独立分量

分析。本文采用 FastICA 算法
[ 5]
。该算法基于负熵

最大化, 其目标函数为:

J ( y ) ∝[ E{G( y )}-E{G( v )}]
2

( 17)

式中, G(·) 为任意非二次型函数。本算法选 G( u)

=
1
4
u

4
。v 是一零均值单位方差的高斯变量。

步骤 7:根据水印预处理过程中相关参数, 对

由步骤6提取出的水印图像进行逆置乱, 从而恢复

出水印信号W 。

3　对比实验及讨论

本文实验采用256×256×8 bit的灰度图像作为

载体图像。256×256的二值图像作为水印信号。相

同大小的密钥图像 (图 2 ( c) ) 由一维混沌序列映

射生成 。

图 2　( a)载体图像;( b)水印信号;

( c)密钥图像;( d)已嵌水印的图像

Fig.2　( a) Cover image;( b) Watermark;

( c) Key image;( d) Marked image

3.1　不可感知性

主观上, 不可感知性可由人眼进行判断。采用

Barbara作为载体图像, 水印嵌入前后分别如图 2

( a)和图 2( d)所示。主观上察觉不到由于嵌入水印

所造成的图像降质 。

客观上, 不可感知性由载体图像与嵌入水印图

像之间的峰值信噪比 ( PSNR) 来评估。

PSNR =10log
M ×N ×255

2

∑
M-1

i=0
∑
N-1

j=0
( I ( i , j) -IW ( i, j ) )

2

( 18)

其中, I( i , j ) 、IW ( i , j) 分别是载体图像和已嵌入水

印的图像。显然, PSNR值越大, 不可感知性越好 。

当载体图像分别为 Lena 、 Peppers 、 Boat 和

Barbara时, 实验数据如表 1 所示。由表中数据可

知, 水印的嵌入强度由载体图像 、水印图像的性质

( λ
I

max λ
W
max) 共同决定, 因此算法具有一定的自适应

性 。同时, 不可感知性得到了很好的保证 。故本文

提出的基于 SVD 和 ICA 的水印算法在水印嵌入容

量与不可感知性之间取得了很好的折中。

表 1　不可感知性比较
Tab.1　The imperceptibilities for different images

测试图像 嵌入强度 PSNR dB λImax λ
W
max

Lena 10.2144 41.5446 2.0431

Peppers 11.3920 40.4049 2.2761

Boat 13.3120 39.3511 2.6634

Barbara 10.7776 40.6819 2.1577

3.2　系统鲁棒性

鲁棒性是本文算法追求的另一个目标 。通常采

用归一化相关系数 ( NC) 来衡量提取的水印与原
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始水印之间的相似程度。

NC =
∑
P

i=1
∑
Q

j=1
[ W( i , j )  W ( i , j ) ]

∑
P

i=1
∑
Q

j=1
[ W( i , j ) ]

2
( 19)

其中, W( i , j) 、 W ( i , j ) 分别是原始水印和提取的水

印。显然, NC( 0 ≤NC ≤1) 越大,二者的越相似。

以下是本文 SVD_ICA 算法与 Dan Yu 算法
[ 3]
的

对比实验结果, 前提是不可感知性 (用 PSNR 度

量) 相同 。

3.2.1　针对信号处理的鲁棒性　图像的传输过程

中不可避免的要受到噪声的干扰。水印信号会被噪

声影响, 甚至部分信号相互叠加 、 相关, 最终导致

水印信号失效。图 3 ( a) 给出了噪声为高斯噪声

时的检测曲线 。由于 Dan Yu 算法
[ 3]
为空域水印算

法, 而且水印的嵌入强度受到不可感知性的限制,

因此, Dan Yu算法对于噪声很敏感 。

　　维纳滤波也是常见的图像处理操作之一 。窗口

尺寸越大, 图像降质越大, 水印信号遭受的破坏也

越强 。窗口为 9×9时, 嵌入水印的图像的商业价

值受到了影响, 而此时 SVD_ICA 算法的 NC 为

0.3852, 可以清楚地辨认水印 (图 3b) 。

图 3　 ( a) 高斯噪声;( b) 维纳滤波

Fig.3　 ( a) Gaussian noise;( b) Wienner filter

3.2.2　针对几何操作的鲁棒性　水印如何对抗几

何攻击是一个极具挑战性的课题 。

先将图像进行比例缩小, 然后在比例放大到原

始大小, 这一过程属于有损过程, 图像和水印信息

都有不同程度的损失。图 4 ( a) 给出了不同伸缩

因子下水印的检测结果 。由实验数据可知, SVD_

ICA算法优于 Dan Yu算法
[ 3]
。

图 4 ( b) 给出了旋转加剪切情况下水印检测

性能曲线。当旋转角度从0°到90°变化时, SVD_ICA

算法的检测性能曲线关于 45°具有一定的对称特性,

优于Dan Yu算法
[ 3]
。

图 4　 ( a) 伸缩攻击;( b) 旋转攻击

Fig.4　 ( a) Scale attack;( b) Rotation attack

4　总　结

本文提出了一种基于 SVD和 ICA 的鲁棒水印

算法 。SVD应用于水印的嵌入过程, ICA 应用于水

印的提取。该水印系统具有如下特点:

( 1) 水印信号经Arnold变换预处理, 提高了水

印系统的安全性。

( 2) 水印的嵌入强度由载体图像 、 水印图像的

性质 ( λ
I

max λ
W
max ) 共同决定, 因此 SVD_ICA 算法具

有一定的自适应性 。
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　　 ( 3) SVD_ICA水印算法具有较全面的鲁棒性 。

尤其对于几何攻击, 如伸缩 、 旋转 、剪切等 。
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A Robust Watermarking Scheme Based on SVD and ICA

LI Hai_feng, WANG Shu_xun, WEN Quan, SONG Wei_wei

(College of Communication Engineering, Jilin University, Changchun 130025, China)

Abstract:A novel watermarking algorithm for the digital image is proposed.The Singular Value Decomposition ( SVD)

is employed during the embedding process of the watermarking.Instead of random sequences, some readable signature is

used as watermark.By means of Independent Component Analysis ( ICA) , the watermark is successfully extracted.In the

proposed algorithm the capacity of the embedded watermark is enhanced, and at the same time the transparency can be

guaranteed.Our method can extract the watermark without taking attacks into consideration.Experiment results have

demonstrated that the proposed approach is robust against the common signal processing, such as JPEG compression,

additive noise.In particular, it is also robust against geometric attacks, such as rotation, cropping, scaling etc.

Key words:digital watermarking;SVD;ICA;Arnold transform;chaotic sequence
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