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摘　要:对信息隐藏的安全性问题进行了深入讨论, 给出了不同应用模式下的信息隐藏安全性定义, 结合广义

信息隐藏有关理论给出了广义信息隐藏安全性条件, 并利用感知系统空间理论加以精确描述, 在分析理论安全

的基础上, 对广义信息隐藏的现实安全给出了解释。
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　　信息隐藏技术的安全性问题是一个热门话题,

有些研究者借鉴了密码学的研究成果
[ 1, 2]

, 有些研

究者用传统信息论的方法
[ 3, 4]
得到了重要的结论 。

然而信息隐藏技术毕竟是一个新的学科, 需要针对

其自身特点导出更直观的结果 。另一方面, 这些结

果必须与信息隐藏技术的机理相匹配。我们可以从

认识论的角度解释信息隐藏技术的机理, 在此基础

上定义广义信息隐藏, 通过分析可以得出, 掩盖信

息的存在并不是实现广义信息隐藏的必要条件。在

这篇文章中, 我们将依据这些基本概念对广义信息

隐藏技术的安全问题作进一步的研究。

1　信息隐藏安全性的含义

信息隐藏技术之所以受到许多研究者的关注并

得到较快的发展, 是由于它具有广泛的应用前景 。

虽然不同应用场合对信息隐藏技术的要求不同, 但

是都涉及一个共同的问题, 即信息隐藏技术的安全

性问题。

安全性的定义取决于信息隐藏技术的应用目

的, 或者说取决于它所面临的威胁 。嵌入信息量与

通信安全的矛盾 、声像质量与水印鲁棒性的矛盾以

及文件可信性与水印完好性的关系是讨论信息隐藏

技术安全性的出发点 。

1.1　隐蔽通信应用

Alice 与 Bob 之间的秘密通信可能受到Wendy

的4种威胁:①发现或有依据的怀疑他们在传递秘

密消息;②不仅发现了 Alice 和 Bob 在进行秘密通

信, 而且提取了秘密信息;③Wendy 无论是否怀疑

Alice在与 Bob进行秘密通信, 都要修改通信内容;

④完全禁止 Alice 与 Bob的任何通信 。其中第 2种

威胁是以第 1种威胁为前提的, 而第 4种威胁已经

超出了讨论的范围, 因此针对另两种威胁来定义信

息隐藏的安全性。

定义 1　用于隐蔽通信的信息隐藏技术是 S1

类安全的, 是指攻击者没有合理的理由证明经过传

输信道的通信信息 S′(经过传输信道后的 Stego

message) 中隐藏有秘密信息M 。

定义 2　用于隐蔽通信的信息隐藏技术是 S2

类安全的, 是指攻击者无法损坏经过传输信道的通

信信息 S′中所隐藏的秘密信息 M 。

不能把这两类安全性定义理解为递进关系, 这

是因为两种攻击可能独立进行。

1.2　版权保护应用

信息隐藏技术的第 2种典型应用是保护声像产

品版权的数字水印技术, 它所面临的攻击是盗版者

消除水印的企图, 因此, 人们希望水印信息具有鲁

棒性, 在这里, 鲁棒性和安全性是同意语 。

定义3　用于版权保护的信息隐藏技术是 R类

安全的, 是指攻击者对含有水印的信息 S 的任何

攻击都不能彻底消除水印的痕迹 。

1.3　文件可信性应用

和鲁棒性水印相反, 当人们用脆弱性水印来防

止别人恶意篡改文件内容时, 不是担心水印被删除

或破坏, 而是担心攻击者在不影响水印的情况下篡

改了文件的内容。要求二者一全皆全 、一损皆损。

因此关于安全性的第 4个定义是:

定义 4　用于保护文件可信度的信息隐藏技术

是类 T 安全的, 是指攻击者不可能在不损坏水印
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的情况下对含有水印的信息 S 作任何的篡改。

2　广义信息隐藏技术的安全性条件

2.1　广义信息隐藏技术机理的回顾

基于广义信息隐藏的机理, 为了对下面的讨论

有共同的术语, 有必要对这一机理作一个简要的回

顾。

信息记录系统可以记录多维信息空间 V 中部

分区域Vr  V的信息,信息感知系统能够感知的信

息也属于信息空间中的一个区域 Vd  V 。需要隐藏

的秘密信息M本来位于Vd之中,但是经过映射作用

后,成为可以记录而不可感知的M′, M′=F( M) ∈

 Vd IV r 从而实现了信息隐藏。

2.2　广义信息隐藏技术的安全性条件

在具体讨论安全性之前, 需要对下面的情况作

一个约定 。即攻击行为可能破坏了原来的隐藏信

息, 使映射M′变成了M″(见图 1) , 这时, 信息隐藏

的实现者无法从 F′( M′) 和 F′( M″) 得到隐藏的信

息M, 从而无法有效地保护声像产品的版权或者不

能达到隐蔽通信的目的。可以认为 M′∈ Vr 已不再

成立,虽然可能存在一种反向映射, 使得  G( M″) =

M, 但这是实现者和攻击者都不知晓的, 没有实际

的意义。

图 1　信息空间示意图

Fig.1　Illustration of infomation space

S1类安全要求攻击者没有合理的理由证明经

过传输信道的通信信息 S′中隐藏有秘密信息M 。

不能把信息隐藏的安全性依赖于传输信道的特性,

因此, S1类安全实质上要求攻击者没有足够的理

由证明 S ( stego message) 中隐藏有秘密信息 M 。

这只要 M′不会落入攻击者的感知范围就可以了,

即S1安全的充要条件是:

M′ V
a

d ( 1)

　　始终成立。

其中, 上标 a 表示感知系统的主体是攻击者。

S2类安全的定义是攻击者无法破坏隐藏的秘

密信息 M′, 不管他是否怀疑有隐藏信息的存在 。

也就是说, 无论实施了哪种攻击行为, M′可以被

隐藏实现者所感知的性质始终不能遭到破坏, 即

S2类安全的充要条件是:

M′∈ V
m

d  Vr ( 2)

　　始终成立。

其中, 上标 m 表示感知系统的主体是信息隐

藏的制造者 。值得注意的是, 此时应有 V
m
d  V

a
d 。

R类安全要求无论受到何种攻击都不能彻底消

除水印的痕迹, 前已提到, R类安全与 S2类安全

含义相同, 因此 R类安全的充要条件同样是:

M′∈ V
m

d  Vr ( 3)

　　始终成立。

T类安全强调水印的脆弱性, 要求水印信息 M

始终与被保护文件C联系在一起。可以考虑建立 C

与 M之间的某种联系作为安全性条件, 但是与其

它安全条件相一致的表述还是要求在信息记录区域

中保留完整的 M′。至于在不修改 C的情况下完全

消除水印的问题不是脆弱水印关心的主要内容, 因

为接收者理应收到带有水印的文件, 如果水印被消

除, 他完全有理由相信文件可能已被修改。这样,

T类安全的必要条件可表示为:

M′∈ Vr ( 4)

　　始终成立。

比较上述几个条件, 我们发现尽管信息隐藏技

术的不同应用领域给出不同的安全性定义, 但是它

们成立的条件却相当一致。无论在哪个应用领域,

信息隐藏技术的实现都建立在信息可以记录的基础

上 。S1类安全取决于双方感知能力的竞争, 其它

类的安全要求不破坏信息记录。显然, 这个结果非

常自然合理, 而且很直观。

3　广义信息隐藏技术的现实安全

在密码学中, 人们建立了理论安全和现实安全

的不同定义, 二者之间的差别是由于计算时间和存

储空间的限制造成的。而我们在上一节里仅仅讨论

了广义信息隐藏的理论安全, 有必要对其现实安全

作进一步的解释。

一般来说, 信息记录系统对信息隐藏的实现者

和攻击者是一样的, 而信息感知系统却因人而异

(盲人的视觉区域可能为零的例子明显地说明了这

个问题) 。

信息感知系统是时变的 、不连续的系统, 广义

信息隐藏技术的实现和被攻击过程就是双方增强感

知能力 、扩大感知区域的过程。

对于广义信息隐藏技术的实现者来说, 他的感

知范围除了原来的 Vd 以外, 又增加了M′点, 形成
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了不连续的信息感知区域 。而对于攻击者来说, 信

息感知系统可能仍是 Vd 未变 。为了实现有效的攻

击, 攻击者会不断地变换攻击方法, 力图扩大自己

的感知能力, 使隐藏的信息落在他的感知区域之

中, 从而断定隐藏信息的存在, 或者通过破坏M′,

使实现者的感知区域回归为 Vd 。

因此, 广义信息隐藏技术的现实安全取决于二

者的竞争 。正如加密算法是否安全实际取决于破密

者的攻击能力, 未必由穷举空间决定一样, 广义信

息隐藏的现实安全决定于攻击方法的有效性 。

4　结　论

本文对信息隐藏的安全性问题进行了深入讨

论, 给出了不同应用模式下的信息隐藏安全性定

义, 结合广义信息隐藏有关理论给出了广义信息隐

藏安全性条件, 并利用感知系统空间理论加以精确

描述:信息隐藏技术的实现是建立在隐藏信息可记

录的基础上, 信息隐藏的安全取决于攻防双方感知

能力的竞争。在分析理论安全的基础上, 对广义信

息隐藏的现实安全给出了进一步解释, 本文尽管没

有能够精确定量地给出信息隐藏安全与感知系统之

间的关系, 没有形成自成体系的完备理论模型, 但

研究结果对我们设计安全高效的信息隐藏系统有着

极为积极的指导意义。
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The Security of Generalized Information Hiding
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Abstract:A deep analysis of security on information hiding is presented.Security definitions for the different application

are also proposed here.Based on the concept of the generalized information hiding, this paper put forward a interesting

issue about how to deal with the security problem.The secure theory of information hiding is verified by the given feasible

settlement
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