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摘　要:提出一种可抵抗MP3编码的音频水印方案。此方案对原始的 PCM音频进行部分 MP3 编码, 通过调整

相邻的一对量化MDCT 系数的大小关系嵌入水印信息, 然后进行局部 MP3 解码得到含水印的 PCM 信号。水印提

取时不需原始信号, 只要依次比较相应频带中相邻的一对 MDCT 系数的大小即可。由于水印算法考虑到 MP3 编

码的性质, 所以对MP3有优良的稳健性。实验表明该水印方案在隐蔽性和嵌入量方面也有很好的性能。
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　　数字水印主要用于多媒体产品的版权保护, 早

期大部分研究集中在数字图像, 随着数字音乐制品

的大量制作和发行, 特别是 MPEG -1 Layer Ⅲ即

MP3的流行, 数字音频产品版权保护的重要性日益

突出, 随之出现了各种音频水印嵌入技术
[ 1, 2]
。本

文的研究正是基于上述应用的需求而展开的 。

压缩编码是音频水印必须面对的一种常规处

理, 近年来针对某些编码标准如 MP3和 AAC 等提

出了许多音频水印的算法 。这些算法总结起来可分

为以下几类:一类是在编码过程中进行信息隐

藏
[ 3]
, 输入 PCM 码流, 输出含水印的压缩域码流;

另一类算法输入输出都是压缩编码后的比特流, 但

在嵌入水印时需要对输入比特流进行部分或者完全

解码, 数据嵌入后再进行编码得到含水印的码

流
[ 4]
;还有一些算法是直接将信息嵌入在压缩域码

流中
[ 5]
。本文算法也是针对MP3 编码标准而设计

的, 但与上述几类算法不同的是, 本算法输入输出

的皆为PCM信号。

本文所提出的方案是对输入的 PCM 信号, 严

格按照 MP3编码原理
[ 6]
进行处理, 在达到编码过

程中的某一阶段, 对某些参数进行修改以嵌入水印

信息 , 然后按照解码的处理方式将带水印的信号

还原成 PCM 码 。因此, 本算法的针对性强, 对

MP3压缩具有很好的稳健性。

1　MP3编码原理的水印嵌入方案

本算法首先是将输入的 PCM 信号严格按照

MP3编码过程进行处理, 即经过心理声学模型 、 分

析滤波器组 、 MDCT 变换以及量化与编码后, 通过

修改位于中频带小值区中的MDCT
[ 7]
系数完成水印

的嵌入。嵌入时, 用相邻的一对MDCT系数的大小

关系来表征水印信息 。图 1 给出了基于部分 MP3

编码原理的水印嵌入方案的框图 。

图 1　基于部分 MP3 编码原理的

水印嵌入方案的框图

Fig.1　The frame of the proposed watermarking procedure

在MP3编码中, 分析滤波器组和 MDCT 变换

主要是对输入信号进行时频转换, 心理声学模型为

MDCT和量化编码提供必要的参数。对 MDCT 系数

的量化编码通过内外两层迭代循环来实现:外层迭

代循环即误差控制循环, 使量化误差被控制在容许

的范围之内 (由心理声学模型提供) ;内层迭代循

环即比特率控制循环, 决定着量化步长的大小, 使

输出后的比特率满足一定的限制 。量化后的MDCT

系数分成3个区间, 编码器依据不同的区间使用不

同的霍夫曼表进行编码 。编码器将高频分量中一串
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连续的零视为一个区间, 称为 “零区 ( rzero

region) ”, 在该区是不用编码的。第二个区间称为

“小值区 ( count1 region)”, 是由一连串的绝对值小

于等于1的值组成的, 该区间的量化值以四个为一

组进行霍夫曼码编码 。剩下的部分为 “大值区

( big values region) ”, 此区间会出现较大的数值, 霍

夫曼编码对这一部分是成对编码的 。

图2为某一帧信号在迭代循环结束时得到的量

化后的 MDCT 系数, 其中编码后的比特率为 64

kbps。左边部分为 “大值区”, 中间部分为 “小值

区”, 右边空白部分为 “零区” 。

图 2　量化后的系数及分区

Fig.2　The quantized coefficients in three regions

因本文选择在小值区中进行水印的嵌入, 并用

相邻的一对 MDCT 系数之间的大小关系来表征水印

信息, 所以每个系数的最大修改量为 1。而且小值

区一般位于整个频率域的中频段, 因此可满足水印

系统对稳健性与隐蔽性的综合要求 。MP3把整个频

率域分为 21个比例因子频带 ( scalefactor band) , 具

体选择哪个比例因子频带进行水印的嵌入, 可根据

输出的比特率来定。例如, 当编码速率为 64 kbps

(单声道) 时, 第 18个比例因子频带位于小值区的

概率是比较大的, 所以本文选择该比例因子频带进

行修改 。以 44.1 kHz的采样频率为例, 第 18个比

例因子频带包括第 196到第 237条谱线, 其频率范

围在 7.5 ～ 9.2 kHz之间 。

嵌入时, 对一帧信号严格按照 MP3编码过程

进行处理, 迭代循环结束后, 首先判断第 18 个比

例因子频带中的 MDCT 系数是否位于小值区, 如果

是, 则该帧作为水印的嵌入帧, 否则处理下一帧 。

本方案以相邻两个MDCT 系数为一组, 通过修改两

者之间的大小关系来嵌入水印信息, 具体的嵌入规

则为:如果待嵌入 1 bit, 则使得前一个MDCT 系数

的幅值为1, 其正负与量化前的 MDCT 系数保持一

致, 同时将后一个MDCT系数的幅值修改为 0;如

果待嵌入0 bit, 则使得前一个MDCT 系数幅值为0,

将后一个MDCT 系数的幅值修改为 1 。在接收端,

不需要进行量化编码, 只要判断该比例因子频带中

每一对MDCT系数幅值的大小关系即可提取出水印

信息。因为第18个比例因子频带有 42条谱线, 所

以每一帧可嵌入 21 bit水印。

2　实验结果及性能分析

本实验所使用的载体信号为 44.10 kHz 采样 、

量化精度为 16 bit的单声道高保真音乐。为了能够

抵抗压缩比为 11∶1 (单声道 64 kbps) 的压缩, 在

水印嵌入过程中进行量化编码时采用同样的比特

率, 帧长取 576, 对应于 13.06 ms。

图 3显示了某一帧信号中第 18个比例因子频

带在嵌入 21 bit水印信息前后的变化。水印信号

为:101011001011110011010。该帧信号在水印嵌入

后的信噪比为 29.90 dB。上图为迭代循环结束时量

化后的 MDCT 系数的幅值, 下图为水印嵌入后的

MDCT系数的幅值。从理论上可证明水印嵌入前后

每条谱线被修改的概率为 50%。假设有前后两条

谱线A和 B, 每条谱线的幅值为的概率为 x , 那么

幅值为 0的概率为 1-x 。假设此时嵌入的比特为

“1” 的概率为 α, 根据嵌入规则, 那么两条谱线被

修改的概率为:

p1 =α( 1-x ) +αx =α ( 1)

同理, 此时嵌入的比特为 “0” 的概率为 1-α, 两

条谱线被修改的概率为:

P0 = ( 1-α) x +( 1 -α) ( 1 -x ) =1 -α　

( 2)

所以, 每条谱线被修改的概率为:

 p =
p1 +p0
2

=α+( 1+α)
2

=0.5 ( 3)

由图 3可见, 水印嵌入前后共有 20条谱线的幅值

发生了变化, 其修改率为 20 42=47.6%, 接近于

理论上的修改概率 50%。

图 4是图3中带水印的信号在MP3压缩后, 再

将其经过分析滤波器组和MDCT 变换后得到的第 18

个比例因子频带的 MDCT 系数, 由前后两个系数的

大小关系可依次提取出所嵌入的水印信息为:

101011001011110011010, 水印的正 确提取 率为

100%, 可见该算法对 MP3具有很好的稳健性。对

其他音频信号的实验也得到同样的结果。
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图 3　水印嵌入前后第 18个比例

因子频带中频谱的变化

Fig.3　The difference of the 18th scalefactor band between

the host and watermarked signal

图4　MP3压缩后第 18 个比例因子频带的 MDCT系数

Fig.4　The MDCT coefficients after MP3 encoding

图5显示一段 23 s的古典音乐在水印嵌入前后

的波形变化 。该段音乐在水印嵌入后的信噪比为

36.56 dB。上图为原始信号, 中图为水印嵌入后的

信号, 下图为两者之差。2个嵌入帧之间至少相距

10帧 (可根据实际要求的嵌入量调整) , 嵌入量为

2 625 bit。

3　结　论

本文提出了一种基于 MP3编码的音频水印算

图5　水印嵌入前后载体信号在时域上的变化

Fig.5　The difference between the host and watermarked signal

( a) 原始信号;( b) 含水印信号;( c) 两者之差

法。本算法对 PCM 音频信号进行部分MP3编码,

在MP3编码的迭代循环后修改小值区的 MDCT 系

数来嵌入水印 。修改的最大范围在量化步长之内,

所以具有较好的隐蔽性 。由于本算法是以前后两个

MDCT系数的大小关系来表征水印信息, 所以避免

了量化步长的传递。此外, 本算法严格按照 MP3

编码过程进行处理, 具有很强的针对性, 对 MP3

有很好的稳健性。可根据具体情况调整隐蔽性和嵌

入量之间的关系以满足实际应用的要求。
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A New Image Encryption Algorithm Based on Chaotic Map

XIONG Chang_zhen
1, 2
, ZOU Jian_cheng

2
, QI Dong_xu

1, 3

( 1.Department of Electronics, Sun Yat_sen University, Guangzhou 510275, China;

2.CAD Center, North China University of Technology, Beijing 100041, China;

3.College of Information Sciences, Macao University of Sciences and Technology, China)

Abstract:Many digital image encryption algorithms based on chaotic map were presented;most of them use the

quantization of coefficients.In finite precision, chaotic map will generate a circulation or an unmovable point, which

does not accord with perfect density distributing function.This paper proposes a new encryption algorithm based on

chaotic map without transcendental knowledge of orbit distributing.So that people can choose any chaos model, which

extends the key space of algorithm.The algorithm reduces iterative number and makes full use of chaotic property of

map.This paper also introduces the segmentation mechanism of general baker transformation, which enhances the key

space and security of algorithm.The experiment shows that it has the property of key sensitivity, high key space and pixel

distributing uniformity.

Key words:chaotic map;arrangement;image encryption
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Audio Watermarking Based on Partial MP3 Encoding

LIU Wei , WANG Shuo_zhong, ZHANGXin_peng

( School of Communication and Information Engineering, Shanghai University, Shanghai 200072, China)

Abstract:An audio watermarking scheme based on partial MP3 encoding is proposed.The original PCM signal is first

undergone a partial MP3 encoding to produce quantized MDCT coefficients.An appropriate band in the count1 region, in

which magnitude of any quantized MDCT coefficient is either 1 or 0, is chosen for data embedding.Each pair of the

quantized MDCT coefficients is used to hide 1 bit.After modification of the coefficients, partial decoder is performed to

return to the PCM domain.As the algorithm has taken account the characteristics of MP3 encoding, it is robust against

MP3.The method also has good inaudibility and large embedding capacity.

Key words:audio watermarking;MP3 encoding;MDCT

33　增刊( 2) 熊昌镇等:一种基于混沌映射的数字图像加密新算法


