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摘　要:提出一种小波域自适应量化的语音伪装算法。首先对语音信号进行小波变换, 由混沌序列控制嵌入位

置, 并采用固定阶距量化实现秘密信息的隐藏。在此基础上通过 F_范数自适应控制量化阶距的变化, 实现了基

于 F_范数的语音伪装算法。仿真实验表明算法安全性高 、 透明性好, 在多种干扰情况下均能盲提取出秘密信息。
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　　信息伪装是在 20世纪 90年代中后期产生的一

门新兴研究领域 。信息伪装通过将数字秘密信息隐

藏于图像 、语音 、视频等公开媒体之中传输, 不影

响公开媒体的主观特性, 从而达到隐蔽通信的目

的。

本文从量化角度出发研究语音信号的伪装算法

并提出一种基于 F_范数的小波自适应量化的语音

伪装算法 。此算法充分利用小波变换的多分辨特

性, 将极低速率编码形成的保密语音信号用量化方

法隐藏在公开语音信号小波变换域的低频系数中,

量化阶距自适应于公开语音信号被量化小波系数的

F_范数, 并且嵌入后人耳不易察觉到公开语音的

微小变化, 系统透明性和鲁棒性高 。经噪声 、 滤

波 、 压缩编码后, 在接收端能恢复出隐藏的保密语

音信号。此算法还运用混沌序列对隐藏过程进行了

加密, 系统安全性好 。

1　秘密信息在语音中的嵌入和提取

1.1　小波变换与小波基的选取

小波变换是当前应用数学和工程学科中一个迅

速发展的新领域, 属时频分析的一种。小波在时域

和频域都具有表征信号局部特征的能力, 且在低频

部分具有较高的频率分辨率和较低的时间分辨率,

在高频部分具有较高的时间分辨率和较低的频率分

辨率 。本文信息伪装主要利用了小波分析与耳蜗特

性一致的多分辨分析思想, 采用 Daubechies紧支撑

小波对语音进行多分辨分析, 该小波函数在有限长

FIR滤波器中具有最大正则性, 小波的波形比较光

滑, 时频局部化特性也比较好。由 Mallat 重构公

式, 利用高频系数和低频系数进行语音信号重构。

由于小波变换具有很好的能量压缩能力, 能量大部

分集中于低频分量, 所以在低频段嵌入信息后人耳

不易察觉到信号的微小变化, 能够增强系统的透明

性;同时低频分量的感知容量较大, 允许系数有较

大的量化误差, 这可以保证系统的鲁棒性 。

1.2　小波域量化的语音伪装方案

1.2.1　秘密信息的嵌入　将原始语音 S 分帧进行

L 级Mallat塔式小波分解, 帧长为 Frm , 得到小波

系数 C:

C ={cA
L

, cD
L

, cD
L-1

, cD
L-2

, …, cD
1
}

其中, cA
L
为第 L 级小波低频系数;cD

m
( 1≤m ≤

L ) 为第 m 级小波高频系数 。将第 L 级小波低频

系数 cA
L
进行量化后嵌入秘密信息。为了增加系统

的嵌入容量, 减少计算量, 采用 Daubechies_K的小

波基进行一级小波分解后再量化的方法。

利用伪装系统中分配的用户码获得一密钥 K 2 ,

利用K 2 来控制混沌随机数产生器。假设一帧嵌入

N bit ( N≤Frm 2) , 则混沌随机数产生器产生 N

个 [ 1, Frm 2] 之间的随机整数 (若 1帧中有重复

的整数, 则删除第 2次出现的整数, 并重新产生 1

个随机数) , 随机数代表了低频系数的位置。在随

机数确定的嵌入位置上, 利用比特 wi ( wi ∈ {0,

1}) 对相应的小波系数进行标量量化, 从而实现信

息的嵌入。

假设混 沌随 机数 确定 的 N 个 系数 为:

C1= [ c1 , c2 , …, cN ] ,标量量化器的量化台阶为

Δ, 由量化原理可以得到嵌入和提取算法。首先,
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根据量化台阶 Δ对小波系数 ci 进行取模和余数的

运算, 假设:

mi =
ci

Δ
( 1)

ri =ci -miΔ ( 2)

其中, mi 代表 ci 的模, ri 代表 ci 的余数。然后,

根据比特 wi 和mi 的奇偶性质确定 ci 的量化值。根

据 wi 和待量化的小波系数 ci 所在的区间对 ci 进行

量化处理 。量化过程可以用下面的数学公式表示:

 ci =

miΔ+
1
2
Δ mi  wi =0

( mi -1) Δ+
1
2
Δ mi  wi =1, ri ≤

Δ
2

( mi +1) Δ+
1
2
Δ mi  wi =1, ri >

Δ
2

( 3)

 表示模二加, 可以看出, 由量化所引起的误差

为:

ε=|ci - ci |≤Δ ( 4)

　　也即量化所造成的最大量化误差 εmax = Δ。

将W ={wi}
N

i=1 按照式( 3) 方法嵌入到小波系

数 C 1中,得到  C1 ={ ci}
N

i=1 ,然后根据密钥K 2 将 ci

恢复到各自对应的位置, 由此得到嵌入信息后的小

波系数 C 。对 C进行小波重构,即产生嵌入秘密信息

后的中间语音  S 。

1.2.2　秘密信息的提取　秘密信息W是由 C1惟一

确定的。根据 C 1中各分量位于量化区间的位置即可

确定二值秘密信息比特 。首先, 将中间语音  S′分帧

进行小波分解, 得到  C′。然后, 根据密钥 K 2 控制混

沌随机数产生器同步产生 N个[ 1, Frm 2] 之间的随

机整数,以此确定秘密信息嵌入到低频系数的位置 。

假设混沌随机数所确定的 N 个系数为:

 C′1 =[  c′1 ,  c′2 , …,  c′N ]

然后, 根据量化台阶 Δ对 c′1 取模:

m′i =
 c′1

Δ
( 5)

即可得该系数所嵌入的秘密信息比特为:

w′i =m′i  0 ( 6)

以此方法依次计算, 便可得到秘密信息序列

W′={w′i}
N

i=1

2　采用 F_范数的算法改进

采用量化算法进行语音伪装时, 量化阶距 Δ

对于系统的鲁棒性与透明性有直接联系 。因为语音

信号为非平稳信号, 具有时变特性, 即有的语音段

(如浊音段) 小波系数的能量很高, 有的语音段

(如清音段或无声段) 的小波系数能量非常小, 因

此采用固定阶距的算法难以适应不同情况下的变

化, 不能保证系统在具有鲁棒性的同时还保持较高

的透明性 。仿真实验显示, 采用固定阶距 Δ量化

方式将信息隐藏在语音中后, 虽然在接收端能恢复

隐藏的秘密信息, 但中间语音在清音段或无声段失

真较明显, 能被人耳感知, 从而影响了保密语音的

安全性 。

采用自适应量化阶距的方法, 可以较好地解决

该问题。自适应量化阶距可以跟踪信号特性的变

化, 自适应地进行调整, 从而在保证系统鲁棒性的

条件下使中间语音的音质又有了较大幅度的提升。

具体算法如下:

一帧语音中, 由混沌随机数确定的 N 个系数

构成的矢量为:

C1 =[ c1 , c2 , …, cN]

　　量化阶距 Δ′可根据本帧C1 的 F_范数确定:

Δ′= k‖C1 ‖F ( 7)

其中, k 与鲁棒性要求以及C1 的维数有关, 可以根

据系统环境的不同要求来设定 。F_范数可以反映

出系数的能量变化情况:在能量较高的语音段,

‖C1 ‖F 较高, 从而抬高量化阶距, 由于能量高的

语音段的感知容量较高, 因而量化阶距的升高并不

会带来音质的下降;能量较低的语音段的感知容量

较小, 但 ‖C1 ‖F 也相应减小, 从而降低了量化阶

距, 量化误差随之减小, 保证了中间语音的音质。

由于算法在接收端为盲检测, 没有原始语音参

与秘密信息的提取, 故不能获得发送端精确的 Δ′,

只能采用估计的方法。因为嵌入秘密信息时,量化使

得嵌入秘密信息后的信号相当于叠加了噪声, 这种

噪声可以认为与信号是不相关的,其均值为零, 方差

为 σ
2
, 所以有下式近似成立:

‖C1 ‖F ≈‖ C 1 ‖F ≈‖ C′1 ‖F ( 8)

上式表明, 接收端通过计算中间语音的 F_范数,

即可估计量化阶距:

Δ′est = k ‖ C′1 ‖F ( 9)

　　图 1比较了发送端与接收端量化阶距的幅度变

化情况以及对应的误差, 从图中可见自适应量化阶

距可以及时跟踪语音的变化, 从而有效提高系统的

透明性 。

3　仿真及性能分析

为了消除实验室环境和条件等多种主客观因素

的影响, 这里采用归一化相关系数 ρ来定量评估

提取的水印W′和原始W 的相似性, 即:
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图 1　发送端与接收端的量化阶距以及对应的误差

Fig.1　Quantization steps and error

between transmitter and receiver

ρ( W, W′) =
W

t
·W′

( W
t
·W) ( W′

t
·W′)

( 10)

　　在实验中, 采用多段 8 kHz采样, 16 bit 线性

量化的语音信号作为语音载体, 每帧语音 512点并

采用 Daubechies_1小波基进行一级小波分解, 然后

在低频系数中嵌入 64 bit (最多可嵌入 256 bit) , 量

化阶距 Δ=300。在无攻击情况下, 本算法的归一

化相关系数 ρ=1, 隐藏的极低速率语音可以完全

无失真地恢复出来, 并且中间语音  S 的平均分段

信噪比为 31.986 2 dB 。图 2画出了一段原始语音与

中间语音的波形比较图。可见, 从波形上比较, 原

始语音与中间语音是非常相近的。

图 2　原始语音与嵌入水印后的中间语音的波形比较图

Fig.2　The Comparion between original speech and middle

speech with watermarking embedded

实验中也比较了在有噪声攻击的情况下算法的

性能。采用 NATO_RSG_10标准噪声库, 通过对中

间语音加入不同类型和不同信噪比的噪声, 比较在

不同噪声攻击情况下接收端恢复水印的性能 。所有

数据为19.98 kHz采样, 16 bit量化 。这里将全部数

据经过低通滤波和降采样率, 得到 8 kHz采样的噪

声 。实验中主要使用了下面使用了 13种背景噪声:

( 1) Babble Noise———大约有 100个人在讲话的

餐厅中的嘈杂声;

( 2) F_16———美军 F16双座战机巡航时座舱内

的噪声 ( F16) ;战机在 300 ～ 600 英尺上空以 500

节的速度巡航;

( 3) Factory1———汽车工厂中金属切割的噪声;

( 4) Factory2———汽车工厂焊接车间的噪声;

( 5) Leopard———Leopard战车以 70 km的时速行

驶时的车内噪声;

( 6) White Gaussian Noise———高斯白噪声;

( 7) Buccaneer jet———Buccaneer战机以 450节巡

航时的座舱噪声;

( 8) Destroyer operations room ———驱逐舰设备控

制室噪声;

( 9) Destroyer engine room ———驱逐舰轮机舱噪

声;

( 10) HF Channel———解调后的高频无线信道噪

声;

( 11) Pink Noise———有色噪声;

( 12) Vehicle interior———Volvo 轿车雨天以 120

km h在沥青路面行驶时的车内噪声;

( 13) Tank noise———M109坦克以 30 km h 速度

行驶时的车内噪声 。

图 3反映了抗噪声攻击性能, 对于不同类型的

噪声, 当信噪比在 22 dB左右时均可以 100%恢复

出水印, 也即提取隐藏信息后经过极低速率语音解

码后可以完全恢复出保密语音, 因而本文算法具有

一定的抗噪声攻击性能 。

图3　小波域量化语音伪装方案的抗噪声性能

Fig.3　anti_noise performance of speech camouflage scheme

需指出的是, 抗噪性能与量化阶距直接相关,

若量化阶距较小, 则算法对噪声攻击比较敏感, 而

随着量化阶距的不断增大, 算法的鲁棒性将逐渐提
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高, 但是中间语音的音质也随之下降。因此需要在

鲁棒性与透明性之间作一折衷 。

在无攻击情况下, 2种算法的归一化相关系数

ρ=1, 但自适应量化阶距算法的中间信噪比为

39.5246, 较固定阶距算法提高了 7.5 dB左右, 中

间语音的音质有了较大幅度的提高 。在信道中有低

通滤波 、 中值滤波以及压缩攻击的情况下, 自适应

量化阶距算法优于固定阶距算法 (表 1-3) 。

表 1　低通滤波攻击时的算法性能比较
Tab.1　Performance comparison attacked by LPF

低通滤波 Hz 固定阶距 自适应阶距

≤3500 1 1

≤3000 0.9954 1

≤2500 0.9630 0.9713

表 2　中值滤波攻击时的算法性能比较
Tab.2　Performance comparison attacked by MF

中值滤波 固定阶距 自适应阶距

N =3 0.9348 0.9509

N =5 0.7681 0.7942

N =7 0.7453 0.7662

表 3　压缩编码攻击时的算法性能比较
Tab.3　Performance comparison attacked by speech coding

编码算法 固定阶距 自适应阶距

40 kb s ADPCM 0.9927 0.9953

32 kb s ADPCM 0.9745 0.9893

24 kb s ADPCM 0.9076 0.9435

13 kb s GSM 0.6224 0.6934

5　结　论

本文提出了在小波域自适应的语音伪装算法,

采用混沌序列控制嵌入位置, 用嵌入信息控制小波

系数的量化, 并自适应控制秘密信息的嵌入强度,

能实现在接收端不需要原始载体就能提取出嵌入的

极低速率编码形成的保密语音, 并且获得了比固定

嵌入强度方法更好的性能。此算法较好地解决了以

语音作载体时存在的信息隐藏难题, 为实时实现语

音伪装提供了可行方案 。
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