
基于Walsh变换的图像置乱程度评价方法
 

柏　森1 ,2 , 廖晓峰2

(1.重庆大学计算机学院 , 重庆 400044)
(2.重庆通信学院 , 重庆 400035)

摘　要:图像的置乱变换在信息隐藏和数字水印中有广泛的应用 , 对图像置乱程度的评价是非常重要的 , 它能
帮助判定用怎样的置乱变换和对图像进行多少次置乱 , 才能获得好的信息隐藏隐蔽性和鲁棒性。利用Walsh变换

的能力集中特性 , 并考虑置乱程度应满足的性质 , 提出了基于Walsh 变换的图像置乱程度评价方法 , 实验表明所

给出的评价方法能较好地刻划图像的置乱程度 , 与人的主观评价更接近。
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　　信息隐藏是信息安全领域的一个新方向 , 它在

网络通信中保护信息不受破坏 、不被篡改 , 将起到

重要作用 。信息隐藏是网络环境下把机密信息隐藏

在大量其他信息中不让对手发觉的一种方法 , 数字

水印技术是数字作品版权保护的重要措施。

图像是含有大量信息的信息载体 , 此所谓:

“千言万语不及一幅图”。因此图像的隐藏与伪装技

术是一个非常重要的研究领域 , 而图像的置乱变换

既可作为一种常见的图像加密方法 , 又可作为进一

步隐藏的预处理 , 是一种值得深入研究的方法。已

有很多文献提出了图像置乱的方法
[ 1-4]

, 如文献

[ 1] 提到的 Arnold变换 、 Hilbert 曲线变换 、 E-曲

线变换 , 文献 [ 2] 提出的几何变换 , 文献 [ 4] 提

出的 Fibonacci 变换等 , 这些置乱变换置乱图像后

的直观效果各不相同 。在数字水印中 , 也常以图像

信息 (如公司徽标 , 企业产品商标等)作为水印信

息。为了增强水印的鲁棒性 , 也需要先将作为水印

的图像进行置乱 。一般地 , 图像置乱的效果越好 ,

将其作为秘密信息隐藏在载体信息后 , 其隐蔽性越

好 , 抗检测能力越高;将其作为水印嵌入到被保护

媒体后则鲁棒性越强 。因此 , 对置乱程度的研究在

信息隐藏领域有重要的理论和实际意义 。文献 [ 5]

提出了用不动点 、自然率 、 k阶位移因子 、 k阶矩 、

置乱矩阵的相关性等方法来进行图像置乱程度的评

价。文献 [ 6] 提出了用均值和方差之比来定义置

乱程度 , 但都没有找到一种十分理想的置乱程度评

价方法。

本文首先提出了理想置乱变换和置乱程度的定

义 , 然后提出了基于Walsh变换的图像置乱程度评

价方法 。实验表明 , 所提出的方法能较好地刻划图

像的置乱效果。

1　理想的图像置乱变换及置乱程度

　　为了较准确地评价图像置乱方法的好坏 , 这里

简单分析一下理想的置乱变换及置乱程度的定义。

设 256 级灰度图像 A 经置乱变换 T 变为 B ,

fA(v)表示图像 A中灰度值为v的像素个数 , v =0 ,

1 ,2 , … ,255。

定义1　取图像 B 的任意区域D ,用 fBD(v)表

示在图像 B 的区域D 中灰度值为 v 的像素数 。若对

每个 v 有

fBD(v)
‖D ‖

=
fA(v)
n ×m

其中 , ‖D ‖表示区域 D 中的像素数。则称 T 为最

佳置乱变换 , 或理想置乱变换。

定义 2　图像 A =[ a(x , y)] n×m 被置乱变换T

变到了图像 B ,其置乱程度定义为

s =min
D

1-∑
255

v=0

fBD(v)
‖D ‖

-
f A(v)
n ×m

(1)

由上述定义 1和定义2 , 不难得到如下的性质。

性质1　0 ≤ s ≤1。

性质2　当达到理想置乱时 , s=1。

性质1和性质 2可以认为是任何好的置乱程度

定义应该具有的性质 。性质的证明比较容易 , 从
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略。定义 2给出的置乱程度 (1)式 , 是理论上的

定义 , 与主观的判断相一致 。因为 , 它实质上表

示 , 图像的各灰度值在图像 B 的各区域内分布得

越均匀 , 其置乱程度越好 。但定义 2 不便于计算 。

因此必须寻求新的易于计算的图像置乱程度的评价

方法 。

2　Walsh变换及其性能分析

Walsh函数是在 1923年由美国数学家Walsh 提

出来的 , 后来发展为Walsh变换 。与傅立叶变换相

比 , Walsh变换的主要优点在于存储空间少和运算

速度高 , 这一点对图像以及对其他大数据量进行实

时处理时是非常重要的 , 因此 , Walsh变换用于图

像置乱程度的评价更具有计算快速的优越性 。图像

Walsh变换的定义如下 。

定义 3 　设图像 A = [ a(x , y)] N×N , 则其

Walsh变换定义为:

W(u , v)= 1
N ∑

N-1

x=0
∑
N-1

y=0
α(x , y)∏

n-1

i=1
(-1)

p

其中 , p =[ bi(x)bn-1-i(u)+bi(y)bn-1-i(v)] , n =

log2 N , bk(x)是 x的二进制表示的第k位值 。若定

义Walsh变换的核矩阵为 G =[ g(x , u)] N×N ,其中

g(x , u)=
1
N ∏

n-1

i=0
(-1)

b
i
(x)b

n-1-i
(u)
, 则Walsh变换的

矩阵形式为

W =
1
N

2G ·A ·G (2)

一个 8×8矩阵的Walsh变换的核矩阵为:

　

1 1 1 1 1 1 1 1

1 1 1 1 -1 -1 -1 -1

1 1 -1 -1 1 1 -1 -1

1 1 -1 -1 -1 -1 1 1

1 -1 1 -1 1 -1 -1 -1

1 -1 1 -1 -1 1 -1 1

1 -1 -1 1 1 -1 -1 1

1 -1 -1 1 -1 1 1 -1

从Walsh变换的核矩阵及Walsh变换的定义可

知 , 图像的Walsh变换实质是先对图像各列不同部

分求和 、 求差构成新的矩阵 , 然后再按行进行同样

操作 , 最后再乘常数因子1 N
2
。其中W(1 ,1)是图像

A 的灰度值之和的平均值。当图像的灰度值一样 ,即

a(x , y)=常数时 ,W(u , v)=0(当 u ≠1 , v ≠1

时),即能量集中于左上角的一点 W(1 ,1)处 。进一

步的分析和实验表明 , 当图像灰度值分布越均匀时

(根据前面的分析 , 也就是当图像的置乱程度越好

时), 其Walsh 变换后的能量越集中于左上角 , 因

此 , 可用其能量的集中性能来定义图像的置乱程

度 。

3　基于Walsh变换的置乱程度

由第 2节的分析可知 , 可用Walsh变换后能量

的集中性能来定义图像的置乱程度 , 同时考虑到置

乱程度的定义应满足第 1节给出的性质1和性质2 ,

因此 , 给出基于Walsh变换的置乱程度定义如下。

定义 4　假定被某种置乱变换 T 置乱后的图像

A =[ a(x , y)] N×N 经式 (2)定义的Walsh变换后

得到的矩阵 W =[ w(i , j)] N×N , 则定义该变换置乱

后的图像 A 的置乱程度为

ST(A)=
2w(1 ,1)

w(1 ,1)+∑
32

i =1
∑
32

j=1
w(i , j)

(3)

　　容易证明如下的定理。

定理　0 <ST(A)<1

该定理表明 (3)式定义的置乱程度能较好满

足置乱程度的性质。定理的证明比较简单 , 从略。

用文献 [ 3] 中提出的基于行列式计算思想的图像

置乱算法 , 对 Lena 图像进行置乱后的效果如图 1

所示 , 其前 15 次置乱的置乱程度如表 1所示。其

中 0次表示原始图像 , 相应的置乱程度应理解为图

像本身具有的乱度。比较图 1和表 1 , 不难发现 ,

按定义 4中 (3)式计算的置乱程度与主观评价基

本一致。原始图像的乱度为 0.2463比置乱一次的

置乱程度 0.2308 大 , 也是不难理解的。这是因为

置乱一次时 , 将原始图像灰度值变化较小的区域

(如肩部等)拉大了的缘故 。用 (3)式对Arnold置

乱变换 (文献 [ 1])进行计算 , 可以得到类似的结

论 , 其前 15次置乱的置乱程度如表 2所示。两种

置乱变换的置乱次数和置乱程度的关系如图 2所

示 , 注意到基于行列式计算思想的图像置乱变换的

周期为 384 , Arnold置乱变换的周期为 192。前者当

置乱次数为 144时 , 达到最大置乱程度 0.7929 , 后

者置乱次数为 120 时 , 达到最大置乱程度 0.7938。

从图 2中可以得出:①两种置乱变换很快 (15次

置乱)可达到较理想的置乱程度 (0.73 以上);②

置乱次数并不是越多越好 , 并且置乱程度关于周期

的一半有某种程度的对称性 , 将其称为置乱程度或

置乱变换的 “半周期性” 。
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图 1　Lena图像置乱结果

Fig.1　Results of scrambled Lena

从上到下 , 从左到右 , 依次是原始图像 , 置乱 1 次 、 2 次 、 …、 15次的图像

表 1　各次置乱的置乱程度
Tab.1　Images scrambling degree with the scrambling transformation

置乱次数 0 1 2 3 4 5 6 7

文献 [ 4] 中提出置乱程度 0.2463 0.2308 0.2543 0.2732 0.3173 0.4001 0.4812 0.5624

Arnold 变换各次置乱 0.2463 0.2421 0.2628 0.3388 0.5136 0.6900 0.7318 0.7064

置乱次数 8 9 10 11 12 13 14 15

文献 [ 4] 中提出置乱程度 0.6612 0.7112 0.7229 0.7292 0.7155 0.7148 0.7339 0.7358

Arnold 变换各次置乱 0.7081 0.7336 0.7352 0.7513 0.7540 0.7214 0.7342 0.7312

图 2　置乱次数与置乱程度的关系

Fig.2　Relation of the number of images scrambled and ISD

(a)Scrambled with transformation presented in reference [ 4] ;(b)Scrambled with Arnold transform ation
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4　结　论

本文首先从分析理想置乱变换要求出发 , 得出

了好的置乱程度定义应满足的性质 , 然后根据

Walsh变换的性质 , 提出了基于Walsh变换的图像

置乱程度定义。实验结果表明 , 所给的定义能较好

地刻画图像的置乱程度。给出图像置乱程度的更精

确的定义 、用理想置乱程度的思想指导我们寻求更

高置乱程度的置乱变换 , 以及对置乱程度和置乱变

换具有 “半周期性” 的原理进行深入分析研究 , 是

我们进一步的工作。
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Image Scrambling Degree Evaluation Method Based on Walsh Transformation
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Abstract:In the context of information hiding and digital watermarking , it is of major importance to evaluate the image

scrambling degree (ISD).It is helpful to decide what kind of transformation to be selected to scramble an image and how

far to scramble it in order to obtain the best imperceptibility and robustness.To present a new metric for objectively

assessing the ISD.The method utilizes the performance of energy concentration of Walsh transformation and takes into

account the characteristics that a good ISD measurement method should be contented.Experimental results show that the

proposed method is effective to assess the ISD , which correlates well with subjective assessment.

Key words:information hiding;digital watermarking;scrambling transformation;image scrambling degree (ISD);

Walsh transformation
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