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摘　要:二值图像存储简单 、 结构紧嫡的独特优势使得二值图像在数据传真 、 文字条码识别和数字签名中得到
了广泛的应用 , 也正是由于这个特点使得彩色 、 灰度图像的信息隐藏技术不能直接应用于二值图像信息隐藏中。

总结概述了近年来二值图像的一些研究成果 , 并对这些研究成果的鲁棒性和隐藏容量等问题做了一个简要比较

与讨论。
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　　信息隐藏技术作为信息技术的新贵 , 越来越引

起人们的关注 。数字图像作为信息交换的主流媒

体 , 自然成为信息隐藏的优秀载体 。视觉冗余的存

在为数字图像提供了相对宽裕的携带信息空间 , 因

此基于数字图像信息隐藏的研究成为当今信息隐藏

技术的主流。二值图像即黑白图像 , 其每个像素点

只用一位表示 , “0” 代表黑 , “1” 代表白 。其存储

简单 、结构紧凑等独特优势使得二值图像在数据传

真 、 文字识别 、 条码识别和数字签名中得到了广泛

的应用 , 基于二值图像信息隐藏的研究就有其独特

的应用价值。然而 , 有关彩色图像 、灰度图像的信

息隐藏技术层出不穷 , 但针对二值图像的信息隐藏

算法却并不多见 , 这是因为彩色 、 灰度图像的信息

隐藏技术大多采用改变小部分被选择的像素值而不

会引起视觉上察觉的方法 , 然而这种方法不能直接

应用于像素值不是1就是0的二值图像 (图 1)。本

文对近年来二值图像研究的发展做一个整体回顾 ,

对这些研究成果给二值图像信息隐藏的研究所带来

的启迪做一个简要的讨论 。

1　二值图像的信息隐藏方法

二值图像只有黑 、白两个色调 , 对这两个反差

极大的色调做直接修改很容易引起视觉异常 。二值

图像信息隐藏无法照搬彩色图像信息隐藏算法。由

于二值图像的信息隐藏很容易引起视觉异常 , 因此

在信息嵌入时应重点考虑视觉上的隐蔽性 (即视觉

的空间屏蔽效应)。目前我们所讨论的文献中 , 二

图 1　原始二值图像 (a)和用彩色 、 灰度图像隐藏

技术进行信息嵌入后的二值图像 (b)

Fig.1　Visual effect of arbitrarily changing

pixel values on a binary image

值图像信息隐藏的方法包括:大块图像做微小平行

移位 , 小范围图像做修改 , 有条件的进行以空间分

辨率换取颜色分辨率。

1.1　分块嵌入的隐藏方法

分块嵌入的二值图像信息隐藏方法是一种较为

典型的隐藏方法 , 由于其算法简单 、隐藏容量大 ,

相对于其它算法而言具有更强的实用性。这一类嵌

入方法就是把图像分成大小为M×N的子块 , 然后

对划分的子块按某种规则进行计算确定嵌入策略 ,

根据嵌入策略找出可以修改的像素 , 然后直接对该

像素进行修改。这种方法对所有的二值图像均适

用 。

Chen
[ 1]
介绍了一种实用的二值信息隐藏算法 ,

Tseng
[ 2]
又对文献 [ 1] 的算法进行了改进 。其基本

思想为:首先对图像分成M ×N子块F(不妨假设

载体图像的长和宽为 M 、N的整数倍),分块后的子

块 F 与嵌入的密钥阵K(也为 M(N 阵)求异或 F  

K ,然后与称重矩阵 W相乘F  K⊙W ,最后对得出

结果阵的所有元素求和 SUM(F  K⊙W),修改图
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像子块F使前面的求和结果与嵌入信息b1 b2 …b r相

同。

图 2　用图像固定分割的数据隐藏方案

Fig.2　Data hiding scheme using fixed partitioning of images

SUM(F  K ⊙W)(mod 2)=b1b2 …br

　　该算法利用相应矩阵运算确定子块嵌入位置 ,

嵌入时直接修改 , 修改两位可以携带 log2(m ×n)

位信息。该方法在分块较小时对图像的视觉会有较

大的影响 。

文献 [ 3] 中首先将图像分成 3×3的块 , 嵌入

策略为尽量小的影响图像块的主观视觉效果前提

下 , 修改块内像素 , 使块内像素值为 “1” 的像素

数总和的奇偶性与嵌入的数据位相一致 。具体做法

为 , 首先计算块内图像的连通性和光滑性 , 在做修

改时尽量不破坏图像的连通性与光滑性 。该算法通

过置乱来保证像素修改时达到 “0” “1” 平衡。

文献 [ 4] 中载体图像被分成 8×8的子块 , 用

每个子块中黑白像素的多少来表示嵌入的信息 , 具

体的嵌入策略为:根据图像中为 “1” 的像素所占

百分比 , 设定一个门限 , 用子块中为 “1” 像素的

百分比超过门限来表示 “1” , 低于门限则表示

“0” 。对每个子块按上述嵌入策略进行修改即可完

成嵌入。对于一般的二值图像 , 该算法在嵌入时修

改图像内黑白变化比较分明的边界像素 , 对于半色

调图像嵌入时修改那些孤立的像素点 , 否则大量的

像素修改会引起明显的视觉异常。该方法具有一定

鲁棒性 , 但嵌入信息的图像块质量会明显降低。

1.2　游程修改嵌入方法

Matsui等
[ 7]
提出了一种修改像素游程的信息嵌

入方法 , 该方法主要针对传真文件实施 。传真文件

每行包含 1728个像素 , 这 1728个像素包含有许多

游程 , 游程数据采用霍夫曼编码记录数据。具体的

嵌入策略非常简单 , 即修改游程边缘的像素 , 使游

程加一或减一 , 用游程的奇偶性来携带信息 。很明

显该方法也可以适用于所有的二值图像 , 只是在短

游程较多时会影响图像的视觉效果 。

1.3　文字特征修改法

基于文字特征修改的算法根据文字的笔画特征

进行嵌入 , 具有较好的视觉效果。文献 [ 6] 提出

了这种算法的具体实现方式 。第 1步首先分析字体

的笔画连接 , 然后根据分析结果按笔画分块 , 再将

分得的笔画块分成 4个部分。第 2步计算每个笔画

的平均宽度 , 一般用游程来计算 。第 3步将 4个笔

画块分成两组 , 通过让一组笔画变粗 , 另一组笔画

变细来完成信息嵌入。潜入策略很简单:第一组变

粗 、第二组变细嵌入 “1” , 反之则嵌入 “0” 。信息

提取也非常简单 , 首先计算按嵌入时进行的分块方

式分块 , 比较每个笔画的 4个子块的粗细是否相同

即可完成提取。该方法能够经受二次量化的攻击。

1.4　边界修改法

文献 [ 5] 提出了一种基于边界的隐藏方法 ,

它首先将字符分成 8个基本的边界 , 然后在一对固

定边界长度为 5个像素的边界模式上进行信息嵌

入 , 嵌入策略为删除一个边界像素或添加一个边界

像素。这种方式有个独一无二的特性 , 那就是用于

信息嵌入的边界长度为 5个像素的两个边界模式互

为对效应 (如图 3所示), 也就是说 , 只要修改在

中间位置的一个模式的像素值将会影响另一模式。

这个特性为无需参考原始文本的嵌入信息提取提供

了很大便利 , 不需要应用先验知识就可进行信息的

提取。实验结果表明 , 该方法可以允许在分辨率为

300 dpi的满篇数字化文档上每个字节 (或连接套

件)嵌入5.69 bits信息 。该方法可以应用于如文本

文档或工程画图等使用连接套件的普通文档图像。

图3　边界修改法的对效应边界模式举例

Fig.3　Examples of the dual patterns

1.5　基于半色调图像的嵌入算法

半色调技术就是利用单一的颜色 (黑色)模仿

出百余种连续灰度等级 , 其技术核心为数字抖动

(dither), 即用数字空间分辨率链换取亮度幅度分

辨率。该技术被广泛地应用在书报刊物的印刷 , 打

印输出等应用领域 。由于半色调图像用空间分辨率

来表示亮度分辨率 , 因此可以用直接修改像素的方

法进行信息嵌呻。当然针对半色调图像嵌入方法也

有一些特殊要求 , 有些算法需要原始的灰度图像。

文献 [ 19 , 20] 提出了 3种直接在半色调图像
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中进行嵌入的隐藏算法分别为 DHST 、 DHPT 、

DHSPT , 这 3种隐藏算法不需要原始灰啡图。DHST

的方法为随机的修改半色调图像的一个孤立的像素

使该像素值与要嵌入的数据位相同 。DHPT 方法为

修改随机选择的一对黑白像素 , 使之携带嵌入信

息。DHSPT同样是修改一对黑白像素 , 在修改时同

时兼顾修改不会明显降低视觉效果的方法。

文献 [ 21] 对上述 3种嵌入方法做了改进。该

方法不再随机地选择嵌入位置 , 而是根据亮度的大

小来选择嵌入的位置 。该方法一般选择亮度高或亮

度低的区域进行信息嵌入 , 在中间亮度区域不进行

信息嵌入 。该方法在不降低嵌入容量的前提下改善

了嵌入后的视觉效果 , 但该算法在进行嵌入时需要

原图做亮度参照 。

在文献 [ 17] 中 , 嵌入算法对正常的抖动实现

框图 (图 4a)做了调整 , 调整后的框图 (图 4b)

根据嵌入的信息对抖动方法进行调控 , 信息在利用

抖动技术生成半色调图像的过程中嵌入 , 毫无疑

问 , 信息嵌入时需要形成半色调图像的灰度原图 。

图 4　基于半色调图像嵌入算法实现图

Fig.4　Modifications of half_toning images

(a)正常抖动实现框图;(b)调整后的抖动实现框图

　　文献 [ 18] 、 [ 24] 均是在半色调图像形成的抖

动过程中嵌入水印 , 算法实现方式与文献是 [ 17]

中提出的算法相同 , 只不过嵌入策略不同而已。

1.6　文本行行移位 , 文本字符移位法

文本行移位和字符移位的隐藏方法就是将文本

图像的一行字符 , 一个字符或是一个字符群做微小

的整体移位来携带信息。这种方法适用于文本内容

的二值图像。

Low 发表了一系列文章
[ 8-13]

讨论文本内容的数

字水印技术 , 采用的就是这种字符移位 、行移位的

方法 。该技术通过修改字符间距 、 行间距来携带信

息 , 修改幅度为 1 150英寸 (1 381 cm)。嵌入策略

非常简单 , 比如说字符行向上移嵌入 “1” , 向下移

嵌入 “0”;字符行向左移嵌入 “1” , 向右移嵌入

“0” , 嵌入的水印可以经的起扫描和打印的攻击 ,

具有一定的鲁棒性 。由于水印在打印或扫描时难免

会引入量化噪声 , 水印恢复时用极大似然法来判

别 。具体实现方法为:在信息嵌入时分为嵌入行和

控制行 , 控制行的行间距与字符间距保持不变 ,只

对嵌入行的行间距与字符间距进行相应改变。这样

检测时控制行的行间距与字符间距就可以作为参考

间距 ,利用嵌入策略即可完成检测。很明显 ,文本行

移位法具有较高的鲁棒性 ,字符移位法可以嵌入的

信息容量较大。

文献 [ 13] 把行移位法和字符移位法有机地结

合起来 , Cox等
[ 14]
利用傅立叶变换将水印信息变换

到频域内进行检测 。该算法在进行水印检测时需要

原始图像 , 通过在频域内比较原始图像与载体图像

的区别 , 根据区别的大小对原图进行认证与判别。

文献 [ 15] 介绍的方法是通过改变字符的尺寸

来嵌入信息 , 字符或单词的高度可以略微增加一

点 , 或是宽度略微增加一点不会引起明显的视觉异

常 。同文本行移位 、文本字符移位嵌入方法相比 ,

这种信息嵌入方法具有较高的嵌入容量。实验结果

表明文本字符的尺寸改变 1 300英寸 (1 762 cm))

就可以可靠地检测 , 并且能够抵御反复影印的攻

击 。水印嵌入时 , 总是修改当前字符或单词的的尺

寸 , 被修改字符或单词相邻的单词或字符的尺寸保

持不变 , 这样在水印提取时相邻的单词或字符的尺

寸就可以作为参考尺寸 。这种水印嵌入方法对字符

的倾斜非常敏感 , 文本页的微小旋转转会严重影响

水印的提取 , 即使进行倾斜校正也于事无补。因此

如何抵御旋转攻击是本方法进一步改进的内容 。

文献 [ 16] 中 , 调整字符间距是隐藏信息最基

本的方法 , 该方法首先对一个字符行分块 , 信息嵌

入时只在块内按设计的算法来调整字符间距 , 该方

法适合汉语 、日语等字符和词之间的间距大小等同

的文本信息 。实验表明该方法能够抵御文本复印的

攻击 , 但在文本复印质量下降时会影响水印的提

取 。增加嵌入分块长度可以增强嵌入信息的鲁棒

性 , 但是会牺牲嵌入容量。

综上所述 , 分块嵌入法 , 游程修改嵌入法和边

界修改法属于小范围图像做修改的嵌入方法 , 其主

要目的是嵌入较多的信息 , 但抵抗扫描 、 打印 、影

印 、传真等转换攻击的能力较低或根本经受不起这

些二次量化引入的噪声的攻击。文本行行移位 , 文

本字符移位法属于大块图像做微小平行移位的嵌入

方法 , 其主要应用侧重于水印嵌入 , 其目的旨在保

护出版物的版权与重要文件的完整性 , 应该具有一
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定的鲁棒性 , 必须可以抵抗打印扫描 、 打印 、 影

印 、传真传送等这些二次量化引入的噪声的攻击 ,

自然 , 这种靠移动文本行与字符来嵌入信息的方法

隐藏容量较小。基于半色调图像的抖动嵌入法 , 由

于半色调图像用空间分辨率来表示幅度分辨率 , 则

是用直接修改像素的方法进行信息嵌入 , 这种技术

没有鲁棒性 , 当然也经受不起扫描 、 打印 、影印 、

传真等二次量化引入的噪声的攻击 。

2　二值图像信息隐藏的特点

在信息隐藏技术中 , 鲁棒性和嵌入容量是最为

重要的两个指标 。二值图像信息隐藏技术的鲁棒性

指的是技术对抗打印 , 扫描 , 传真等转换攻击的能

力。对于一般的信息隐藏技术 , 增强鲁棒性会以牺

牲隐藏容量作为代价 。表 1从嵌入方法 , 鲁棒性 ,

嵌入容量 , 优缺点和技术限制等角度对比概述了以

上文献中描述的各种信息隐藏技术的特点 。

从表1的对比可以看出 , 信息隐藏技术的嵌入

容量与鲁棒性是一对矛盾 , 要增强技术的鲁棒性将

会使以技术的嵌入容量降低。我们还可以观察到 ,

增强技术鲁棒性的关键是将秘密信息 (或水印)嵌

入在经过了大量合理统计 , 覆盖了大部分像素的位

置上 , 而不是嵌入到某个特定的 、严格挑选的位置

上 。比如 , 鲁棒性较强的文本行移位方法就是将秘

密信息 (或水印)嵌入在文本像素水平行的质心位

置 , 而鲁棒性较弱的边界修改法则将秘密信息 (或

水印)嵌入到一些边界像素的特定外形上 。

表 1　技术对比
Tab.1　Comparison of techniques

嵌入方法 技术鲁棒性 嵌入容量 技术优(+)缺(-)点 技术限制 参考文献

分块奇偶性嵌入 无 高 (+)能应用于普通二值图像 [ 3]

分块像素百分比嵌入 低 中 高
(+)能应用于普通二值图像
(-)图像质量可能会降低

[ 4]

分块逻辑运算嵌入 无 高
(+)每块能嵌入多位比特
(+)运用了密钥阵

[ 1] , [ 2]

文本行移位 强 低 只限于二值文本图像 [ 8-12]

文本字移位 中 低 中 只限于二值文本图像 [ 8-12]

字符边界扩展 中 低 中 (-)对文本倾斜敏感 只限于二值文本图像 [ 15]

调整字符间距 中 低 中
(+)能应用于没有明显字边界
的文档

只限于二值文本图像 [ 16]

边界修改法 无 高 (+)能应用于普通二值图像 [ 5]

文字特征修改法 中 低 中 只限于文字笔画丰富图像 [ 6]

游程修改嵌入法 无 高 (-)图像质量可能会下降 [ 7]

改进的抖动嵌入算法 无 高 只限于半色调图像 [ 17]

抖动直接嵌入法 无 高 只限于半色调图像 [ 19-21]

模拟抖动嵌入法 无 高 只限于半色调图像 [ 18]

3　讨　论

在本文中 , 我们回顾和总结了近年来二值图像

研究发展过程中的一些研究成果 , 对已公布的二值

图像信息隐藏技术进行了分类和介绍 , 指出了一些

二值图像信息隐藏系统的弱点和局限性 , 了解这些

弱点和攻击方案将有助于我们设计出更好的信息隐

藏方案。针对上述二值图像信息隐藏系统的弱点和

局限性 , 我们认为二值图像信息隐藏技术的研究中

需要注意三个方面问题:

(1)二值图像的信息隐藏技术应重点考虑视觉

的空间屏蔽效应 (即视觉上的隐蔽性)。二值图像

的图像内容是由一系列黑白点构成的图案 , 一位代

表一个像素 , 在空间幅度上没有多少修改余地 , 其

信息隐藏方法不能照搬当前流行的彩色图像信息隐

藏方法 (如最低有效位的方法)。

(2)前面的总结中可以看出 , 二值图像隐藏技

术的嵌入容量与鲁棒性是一对矛盾 , 很明显 , 鲁棒

性越强嵌入容量越小 , 鲁棒性越弱嵌入容量越大 ,

增强技术的鲁棒性会以牺牲隐藏容量作为代价 。将

来的研究目标是在鲁棒性与嵌入容量之间寻求一种

平衡 , 根据应用需求不同对鲁棒性与嵌入容量做不

同的侧重。

(3)随着信息隐藏研究的不断深入 , 也需进行

与之相对抗的信息隐藏分析技术的研究。作为一门

新兴的学科 , 信息隐藏算法的研究和信息隐藏检测
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分析算法的研究是相互促进的 , 适当研究和恰当提

出信息隐藏分析范围内的问题及观点对图像信息隐

藏技术各项指标的成熟完善意义深远。

虽然针对二值图像的信息隐藏探索研究还不象

彩色图像 、灰度图像那样成熟 , 近年来国内外不少

学者在二值信息隐藏研究方面做了诸多有益的工

作 , 虽然研究成果有限 , 但研究成果的数量与质量

呈增长趋势 , 在这个重要领域我们希冀有更多 、 更

好的成果出现。
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The Overview of Binary Image Information Hiding
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Abstract:While a variety of information hiding techniques are proposed for digital color and grayscale images , not all of

them can be directly applied to binary images.A white_black image is lack of gray or color information to hold secret ,

arbitrarily changing pixel values on a binary image causes very noticeable artifacts.To present an summary and overview

of recent developments on binary image information hiding , and discuss some important issues of those techniques such as

robustness and data hiding capacity.
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