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摘　要:从数字水印需要传递水印及原始媒体两个信息出发研究了数字水印中各个角色的攻防关系。利用了数
字水印的不可感知性这一要求, 提出了图像空间, 感知空间及检测空间的概念, 并在这 3 个空间上定义了图像

空间阈值, 感知空间阈值和检测空间阈值3 个阈值。分析了数字水印系统中发送者 、 攻击者及接收者在上述3 个

阈值之间的攻防关系, 结果表明, 数字水印与大多数信息隐藏技术一样, 其实是一个寻找隐蔽信道的问题。 在

此基础上给出了具体例证, 得出了一些有益于数字水印嵌入 、 检测及攻击的指导性思想。
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　　自从现代意义的数字水印文章发表以来
[ 1]

, 对

数字水印的研究逐步扩展和深入
[ 2-6]

。然而我们发

现很多水印系统只考虑传递水印信息, 而忽略了传

递原始媒体数据的重要性 。最初的水印系统将原始

的媒体数据当作噪声:在非盲的水印系统中
[ 1, 2]

,

接收方通过将接收到的信息与原始的媒体数据相减

从而得到水印信息;在盲水印系统中
[ 3]

, 接收方通

常根据媒体数据噪声模型设计相应的最佳接收机实

现检测 。Cox 等
[ 5]
从水印的检测方出发, 将宿主媒

体看成通信系统的状态信息, 据此得出数字水印是

一个带有边信息的通信过程的结论。Moulin
[ 6]
则从

香农的信息理论出发, 得出了最佳攻击策略是解决

一个特定的率失真问题, 而最佳嵌入策略则是解决

一个信道编码问题的结论 。

以上模型及理论, 都忽略了传递原始媒体数据

的重要性, 对水印的不可感知性要求重视不够。本

文利用了数字水印的不可感知性这一要求分析了数

字水印的通信系统模型, 研究了数字水印中各个角

色的攻防关系, 得出了一些有益于数字水印嵌入 、

检测及攻击的指导性思想。

1　数字水印的通信系统模型

一个完整的数字图像水印的通信系统模型如图

1所示, 涉及 3个角色, 这里我们依次假设为发送

者Alice, 接收者 Bob和攻击者 Eve 。三者的任务分

别是:

①Alice 希望嵌入信息后得到的图像 cW 与原始

图像 c0 的差别应该是不可感知的, 而且 Bob 能从

中恢复出原始消息 m 。

②Eve 则总是希望对图像 cW 做某些改动后,

既能使得到的图像 cW′与 cW 的差别是不可感知的,

又使接收者 Bob不能从中恢复出原始消息 m 。

③Bob应该从一幅嵌入了水印的图像 cW或 cW′

中恢复出原始消息 。

为了方便后面的讨论, 接下来先给出一些相关

术语与定义 。

图 1　完整的数字图像水印的通信系统模型

Fig.1　A complete communication model of digital image watermarking
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2　术语及定义

2.1　3个空间

( 1) 一个 p×q 的像素矩阵确定了一个维数M

=p×q的图像空间¤。

( 2) 感知空间￠是在图像空间¤上的一个一对

一的映射, 一种感知空间可以认为是图像通过人眼

的视觉系统后得到的感觉 。

( 3) 而长度为 L 的水印序列W 来自维数为 L

的水印空间￡。

2.2　3个距离

接下来定义在这 3个空间上的 3个距离 。

( 1) D
c-d
H 为图像空间¤上 2个点 c 、 d 之间的

距离 。

( 2) D
i-j
V 为感知空间￠上 2个点 i 、 j 之间的

距离 。

( 3) D
x-y
W 为水印空间￡上 2个点 x 、 y 之间的

距离 。

2.3　3个阈值和3个集合

有了以上 3个空间及 3个距离的概念, 再定义

3个阈值 T
i
0
V 、 T

c
0
H 、 T

c
0
W以及由这 3个阈值确定的 3

个集合 Hi
0
、 Hc

0
、 Hx

0
。

2.3.1　感知阈值 T
i
0
V 与感知集合 Vi

0
　T

i
0
V 表示在

感知空间￠上的点 j 与点 i 0 距离 D
j-i

0
V 大于 T

i
0
V 时,

则可以认为 i 0 与点 j 所对应的图像空间的图像来

自不同的 2 幅图像, 否则, 可以认为点 i0 与点 j

所对应的图像空间的图像来自同一幅图像。在感知

空间￠上所有与点 i0 距离 D
j-i

0
V 小于 T

i
0
V 的点组成

的集合用Vi
0
表示 。

2.3.2　图像集合 Hi
0
、 图像阈值 T

c
0
H 和图像集合

Hc
0
　感知空间的点集 Vi

0
映射到图像空间, 可以得

到相应的图像空间集合 Hi
0
, 则集合中在图像空间

中距离最大的 2 点之间的距离称为图像阈值 T
c
0
H ,

其中 i 0为 c0 在感知空间上的映射。而由图像空间

中所有与 c0 的距离都小于 T
c
0
H 的点组成的集合用

Hc
0
表示 。

2.3.3　水印空间阈值 T
x
0
W , 水印空间集合 Wx

0
和图

像空间集合 Hx
0
　T

x
0
W 表示在水印空间￡上的点 y

与点 x0 距离 D
y-x

0
W 大于T

x
0
W 时, 则可以认为 x0 与 y

为2个不同的水印, 否则, 认为点 y 与 x0 为同一

个水印 。在水印空间 ￡上所有与点 x0 距离 D
y-x

0
W

小于T
x
0
W 小于的点组成的集合用Wx

0
表示。集合Wx

0

映射到图像空间时, 取能从中提取与相应水印 x0

无法区分的图像点集, 用 Hx
0
表示。

3　水印的攻防游戏

根据第 1节的数字图像水印的通信系统模型以

及第 2节的相关定义, 假设原始图像为 c0 , i 0 为

c0在感知空间上的映射, 给定感知阈值 T
i
0
V , 则可

以得到图像空间¤上与映射到 i0 的图像 c0 认为来

自同一幅图像的集合 Hi
0
, 进而可以得到阈值 T

c
0
H

和图像集Hc
0
。而对于水印 x0 , 给定水印阈值 T

x
0
W ,

则可以得到图像空间¤上与在图像空间上能从中提

取与水印 x0认为相同水印的图像的集合 Hx
0
。这 3

个图像集 Hi
0
、 Hc

0
和 Hx

0
的关系如图 2所示 。发送

方 Alice 要做的事情是如何实现她的水印嵌入器

EW , 使得嵌入水印后的图像 cW处于集合Hc
0
、 Hi

0

和 Hx
0
的交集 7区, 并且尽可能的增大 T

c
o
H 的值,

以期嵌入更多的消息;攻击方 Eve总希望她将噪声

n 加入 Cw 后得到的 Cw′处于 4区或者 3 区。如果

Alice增加了 T
c
o
H 的值, 以便嵌入更多的信息, 则必

将增加 Hi
0
区的范围, 从而 4区和 3区也将相应增

大, 从而 Eve有更大的攻击范围 。检测方 Bob 则努

力实现他的水印检测器 DW , 增加 Hx
0
的范围, 一

方面增加了 7区的范围, 从而为 Alice 嵌入信息提

供更多的可选范围, 另一方面也将减少 4区和 3区

的范围, 减小 Eve的攻击范围。

图 2　图像集合 Hc
0
、 Hi

0
和 Hx

0
的关系

Fig.2　The relationship of image sets Hc
0
、 Hi

0
and H x 0

4　数字水印的攻防例证

正如我们前面指出, 目前的很多水印系统模型

忽略了传递另一个消息 ———原始图像 C0 的重要

性 。但从图 1可看出, 在实际的水印通信系统中,

发送方要传递的信息不只是原始水印消息 m, 还

包括原始的图像数据 c0 , 在接收端不只要检测出

消息 m, 而且要给出一个还原的图像数据 cr 。而

且从第 3节的分析可知, 不可感知性的水印的攻防
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游戏中扮演着重要角色。

4.1　数字水印与隐蔽信道通信

从Herodotus描述的公元前 440年, Histiaus 通

过将信息写到奴隶的光头上, 再让头发长起来实现

隐蔽通信
[ 4]

, 到现代 Tirkel 等
[ 1]
提出的基于 LSB

( least significant bit, 最不重要位) 的水印嵌入技

术, 以及 Cox 等
[ 2]
提出的基于扩频的数字水印技

术, 其实都是在寻找一个隐蔽的信道, 使得在前面

描述的攻防游戏中攻击者无法实现有效的攻击, 从

而达到隐蔽通信的目的。

为了说明数字水印与传统的隐蔽通信 (比如前

面Histiaus的通信方式) 之间的关系, 我们给出一

个图像水印的例子。图 3 ( a) 是标准的 8位 256×

256的 Lena 灰度图像, 对应于图 1中的原始图像

c0 , 其 LSB为第 8位。图3 ( b) 是图3 ( a) 的 LSB

显示, 其中黑点表示该位为 0, 白点表示该位为 1。

图3 ( c) 是图 3 ( a) 去除其 LSB后的图像 。对于

给定的 T
i
0
V 和 T

x
0
W , 则根据第 2 节的定义, 可以得

到3个图像区域, Hi
0
, Hc

0
及 Hx

0
。这里假设图 3

( c) 处于 Hc
0
及 Hi

0
的交集内, 则如果 Alice 将图 3

( c) 传给 Bob, Bob 将无法感知到其与图 3 ( a) 的

差别。这样, Alice 可以利用空余出来的 LSB 信道

传递她所想传递的任何信息 。也就是说, Alice 从

原始的宿主图像 c0 中构造出一个容量 C=65536的

隐蔽信道 。Alice 选取一个符合独立, 均匀分布的

随机矩阵 x0 , 如图 3 ( d) 所示, 将此矩阵作为要

传输的水印, 对应于图 1 中的 W, 而且可以知道

该矩阵的信息量 H =65536≤C, 根据香农的信息

论, 该信息可以在上述的信道上无差错的进行传

送。Alice 将图 3 ( c) 叠加到此矩阵上, 得到嵌入

水印的图像图 3 ( e) , 对应于图 1中的 cW 。现在水

印矩阵 x0已经被图 3 ( c) 隐藏了, 也就是说图 3

( e) 的图像也在 Hc
0
及 Hi

0
的交集内。Bob接收到图

3 ( e) 的图像后, 可以直接提取其 LSB作为提取到

的水印 W′。显然, 此时提取到的所有位都是正确

的, 因此图3 ( e) 还处于内 Hx
0
, 这说明此时图 2

的7区存在。Alice 成功地实现了她的水印嵌入器

EW , Bob的水印检测器 DW 也不错, 可以正确的检

测出水印 。这跟 Histiaus
[ 4]
的做法其实是一样的,

先找到一个隐蔽的信道, 将信息写入, 然后加上一

些伪装, 发送出去。

4.2　隐蔽信道的攻防

上面的水印算法所建立的隐蔽信道很容易受到

攻击 。假设Eve 也得到了一个图3 ( e) 的拷贝, 她

图 3　LSB 的水印嵌入 、 攻击及检测

Fig.3　Digital watermarking algorithm in the LSB of

an image:embedding , attack and detection

如何进行有效的攻击, 使得检测方 Bob无法检测到

Alice嵌入的水印呢?

情况1:Eve对 Alice 的嵌入方法一无所知, 无

法找到那个隐蔽的信道 。

Eve尝试用 JPEG 压缩方法, 品质因数为 95,

得到如图 3 ( f) 所示的压缩后的图像, 对应于图 1

中的 cW′。现在假设 Bob无法区分 cW′与 cW , 如果

Bob仍然用他刚才的检测器———提取图像 cW′的

LSB作为检测到的水印, 则他将发现 Alice 嵌入的

65 536 bit的水印序列有 326 43 bit错误, 误码率为

49.8%, 可以说整个信道差不多都被 Eve 成功破坏

了, 不能传输任何信息, 也即此时 cW′处于图 2的

3区或 4区 。但此时, Eve 要冒一个险, 她可能将

cW′推出Hi
0
区, 也即 Bob可以区分 cW 与 cW′了, 从

而攻击失败 。

情况2:Eve知道Alice的嵌入方法, 可以准确

的找到那个隐蔽的信道 。

此时, Eve可以对该信道进行任意的破坏, 而

且不用冒着 cW′将推出Hi
0
区的危险。

在以上 2 种情况下, Eve 都可能成功实现攻

击 。但 Bob亦可以阻止 Eve 的攻击。假如他的检测

器能够在传输的 65 536 bit 中有 32 643 bit 的错误

(毕竟误码率小于 50%) 的情况下, 仍然可以判断

cW′中有无水印 ( 1 bit信息) , 则 Eve 的攻击也将失

败 。而对于 Alice, 为了阻止 Eve 的攻击, 必须另

寻隐蔽信道, 比如可以采用 Cox 等提出的选择 DCT

( discrete cosine transformation离散余弦变换) 域的中

低频作为隐蔽信道, 实现隐蔽通信。

基于以上分析, 这里给出一些有益于数字水印

嵌入 、 检测及攻击的指导性思想 。我们认为:

( 1) 对于发送方 Alice, 应该是努力扩大 Hi
0
的
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范围, 从而增加隐蔽信道的选择范围。

( 2) 对于发送方 Alice, 在保证嵌入水印后的图

像 cW处于图 2的 7区的前提下, 应该找到其中信

道容量最大的嵌入方式, 以最大化隐蔽信道的通信

能力 。

( 3) 对于接收方 Bob, 他既可以通过研究图像

信道的性质以提高其检测性能, 也可以针对特定的

隐蔽水印信道的性质设计相应的检测器以阻止 Eve

的攻击。

( 4) 对于攻击方的 Eve, 如何正确识破 Alice 定

义的水印不可感知性, 从而找到隐蔽的水印信道是

实现有效攻击的重要方法 。

5　总　结

本文充分考虑了水印系统的不可感知性要求,

得出了水印通信其实是一个在隐蔽信道上的一对一

的通信过程的结论 。分析了数字水印系统中发送

者 、 攻击者及接收者之间的攻防关系, 得出了一些

有益于数字水印嵌入 、检测及攻击的指导性思想 。
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Abstract:The communication model of digital watermarking is investigated from the view of the imperceptivity of digital

watermarking .The concepts of image space, perceptual space and watermark space is proposed and the image threshold,
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