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摘　要:研究了 DNA 序列能否成为信息隐藏的载体。通过对 DNA 序列进行分析证实了:由于核苷酸序列中有

强的随机噪声 , DNA序列可以作为信息隐藏的载体;进而通过对 DNA 序列特征进行分析 , 提出了一个嵌入对

策:秘密消息嵌入非编码区的高复杂度区域有很好的安全性。该文的研究对提出以 DNA 序列为载体的信息隐藏

算法具有重要的指导作用。
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　　人类基因组计划 (human genome project , HGP)

是人类历史上可以与曼哈顿原子弹计划和阿波罗登

月计划相提并论的第 3大科学计划。它的逐步实施

以及分子生物学相关学科的发展 , 在短短几年内必

将影响生物 、医学 、 农业乃至军事的众多领域。在

此背景下 , 本文研究以 DNA 序列为载体的信息隐

藏。该问题的研究目前尚属空白。

信息隐藏[ 1 ,2]是近年来多媒体信号处理领域提

出的一种信息安全的新方法。它通过把秘密信息隐

藏在可公开的媒体信息里 , 达到证实该媒体信息的

所有权归属和完整性或传递秘密信息的目的 。近年

来随着网络和数字媒体技术的飞速发展 , 人们在网

络上正在从事越来越多的活动 。因此信息安全成为

国内外倍受关注的焦点研究课题。以密码学为基础

的信息加密技术 , 是以往主要的信息安全手段 , 今

后仍将发挥重要的作用 , 但在实际中这是远远不够

的。例如 , 一份加密之后的E_mail如果在毒贩和其

他尚未被怀疑的人之间 , 或者国家工作人员与敌对

势力之间传递 , 显然 , 它包含着某种深意。因此信

息安全不仅包含加密 , 还包括以隐藏信息为根本的

信息安全 。

与以多媒体为载体的信息隐藏一样 , 基于

DNA序列的信息隐藏能够传递秘密信息 , 不一样

的是 , 它可以保护医学 、 分子生物学 、 遗传学等领

域的知识产权。另外 , 攻击者不会对 DNA 序列进

行常规的信号处理 , 例如 , 有损压缩 、滤波 、 加噪

声 、上/下抽样 、 A/D和 D/A转换等 , 也不会进行

伸缩 、平移 、裁剪等几何攻击 , 从而基于 DNA序

列的信息隐藏比较稳健。因此研究以 DNA序列为

载体的信息隐藏具有重要的意义 。

随着HGP 的实施 , 越来越多的动植物 、 微生

物基因组序列得以测定 , 基因序列数据出现了爆炸

式增长 , 达到每 8 个月翻一番。目前 , 平均每 1

min就有一个序列增加到核酸序列数据库中 。而且

相互交流 、 共同协作 , 构成了生物信息学界的一股

新风气 。世界上生物信息学家通过国际互联网共享

已有的数据 、 资源 , 相互交流各自提出的分析方

法 , 生物序列作为 E_mail的内容并不稀奇 。这些为

DNA序列作为信息隐藏的载体提供了可能 。

那么作为遗传物资载体的 DNA , 它的序列究

竟是否能够成为隐藏信息的载体呢? 本文试图回答

这个问题;然后根据 DNA序列的特征 , 本文探讨

嵌入对策问题。

1　相关知识

在探讨 DNA 序列能否成为信息隐藏的载体之

前 , 必须知道DNA序列的相关知识[ 3 ,4] 。

一般认为 , 生物可分为原核生物和真核生物。

真细菌 、衣原体 、 支原体属于原核生物 , 酵母 、动

物属于真核生物。二者的区别主要是真核生物的
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DNA由磷脂双分子层包裹 , 形成细胞核 , 而原核

生物的DNA没有核膜包绕 , 只是聚集在称为拟核

的区域。

DNA是一种大分子 , 由 2股长链以螺旋式构

成 , 这种螺旋结构是在1953年由Watson和Crick提

出 , 他们因此获 1962年的Nobel奖。

DNA分子上的一个个有生物功能 、 长短不一

的片段是基因。基因是所有生命的遗传单位 , 由若

干按一定顺序排列的核苷酸组成。核苷酸由磷酸基

团 、脱氧核糖及碱基构成 , 有 4 种不同的碱基 ,

即:腺嘌呤 、鸟嘌呤 、胞嘧碇及胸腺嘧碇 , 分别用

A , G , C , T 表示 。核苷酸按其所含碱基的不同也

分为 4种。

在DNA双链之间 , 位于内侧的碱基以氢键相

结合 , A与 T 始终配对存在 , 形成 2个氢键;G 与

C始终配对出现 , 形成 3个氢键。

生命的遗传信息隐藏在碱基的排列顺序之中 ,

而遗传信息的表达却采用多肽 (蛋白质)的形式 ,

这样就必须将核酸的 4字符 (A , G , C , T)语言 ,

翻译成多肽序列的 21字符语言 (20种氨基酸+终

止密码子), 研究证实 , 3个特定排列的碱基对应 1

个氨基酸 , 所有的对应关系总结成遗传密码 。密码

子 (三联体密码)由 A , G , C , T 中每 3个字母重

复排列而成 , 共有 43 =64个。每一密码子对应一

种氨基酸;但由于只有 20 种氨基酸 , 故这种对应

是多对一的 , 是高度简并的。除了线粒体及很小一

部分原核生物外 , 自然界所有的生命形式都共用这

本密码。

在确定了三联体码在 DNA上线性串接的结合

方式后 , 发现了为蛋白质编码的基因结构。这些编

码蛋白质的基因部分在 DNA 上所处的位置 , 称为

DNA的编码区 , 也称外显子 。基因序列中处在外

显子之间的序列片段 , 称为内含子 。编码区在高等

生物和人类的基因组中的比例不超过 5%。例如:

人类基因组中编码区只占 1.1%, 内含子占了

24%, 而基因与基因之间的间隔序列却占了 75%。

真核基因具有一些关键特征 (图 1), 这些特

征包 括 内含 子 、 外 显 子 、 编 码序 列 (coded

sequence , CDS)、 未翻译区 (untranslated region ,

UTR)等。而原核基因通常缺少内含子 , 结构相对

简单 。UTR是位于 CDS 两侧的序列 , 未被翻译成

蛋白质。真核生物中 , 由外显子剪接而得到编码

区 , 而内含子尽管也被转录 , 但在 mRNA (信使核

糖核酸)剪接过程中被剪切掉 。

本文所谓的 DNA序列就是 DNA 经过测序而得

到的由4个字母 (A , G , C , T)可重复排列而组

图 1　真核基因的一些关键特征

Fig.1　Some key features of eukaryotic gene

成的一维链 。

2　载体研究

在现实中 , 并不是所有的数据都能用作秘密通

信的载体 , 因为嵌入过程中对载体的修改应该对任

何不参与通信的一方是不可视的 。这就要求载体必

须含有足够多的冗余数据 , 这些冗余数据可以被秘

密信息代替 。文本数据含有很少的可用来进行秘密

通信的冗余信息。那么对于由A , C , G , T 组成的

一维字符序列 DNA序列片段来说 , 它能否充当秘

密通信的载体呢?

我们对 DNA序列进行分析 。单拷贝 DNA 序列

是在随机突变 (碱基的随机突变 、缺失和插入 , 片

断的随机重组等)和自然选择的联合作用下形成

的 。由于强大中性 (既非选择有利也非选择有害)

突变压力 , 它们和随机序列靠得很近[ 5] 。

表 1　DNA序列的信息参数 D1

Tab.1　Information parameter D1 of the DNA sequences

位置 病毒 原核 E.coli
真核

(除Mam)
哺乳类

免疫球

蛋白

5′ 0.089 0.049 0.036 0.111 0.033 0.037

3′ 0.058 0.056 0.023 0.106 0.058 0.034

内含子 0.124 0.064 0.061

编码区 0.026 0.045 0.017 0.037 0.026 0.027

由表 1
[ 5]
可看到 , 一般高等生物序列的熵和随

机序列的偏离仅为 1%～ 2%的数量级 。表中 D1 描

述 DNA序列中碱基分布相对于随机等概率分布的

偏离 , E.coli表示大肠杆菌 , Mam表示哺乳类 。

H =-∑
i

pi log2 pi ,

D1 =Hmax -H =2 +∑
i

pi log2 pi

其中 , pi (i=A , G , C , T)是 DNA序列中碱基 i

出现的概率 。

但是 , DNA 是一种遗传语言 , 它包含了丰富

的信息内容。因此核苷酸序列中有强的随机噪声 ,

信号和有序结构是夹杂于无序背景之中。
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DNA序列中的随机噪声成分可被用来作为秘

密信息的掩饰。事实上 , 发送者在嵌入处理之前可

对秘密消息进行加密处理 , 得到一个外表具有相当

随机特性的消息 , 并将它嵌入到 DNA序列中 , 替

代DNA序列的某些随机性 。很显然 , 将传统密码

学与信息隐藏技术结合到一起 , 增加了整个通信过

程的安全性 , 因为攻击者很难监测到嵌入在载体中

的密文。即使攻击者试图去提取秘密消息 , 也将没

有证据表明提取出来的信息是否只是一些随机的比

特。这样 , 攻击者就无法确定提取出来的信息是有

意义的还是自然随机性的一部分。

综上 , DNA序列可作为隐藏信息的载体 。

3　嵌入对策

虽然攻破一个信息伪装系统的工作由检测隐藏

的信息 、 提取隐藏的信息和破坏掉隐藏的信息 3部

分组成 , 但是如果一个攻击者能够证明一个秘密信

息的存在性 , 则该系统就已经不安全了 。显然 , 秘

密信息的嵌入对策对信息隐藏算法的安全性是至关

重要的。DNA序列片段是由A , C , G , T组成的一

维字符序列 , 当然嵌入的信息也要转换成 A , C ,

G , T 组成的一维字符序列 , 然后嵌入到 DNA序列

片段。那么对 DNA 序列片段而言 , 秘密信息嵌在

哪里 , 攻击者就不能检测到秘密信息的存在 ?下面

先讨论DNA序列的特征。

3.1　编码区特征

虽然编码区仅占真核基因不到 5%, 但由于编

码区密码子使用非随机性 , 有偏好性 , 许多物种密

码子第3个碱基倾向使用G或C 而不是A或T , 从

而产生编码区规则性[ 5 , 6] :

(1)双密码子计数 (即连续密码子对出现频率

的计数)编码区和非编码区有差异 。

(2)编码区有周期特征 。这里的 “周期性” 指

同一核苷酸在相距 3 , 6 , 9 , …碱基对位置上多次

出现的趋势。

(3)密码子第 3位 G 、 C出现频率 , 编码区较

非编码区有较高的值 。

3.2　非编码区的特征

虽然高等生物和人类的基因组中非编码区占绝

大部分 , 但它没有编码区密码子使用偏好性 , 从而

没有编码区的上述特征。但它有以下特点[ 6] :

(1)真核基因中存在大量的长短不一的重复序

列 , 这些重复序列覆盖了非编码区的部分区域 , 它

们几乎不会覆盖启动子或外显子编码区 。

重复序列大体上分为两类:一是串联重复序

列 , 二是散在重复序列 , 而其中最常见的是可移位

元素 (转座子)。前者包括微卫星序列 (2 ～ 5 bp ,

重复100次左右)、小卫星序列 (15 bp重复单元组

成 500 ～ 30 000 bp的区段)和卫星序列 (5 ～ 10 bp

或更长的重复单元组成很长的序列 , 长度可达 105

bp)。卫星序列的重复次数在群体中是不变的 (但

在进化上相近的物种间已显示出区别), 小卫星和

微卫星则是可变的 (在群体中有个体差异)。可移

位重复序列有短散置组分 (SINE)和长散置组分

(LINE)。SINE中最著名的是Alu序列 , 300 bp的重

复单元 100万拷贝散乱地分布在人类基因组中。

LINE与SINE类似 , 但重复单元更长 , 可长达7 000

bp。

核苷酸序列包含一些具有某种组成偏好的区

域 , 例如 , 大量 AAAAAAAAA 、 TTTTTTTTTTTTT 或

ATATATATATAT这样的片段 , 它们包含较少信息被

视为低复杂度区域;相反 , 杂乱包含A 、 C 、 G 、 T

四种字母的一串 , 一般被视为高复杂度区域。

注意:由于核酸序列字母数(4)较少 , 即使在

没有组织的随机序列中 , 长度短的重复子序列也会

由于统计的原因以一定概率出现。例如:长度为 2

的子序列在长度 16的核酸序列中平均出现一次 ,

若核酸序列长度大于 16 , 就可能重复出现;同样 ,

长度为 3的子序列在长度 64的核酸序列中平均出

现一次 , 若核酸序列长度大于 64 , 就可能重复出

现;长度为 4的子序列在长度 256的核酸序列中平

均出现一次 , 若核酸序列长度大于 256 , 就可能重

复出现;长度为 5的子序列在长度 1 024的核酸序

列中平均出现一次 , 若核酸序列长度大于 1 024 ,

就可能重复出现。这种重复不算 。

(2)UTR位于 CDS 两侧的序列 , 未被翻译成

蛋白质。3′_UTR无论是对基因还是对序列衍生的

物种都是高度特异的。

3.3　单核酸的多态性

不同群体和个体在生物学性状以及在对疾病的

易感性/抗性上有差别 , 这是由于基因组中存在差

异 。这种差异很多表现为单个碱基上的变异 , 也就

是单 核 苷酸 的 多态 性 (single nucleotide poly_

morphism , SNP)。SNP 在基因组中分布相当广泛 ,

没有两个人的基因组完全相同。对于不同个体基因

簇的遗传学研究结果反映了不同个体之间核苷酸序

列的高频突变。

综上可以看到 , 修改编码区比较困难;显然修

改重复序列也比较困难 , 而且有些重复序列非常保

守;注意到:3′_UTR对基因是高度特异的 , 故 3′_

UTR也不在被选之列;并且由于准备在嵌入处理之

前对秘密消息进行加密处理 , 得到一个外表具有相
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当的随机特性的消息 , 去取代 DNA 序列的某些随

机性 , 因此 , 秘密消息嵌入或替代非编码区的高复

杂度区域有很好的安全性 , 而且 SNP 会进一步提

高系统的安全性。如此 , 嵌入秘密信息的 DNA 序

列片段符合生物学意义 , 不容易引起攻击者的怀

疑。

4　结　论

本文研究 DNA序列成为信息隐藏载体的可能

性。对DNA序列进行分析的结果表明:核苷酸序

列中有强的随机噪声 , 信号和有序结构是夹杂于无

序背景之中 。由于 DNA 序列中的随机噪声成分可

被用来作为秘密信息的掩饰 , 因此 DNA 序列可以

作为秘密通信的载体 。

进而通过对 DNA序列特征进行分析 , 提出了

一个基于 DNA 序列的嵌入对策:秘密消息替代非

编码区的高复杂度区域既有很好的安全性 , 又符合

生物学意义 , 而且 SNP 还会进一步提高系统的安

全性。

本文的研究对提出以 DNA 序列为载体的信息

隐藏算法具有重要的指导作用。
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A Research of DNA Sequences as Covers of Information Hiding
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Abstract:Whether DNA sequences can be covers of information hiding is researched.First , the DNA sequences are

analyzed and the feasibility of DNA sequences as covers of information hiding is verified because of the strong stochastic

noises in the nucleotide sequences.Secondly , based on the characteristics of DNA sequences , an embedding strategy is

proposed by which secret messages embedded in the high complexity regions of non_coding regions should have better

security.The results are the key issues to design information hiding algorithms based on DNA sequences.
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