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摘　要:近年来利用混沌特性在互联网中进行信息加密得到了较多的应用研究。混沌参数的不同取值直接影响
混沌映射所产生流密码的复杂性。以广泛采用的 Logistic映射 、 Henon 映射及其复合映射作为实验对象, 分析不同

参数取值时混沌映射所产生的流密码的随机特性 、 自相关特性 、 互相关特性 、 平衡性及游程的变化 , 为工程实

际应用提供参数选择的参考。
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　　混沌是一种很普遍的现象, 混沌现象无处不

在, 但却是一种很复杂的概念, 至今仍未有一种公

认的严格的定义 。通常来说, 对于一个确定性的非

线性系统, 若表现出 “有界” 、 “非周期性” 和 “敏

感初条件” 三特性, 则认为处于混沌状态。混沌信

号的非周期性 、 连续宽带频谱 、 类似噪声的特性,

使之具有天然的隐蔽性;对初始条件高度敏感 、 高

度复杂度等特性, 使之具有长期不可预测性, 十分

适合于信息加密 。传统密码学的信息加密与基于混

沌密码学的混沌加密相比, 前者有 100 多年历史,

技术成熟, 而后者兴起仅十来年;前者理论体系完

整和门类齐全, 而后者属开创初期和实践阶段;前

者加密技术基础是以数学方法为主并基于计算复杂

性, 而后者以物理方法为主, 基于利用混沌系统的

复杂性和混沌特性;但在保密性和抗破译能力方

面, 后者比起前者来则更为优越
[ 1]
。因为理论上传

统密码学把明文变成密文, 其关系是固定不变的,

而混沌系统的加密形式是随机的 、 不定的 、 甚至是

无穷多的, 每次都不一样, 无律可循, 保密的随机

变化过程极其深奥。图 1是组合混沌映射对图文进

行加密 解密的一个例子 。

目前在混沌序列密码的研究中, 大部分采用差

分方程的迭代运算来产生具有非周期性和伪随机性

特性的密钥序列
[ 2, 3]
。即利用混沌映射产生流密码 。

不同的混沌映射参数将决定映射流密码复杂度的优

劣。本文以被广泛地采用的 Logistic 映射与 Henon

映射为研究对象, 通过 Matlab 实验仿真
[ 4, 5]
来观察

相应映射的随机特性 、 自相关特性 、互相关特性 、

平衡性及游程的变化, 研究参数变化对流密码复杂

度的影响情况, 为实际工程应用提供参数选择的参

考 。

图 1　车辆通行票据的加密 解密

Fig.1　Encryption &decryption for traffic tickets　

1　Logistic映射受参数变化的影响

Logistic映射是一种简单的一维混沌映射, 采

用如下形式:

χn+1 =1 -μχ
2
n

μ∈ ( 0, 2) 　　χ∈ [ -1, 1] ( 1)

当 μ∈ [ 1.5437, 2) , 式 ( 1) 所示的 Logistic 映射是

混沌的 。下面仿真这一取值范围 。
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1.1　不同 μ值下的伪随机特性

限于版幅, 只显示 μ的取值区间两端的仿真

结果, 以下类同。 (设 μ=a, 纵坐标为区间范围

x, 横坐标为迭代次数 N) (见图 2) 。

图 2　不同 μ值下的 Logistic混沌序列

Fig.2　Logistic chaotic sequences with value μ

从仿真图可以看到当 μ的值取 [ 1.5437, 2)

时, 产生分布在 [ 1, -1] 的混沌序列的情况。当

μ=1.6 时, 明显看到序列在 “1” 侧分布密集,

“ -1” 侧出现空白, 序列在 [ -1, 1] 区间内分布

不均匀 。当 μ=1.7时, 序列分布逐趋均匀, 但是

也不理想。随着 μ逐渐趋向于 2 时, 产生的 x 序

列越来越近似于随机分布。当 μ的值很接近 2 时

(如图 2中 μ=1.99999时) , 混沌序列的值很均匀

的分布在整个 [ -1, 1] 区间, 非常接近随机分布

的序列。

1.2　不同 μ值下的相关性比较

具有很好伪随机特性的混沌序列应该在分布上

体现出随机性, 即每一个序列值与自己的相关系数

是1, 与其它序列值相关系数是 0。这样的序列所

形成的流密码将具有很好的平衡性和很强的复杂

度。图 3仿真了不同参数下 Logistic 映射产生的序

列其自相关性与互相关性的差异 (设 μ= a, N =

8 000) 。

图3中 m(未标出) 为相关间隔, 理想情况下自

相关曲线应该是 m =0时, Rxx =1的冲击函数;互

相关曲线近似为高斯白噪声。图中得出的结论是, 当

μ值趋向于 2时, Logistic映射自相关曲线接近冲击

函数,即每个序列值只和自己相关,与其他序列值的

相关系数为 0, 互相关特性曲线接近于白噪声, 这意

味着随着 μ值接近 2, Logistic 映射序列相关性明显

变好 。

1.3　平衡性及游程分析

在实际应用中常常需要对混沌映射进行编码,

而最简单的编码方式就是正1负1码。保密通信常常

图 3　不同参数下 Logistic映射序列的相关性

Fig.3　The correlativity of Logistic mapping

要求流密码有很好的平衡性,在正1负1码中平衡性

序列中“1”码元数目应与“-1”相当, 不能过多也不

能过少 。此外, 理想伪随机码对游程的要求是, 1 2

的游程长度为 1, 1 4 的游程长度为 2, 1 2n 的游程

长度为n 。表1用最简单的编码方式比较了不同参数

取值时 Logistic映射流密码平衡性能与游程性能 。

表 1　混沌二进制序列平衡性比较( N =4096)

Tab.1　The balance of binary chaotic sequences

μ 1的个数 比率 % -1的个数 比率 %

1.60 3055 74.58 1041 25.42

1.70 2977 72.68 1119 27.32

1.80 2479 60.52 1612 39.48

1.99 2139 52.22 1957 47.78

在平衡性比较中可以看到当 μ=1.6时 -1, 1

的分布很不均衡 。随着μ值接近2, -1码同1码所占

比例逐渐接近 50%。当 μ=1.99时,仿真结果已经

非常接近理想值。

表 2　混沌二进制序列游程性能比较 ( N=4096)
Tab.2　The run of binary chaotic sequences

μ 游程 1比率 %游程 2比率 %游程 3比率 %总游程

1.60 1562 72.28 0 0 273 12.63 2161

1.70 1496 67.66 268 12.12 186 8.41 2211

1.80 1435 57.42 831 33.25 83 3.32 2499

1.99 1160 51.77 573 25.57 285 12.72 2241

　　从表 2的仿真数据可以明显看出,μ接近 2时,

游程性能也越来越接近理想值 。当 μ的值很接近
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2( 1.99) 时, Logistic映射产生的流密码与随机数列

性能十分接近 。在平衡性与游程角度看, μ的值越

接近 2,序列的伪随机特性越好。

2　Henon映射受参数变化的影响

为了实际应用算法的需要,把二维 Henon 映射

转化为如下的形式:

χn+2 =1+bχn -αχ
2
n+1

b =0.3　　1.07 ≤a ≤1.4
( 2)

2.1　不同参数值下的伪随机特性

图4中可看出 a 值在 [ 1.07, 1.40] 上取值时,

Henon序列的分布图变化明显 。当 a在1.07附近时,

[ -1.5, 1.5] 中分布为几个不均匀的间隔(-1.5段

未示出) 。随着 a 值增加, 序列值的分布逐渐均匀,

1.20时最为均匀。其后 a增加到某个数值时(如 a =

1.27) ,序列值出现反复的交替, 整个序列失去了伪

随机性,流密码呈现规律性, 不能在实际中应用 。接

着当 a 逐渐接近 1.40时,序列的分布又渐渐类似于

随机序列 。当 a =1.40时,序列在[ -1.5, 1.5] 上分

布最为均匀。

图 4　不同参数取值时 Henon 映射序列

Fig.4　Henon sequences in varied parameters

2.2　不同 a 值下的相关性比较

从图 5可看到 a 在[ 1.07, 1.40] 中取值较低时,

Henon映射产生的序列值之间有很强的相关性, 同

一参数下不同初值序列之间的相关性也很强 。这种

流密码显然性能不好 。同样, 当 a的取值在 1.24到

1.30范围时,序列的性能也很差,不适于应用 。当 a

取另外的一些值时, 序列的伪随机性增强。可看到

a=1.40时, 自相关特性曲线更接近为冲击响应, 互

相关特性曲线更接近于白带噪声信号, 表明此时产

生的流密码具有较好的相关特性,但仍应采取相应

措施,去掉序列初值以得到更理想的流密码。

图 5　不同参数下 Henon 映射的相关特性曲线

Fig.5　The correlativity of Henon mapping

2.3　平衡性及游程分析

并不是所有[ 1.07, 1.40] 之间的参数取值都具

有很好的随机性, 仿真结果表明 a=1.40 时序列的

平衡性最好, 其中 1 和 -1 的个数比率分别为

69.46%和 30.54%,比其余参数的比率要高;游程性

能方面 a=1.33时序列性能较好(限于版幅,其余结

果从略) , 尽管 a =1.40时游程性能稍逊, 但在其它

分析中它的表现优异。

3　单一与组合混沌映射的
伪随机特性比较

3.1　组合混沌映射

在实际应用中可采用去初值法,取模非线性运

算法和过采样处理法加强流密码的复杂度 。也可以

采用几种混沌映射组合的方法, 增强流密码的伪随

机特性和复杂度。产生混沌映射复合序列的过采样

处理方法表示为:

Xn+1 = f ( xn ) 　　( x ∈ I ) ( 3)

XN+1 = f ( f …( f ( xn ) ) =f
( p)
( xn ) ( 4)

式 ( 4) 称为过采样混沌映射 ( oversampled chaotic

mapping)
[ 6]
。对混沌映射采用过采样技术, 可以使

混沌映射产生的流密码分布更加随机化, 提高保密

通信的质量 。p 也可作为一个密钥参数。如果将

( 3)设置成混沌映射, 而参数 p 由另一个混沌序列

所决定,就可以实现两个混沌映射的复合 。式( 3)取

Logistic映射, p由另一个 Logistic映射产生的序列值

决定, p的值也具有很好的伪随机性, 这就使最终产

生的过采样序列拥有更好的随机特性, 提高了流密
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码的复杂度。

3.2　两种混沌映射组合的相关性比较

仿真结果表明,采用映射组合产生的流密码其

自相关特性与互相关特性明显优于单一映射产生的

流密码特性,究其原因,是因为迭代产生的序列经过

过采样处理后分布更加趋于随机化 。

3.3　平衡性及游程分析

仿真统计值( N =4096)和游程分析表明, 组合

映射产生的流密码平衡性优于单一映射 。两类映射

所产生的二进制流密码均与理想随机二进制数列极

为相似,二者相比则组合映射性能稍为优越。

4　结　论

利用混沌特性进行信息加密, 不同的混沌映射

参数决定混沌流密码复杂度的优劣 。对广为采用的

一维 Logistic和二维 Henon混沌映射进行参数范围

实验仿真的研究表明, 在混沌区间内选择合适的参

数,能使产生的混沌序列的自相关特性接近冲击响

应函数,互相关特性接近白噪声;组合混沌映射比单

一混沌映射产生的混沌序列具有更优良的随机性和

复杂度 。参数变化影响的实验研究为工程实际应用

提供了参数选择的方向和取值依据。
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Abstract:Information encryption based on the features of chaos are getting more applications in internet in recent years.

Chaotic mappings are sensitive to the change of parameters, the complexity of stream ciphers would depend on their value

of parameters.Logistic_mapping and Henon_mapping were taken as experimental objects to analyze the properties of

randomness, auto_correlation, cross_correlation, balance and run of stream ciphers created by chaotic mapping under

different parameters on the system, the conclusion will be a help to select chaotic parameters in engineering practice.

Key words:information encryption;logistic mapping;Henon mapping;chaotic stream cipher
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