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摘　要:近年来, 信息隐藏作为一门新兴学科得到了迅速的发展。 但人们对信息隐藏的本质仍缺乏深刻的认

识。以分析现有的信息隐藏性能评价方法为基础, 将信息隐藏与物理学进行类比, 提出信息隐藏的 “层次性”

概念, 并从层次性角度探讨了信息隐藏的安全性。
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　　信息隐藏 ( information hiding) 是利用人类感觉

器官的不敏感性 (感觉冗余) , 以及多媒体数字信

号本身存在的冗余 (数据特性冗余) , 将秘密信息

隐藏于一个宿主信号 (掩护体) 中而不被觉察。它

对外表现的只是宿主信号的外部特征, 并不改变其

基本特性及使用价值
[ 1]
。数字图像的广泛应用为信

息隐藏提供了极好的载体, 利用数字化图像信号相

对于人类视觉的冗余, 可以进行各种时 (空) 域和

变换域的信息隐藏, 从而实现一种 “非加密” 方式

的隐蔽通信。

近年来, 信息隐藏技术方法研究得到了飞速发

展, 涌现出很多高水平的信息隐藏及分析算法。与

此同时, 很多学者正致力于图像信息隐藏理论框架

的研究。如, Cachin
[ 2]
、 Mittelholzer

[ 3]
、 Zollner

[ 4]
等

试图将密码学中的信息论模型推广到信息隐藏技术

中来;林代茂通过对数字图像的熵和视觉冗余的定

量分析阐述了熵和感觉冗余概念对信息隐藏技术的

重要意义
[ 5]
。然而, 这些理论研究仍然是零散的,

他们并没有准确地阐述图像信息隐藏的理论安全

性
[ 6]
。如, Cachin基于自己的信息隐藏系统安全性

定义得出:如果一个信息隐藏系统嵌入一个秘密信

息到载体中去的过程不改变原图像的概率分布, 则

该系统是 (理论上) 绝对安全的。但他的安全性定

义的前提是假设已知载体图像的统计信息, 而信息

隐藏及分析常常是在样本很少情况下进行的, 在这

种条件下, 很难抓住稳定的统计规律, 因此这个假

设在实际中常常是无法满足的 。即使已知某种图像

的统计分布, 由于隐藏信息操作是在不可感知条件

下进行的微小变化, 这样, 由统计分布产生的误差

很有可能远远大于嵌入秘密信息引入的误差, 统计

分布所产生的如此大的误差使得统计分布对图像信

息隐藏来说变得毫无意义
[ 7]
。

本文以分析现有的信息隐藏性能评价方法为基

础, 将信息隐藏与物理学进行类比, 寻求它们的共

性, 并提出信息隐藏的 “层次性” 概念, 在分析了

产生这种 “层次性” 的根本原因之后, 又从层次性

角度探讨了信息隐藏的安全性。

1　图像信息隐藏性能评价方法

在对图像信息隐藏技术方法和理论框架研究不

断深入的同时, 迫切需要对信息隐藏系统的性能评

估和基准测试等进行研究, 以便指导信息隐藏及分

析系统的建立
[ 7]
。从公开的文献上看, 对于信息隐

藏性能评价 (测试) 主要包括主观失真评价 、 对掩

密后掩密图像质量 (不可感知性) 的客观评价, 以

及针对通用分析算法的抗分析能力评价。

( 1) 主观失真评价是图像信息隐藏性能评价方

法的最初阶段。它包括两个步骤:第一步, 将失真

的数据集按照从最好到最坏的次序排序;第二步,

挑选测试人员按照一定准则 (如 ITU-R Rec.500) ,

描述所处理对象的级别和相应的可感知性以及质

量, 对每个数据集进行评定, 已得出所处理对象针

对原对象的不可感知性 。这种评价方法的结果对最

终的图像信息隐藏性能评价和测试是有实用价值

的, 但由于它受观察者背景知识 、观测环境等其他

因素的限制和影响, 评价结果的一致性较差, 而且
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费时费力, 不具有真正意义的实用性。

( 2) 从本质上说, 对掩密后掩密图像质量 (不

可感知性) 的客观评价是对主观失真评价的客观

化。在信息隐藏方法的视觉失真度度量中, 许多学

者将图像嵌入隐藏信息前后的峰值信噪比 ( PSNR)

作为信息隐藏技术中感知性评价的一个重要的甚至

唯一的客观评价指标 。但由于峰值信噪比是对整幅

图像数据变化情况的平均统计, 因此只能反映图像

在信息隐藏前后的总体统计差别, 并不能完整客观

地表达人类的视觉特性 (如不能表达局部视觉感受

严重破坏所引起的信息隐藏性能的差别)
[ 8]
。张婷

等
[ 9]
提出的分块峰值信噪比 ( BPSNR) 虽然在一定

程度上能较好地衡量图像信息隐藏所造成的感知性

能和数据特性的改变, 但这种评价方法的本质 (基

于峰值信噪比) 仍未改变, 因而, 不能从根本上解

决如何定量客观评价掩密后掩密图像视觉变化这一

问题 。

( 3) 针对通用分析算法的抗分析能力评价方法

是评价信息隐藏技术优劣的主要手段, 它选用公认

具有较好分析能力的分析算法来评价一种隐藏算法

的性能 。如一种空域掩密算法抵抗 RS方法分析的

能力, 抵抗小波方法分析的能力等 。由于上述分析

算法具有很强的代表性, 它们从时 (空) 域及变换

域的统计特征变化等多方面因素评价 “安全性”,

因此能较全面地反映隐藏算法的性能。

上述几类评价方法是按照信息隐藏不同发展阶

段的目标划分的:最初, 图像信息隐藏的目的是在

嵌入秘密信息后人眼无法察觉到掩密图像与原图像

的区别;而后, 又希望能通过算法定量计算掩密图

像与原图像的差别大小;目前, 绝大多数的隐藏算

法都能保证掩密的视觉 “不可见性”, 于是人们对

隐藏算法的性能又有了更高的要求, 进而定义了各

种信息隐藏的理论安全性
[ 2-5]

。表面上看, 很多问

题都已经或正在得到解决, 但事实上, 又出现了更

多的疑问:视觉不可见性与现有的很多统计意义上

的 “安全性” 有着怎样的关系 ?在图像信息隐藏的

博奕过程中, 基于统计特性的安全性定义是否存在

合理性? 什么是真正意义上的安全性定义?

总体来说, 虽然人们在信息隐藏的理论框架研

究方面已取得了卓越的成就, 然而我们却不能满足

于现有的理解, 还必须进一步去寻求更合理 、更科

学和更有实际意义的理论框架, 以便更好地研究和

解决现实世界已经提出的诸多新问题。

2　跨越不同层次的图像信息隐藏

从视觉 “不可见” 到统计 “不可见” 是人们对

图像信息隐藏最直观的认识 。在这里我们试图沿着

另一种分析思路来思考图像信息隐藏问题, 希望这

种对图像信息隐藏不同角度的分析能够使我们对其

本质有更深入的理解。

我们可以用热力学理论和图像信息隐藏之间的

类比作进一步解释:考虑密闭容器内的气体, 为简

单起见, 我们仅将气体分子的速度作为描述气体微

观层次上的唯一变量, 密闭容器的外部环境确定了

内部气体分子唯一的状态空间 (分子速度所可能取

到的值) 。如果我们把图像中的一个像素的像素值

看成是一个微观变量, 将图像获取 、 量化 、保存等

所有操作定义为 “图像的环境”, 那么此 “环境”

同样确定了图像的微观变量 (如同气体分子一样)

的状态空间 (这个状态空间是图像格式可容空间的

子空间, 例如, 灰度图像的格式容许每个像素都可

以取 0 ～ 255的整数值, 但这显然容许了很多无意

义的 “噪声” 图像的存在, 而前述定义的状态空间

的确定是有 “图像获取” 这一条件限制的, 所以在

这个状态空间中不存在无意义的 “噪声” 图像) 。

我们可以看到所描述的图像信息隐藏与热力学

系统的相似之处:

( 1) 层次性

从某种意义上讲, 我们的掩密算法仅局限在微

观层次上 (如同为具体的某个气体分子在状态空间

中选择一个代表秘密信息的速度) , 掩密算法的最

基本要求是将图像的宏观变量———图像视觉质量限

制在原值附近一个很小的邻域内变化 (相当于保持

气体的某一宏观变量基本保持不变, 如温度或压强

基本保持不变) 。迄今为止, 掩密算法仍未完全脱

离微观层次, 而分析掩密图像时所提取的特征量是

跨越不同层次的, 不仅包含在有原始图像情况下的

宏观变量 ——— “图像视觉质量”, 还包含空域及各

变换域中的各阶统计量等 (相当于提取气体变量中

的宏观温度或压强, 还提取了气体分子速度分布的

各阶统计量等) 。

( 2) 跨越不同层次的复杂性

图像信息隐藏的层次性产生的根本原因是数字

图像的层次性。图像中的一些问题并不像看似的那

么简单, 比如我们很容易判断一块 M ＊N 的像素

区域表示的视觉含义, 但要让计算机 (即我们的算

法) 从这 M ＊N 个数据中辨别此区域表示的视觉

含义是相当困难的, 这个问题的难度在于它要求我

们的算法必须从微观 (像素数据) 层次跨越到宏观

(视觉) 层次, 从微观 (像素数据) 层次去描述大

量微观变量 (像素级数据) 涌现出来的宏观视觉特

性 。
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同样, 热力学系统理想气体中所含分子数在

10
23
数量级, 讨论理想气体单个分子的状态用动能

( e) 、动量( p) 等来描述;而在整体层次上, 我们选择

温度( T) 、体积( V) 等物理量来描述系统的状态 。整

体层次物理量与分子层次物理量完全不同, 而且不

能用简单的叠加原理来建立它们之间的联系 。温

度 、 体积这些物理量是系统整体涌现出来的量。

综上所述, 层次性是图像信息隐藏的一个基本

属性, 正确认识图像信息隐藏的不同层次及层次之

间的关系是建立理论框架的关键所在。

3　不同层次的安全性研究

跨层次的解释需要一个理论框架, 在这个框架

中, 一个组织层次上系统的行为 、 较低层次上组分

的行为, 以及两层次间的关系都要得到解释 。这就

是欧阳莹之
[ 10]
提出的综合微观分析的框架, 这个

框架可以联系系统的描述层次和组分的描述层次,

但它没有抛弃系统概念, 而是在解释组合作用时把

系统概念纳入到组分概念中, 从而允许有多种视

角。

物理学中, 人们建立了微观层次的分子动力

学 、 宏观层次的热力学, 并且在这两个层次之间建

立了统计力学以揭示它们之间的联系, 所有这些工

作为物理学提供了近乎完善的理论框架。类比来

看, 图像信息隐藏同样需要先在不同层次建立比较

完善的理论, 进而建立各个层次之间的联系, 最终

揭示图像信息隐藏的本质 。

我们可以借鉴这个思路, 在建立图像信息隐藏

整体理论框架之前, 从不同层次入手, 建立不同层

次下的图像信息隐藏安全性定义, 展开不同层次下

的工作。在对图像信息隐藏不同层次有比较透彻的

研究之后或有阶段性研究成果的同时, 再对层次之

间的联系进行深入探索。

掩密前后视觉质量的变化可以作为宏观层次的

研究对象之一, 视觉不能分辨的情况 (在视觉门限

以下的问题) 属于另一层次的问题, 这些问题我们

不能指望在宏观这一层次得到完美的解决。

在像素级的微观层次上可以进行局部特性的研

究, 如在设计算法时考虑改变量所造成的空域影

响 、 F5方法引入的矩阵编码等问题的研究, 以及

某些图像格式和压缩方法对图像中局部像素的状态

空间的影响问题 (如 Jpeg 图像的块不连续性问题)

的研究, 都应该属于这一微观层次的研究范围。

值得注意的是, 在微观层次与宏观层次之间的

联系尚未清楚之前, 不应该盲目地跨越层次进行分

析, 这样做只能使问题复杂化 。比如, 目前我们设

计掩密算法的准则通常是以微观层次上最小改动为

目标的 (如 LSB 方法是以空域的最小改动为目

的) , 而评价这些掩密算法的时候, 我们通常又跨

越到了宏观层次, 我们试图用宏观上的视觉质量变

化来评价它们。这好像是我们在改动了一团气体部

分分子的速度 (改变量很小) , 然后问这种改变对

气体的压强或温度造成了怎样的影响呢? 虽然我们

知道气体温度与气体分子的平均动能之间的关系

(分子的动能与其速度的平方成正比) , 但 “平均动

能” 这一概念显然不是一个微观概念 。

图像的统计模型及图像的某些统计量分析可以

作为介于宏观与微观之间层次的研究领域 。这与物

理学中 “统计物理学” 的出现是极其相似的。这个

中间层次的完备理论的建立是相当困难的 。统计力

学面临着类似的问题
[ 10]
。

4　结论与展望

图像信息隐藏的层次性与很多学科发展过程中

面临的层次性极其相似, 但图像信息隐藏有其自身

的特点:它的层次性不像其他学科中的层次性那样

清晰。在物理学中, 我们可以很清楚地划分微观层

次的分子动力学 、 宏观层次的热力学和联系这两个

层次的统计力学, 但在信息隐藏中我们很难看清楚

这个层次:当我们对图像的改变量极小时, 可以把

它界定为微观层次, 可随着改变量 (嵌入量) 的增

加, 它连续地完成了从量变到质变 、 从微观到宏观

的飞跃, 我们却很难界定何种程度以下属于微观层

次 、何种程度以上属于宏观层次 、那些状态属于中

间层次 。图像信息隐藏的这一连续层次跨越特性是

这一领域研究困难的本质所在。
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Abstract:As a latest subject, Information Hiding has received a rapid development in recent years.But the essence of

Information Hiding is still obscure.In this paper, we make an analysis of different methods for evaluating the performance

of Information Hiding.Then, after finding the analogy between physics and Information Hiding, we introduce the concept

level property of Information Hiding and discuss the security of Information Hiding in terms of level property .
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