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摘　要:提出了一种针对二值图像信息隐藏的攻击方法。该方法利用图像滤波理论, 对携带信息的载体图像滤

波来预测原始载体图像, 通过计算游程统计规律来检测基于修改游程的信息嵌入。该算法不但可以可靠地判定

载体图像是否含有隐藏信息, 而且还能较为准确地估计出嵌入容量。

关键词:隐秘分析;攻击;信息隐藏;二值图像;图像处理

中图分类号:TP391.41　　文献标识码:A　　文章编号:0529-6579 ( 2004) S2-0176-04

　　二值图像也叫黑白图像, 图像内容只用黑白两

个色调表示, 主观视觉对修改黑白像素较为敏感,

因此在黑白图像上进行信息隐藏就更具挑战性。国

际上有不少学者针对二值图像信息隐藏进行了诸多

探索, 设计出一些可行的信息隐藏算法
[ 1-7]

, 但相

对于其它格式的数字图像信息隐藏研究而言, 其研

究成果还较少, 研究投入也相对薄弱。随着信息隐

藏技术研究的不断深入, 与之相对抗的信息隐藏分

析研究也开始逐渐流行。然而, 从我们掌握的文献

来看, 针对二值图像信息隐藏的分析研究现在还不

多见 。本文提出了一种图像隐藏分析方法用于检测

二值图像信息隐藏, 该方法针对修改游程的隐藏算

法, 不但可以可靠地检测二值图像是否含有嵌入信

息, 还可以估计嵌入信息的长度。

1　二值图像的信息隐藏方法———
游程修改法

　　日本学者Matsui等
[ 2]
提出了一种修改像素游程

的信息嵌入方法, 该方法主要针对传真文件实施 。

传真文件每行包含 1728个像素, 这 1728个像素包

含有许多游程, 游程数据采用霍夫曼编码记录数

据。Matsui等提出的具体嵌入策略非常简单, 采用

修改游程边缘的像素, 使游程加 1或减 1, 最终用

游程的奇偶性来携带信息 。尽管文献 [ 2] 中讨论

的图像载体只涉及传真文件, 实际上该嵌入算法可

以推广到所有的二值图像 。嵌入前后的视觉效果如

图1所示。

二值图像一般用来表示图文信息, 对于文字内

图 1　游程法信息嵌入前后图像比较 (游程加 1策略)

Fig.1　The embedding visual effect

( a) 原始图像;( b) 嵌入信息后的图像

容的图像而言, 文字的字型是固定的, 利用游程修

改法进行信息嵌入虽然不影响文字的可懂性, 但是

可以察觉出文字的视觉变化 。从图 2可以看出, 文

字图像经隐藏处理后, 文字的笔画不如原图光滑,

竖笔中有明显的凸凹破缺。因而视觉攻击不失为针

对二值图像的一种检测手段 。

图 2　游程法信息嵌入前后放大比较 (游程加 1策略)

Fig.2　Zoomed embedding visual effect

( a) 原始图像;( b) 嵌入信息后的图像

　　然而视觉攻击不能从根本上完成二值图像的信

息隐藏检测, 图像来源对文字笔画的完美程度有很

大的影响。录入文字形成图像其外型取决与字库点

阵图像, 通过外设采集的图像其外型取决于图像摄

取设备的特性, 同一幅图像同一摄取设备多次采集

的图像, 其图像内容并不完全相同, 其字符笔型也

存在凸凹破缺 (图 2a) , 仅仅靠视觉观察, 并不容
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易判断这些凸凹破缺是信息嵌入造成的还是图像采

集过程形成的。

2　游程统计规律研究方法

本文讨论的二值图像信息隐藏算法的关键就是

改变图像的 “0” 、 “1” 游程, 因此针对该算法检测

研究也要从考虑二值图像游程的统计特性入手, 找

出图像游程的统计规律随信息嵌入的变化情况。

在考察不同游长序列出现概率时, 可以用两种

方法进行计算:

( 1) 对于一个序列, 首先对不同游长的 0序列

和1序列分别计数, 然后求出不同游长在所有游长

中所占的百分比 。即:

n 游长所占的百分比=
n 游长的个数
所有游长的总数

( 1)

( 2) 对于一个序列, 首先对不同游长的 0序列

和1序列分别计数, 用游长数与游长长度相乘, 求

出该游长在该序列的总位数, 用该游长的总位数与

序列长度相比即可求出属于不同游长的数据位在该

序列所占的百分比。即:

n 游长数据位在该序列百分比=
n 游长的个数×n
序列长度

( 2)

对于任一个序列, 由于其序列长度是固定的,

而该序列所有游长的总数具有一定的随机性, 因此

在研究游长统计规律时第二种方法更为方便实用 。

本文中我们采用的即是第二种研究方法 。

3　信息隐藏算法对游程统计规律的
影响

　　确定了游程统计规律的研究方法, 则需考虑利

用修改游程进行信息嵌入对游程统计规律的影响 。

设嵌入前游程 i出现的概率为Pi ,嵌入后游程 i的出

现概率为 Qi , 密文出现“0”的概率为 S 0 ,出现“1” 的

概率为 S1 , 则嵌入前后概率转移如图 3所示:

图 3　嵌入前后概率转移图

Fig.3　The embedding model

( a) 游程加 1策略;( b) 游程减 1策略

一般在信息嵌入之前, 均对要携带的内容进行

压缩加密预处理, 经预处理后的内容可以看成一个

伪随机序列, “1” 和 “0” 是等概率出现的, 所以

S 0 =S1 =1 2, 则

对于游程加 1策略, 则有:

Q2 i =1 2( P2i +P2i-1 ) ……

Q2 i+1 =1 2( P2i +P 2i+1 ) ( 3)

Qi =1 2( P i +P i-1 ) ( 4)

对于游程减 1策略, 则有:

Q2i =1 2( P 2i +P2i+1 )

Q2i+1 =1 2( P 2i+1 +P2 i+2 ) ( 5)

Qi =1 2( P i +P i+1 ) ( 6)

　　这样看来, 信息嵌入处理后图像的游程分布相

当于对嵌入前图像游程分布做二阶均值前向或后向

平滑 (图4) 。

图 4　信息隐藏前后游程统计

规律的比较 (游程加 1 策略)

Fig.4　The run length distribution of

the original and stego image

实线为原始图像游程统计规律曲线,

虚线为嵌入信息后游程统计规律曲线

4　利用低通滤波对原始图像的统计
特性进行预测

　　均值平滑处理前后, 二值图像的游程统计规律

变化不大, 从被动攻击的角度而言, 我们无法从均

值平滑后的概率分布去推测原始二值图像的概率分

布, 所以还需要设法预测信息隐藏前原始图像的游

程分布情况 (图 5) 。

图 5　含密滤波后图像 、 原始图像与

嵌入信息后图像之间的比较

Fig.5　The estimation visual effect

( a) 含密滤波后图像;( b) 扫描原始图像;

( c) 嵌入信息后的图像
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从前面视觉效果图可以看出, 修改游程信息嵌

入方法破坏了图像单元的连通性与边界光滑性, 使

图像笔画上产生了凸凹破缺, 相当于给图像加入了

高频噪声, 利用低通滤波器对载体图像进行低通滤

波, 正好可以滤掉这些高频噪声, 去掉图像笔画上

的凸凹毛刺, 这样就可以把图像恢复到接近信息隐

藏前的情形 (如图 6所示) 。

修改游程法信息嵌入过程可以等效为一个高频

噪声加入过程。对于引入噪声的信息隐藏算法, 可

以通过低通滤波, 将嵌入引入的高频噪声滤掉, 来

估计原始图像。因此就可以用滤波后图像游程的统

计特性做原始图像游程统计特性的近似 (如图 7所

示) , 通过比较信息隐藏前后游程统计特性的区别

来对图像是否进行过信息隐藏做出判断 。

滤波器的选择会明显影响滤波后图像对原图的

逼近效果, 考虑到嵌入策略为加 1或减 1, 因此引

入的噪声为单像素噪声颗粒。滤波器结构不易过于

复杂, 经多次实验选择 3X3滤波器滤波效果与原

图最为逼近。具体滤波器结构如下:

图 6　本技术采用的低通滤波器

Fig.6　The filter structure

图 7　滤波后信息隐藏前后游程统计

规律的比较 (游程加 1策略)

Fig.7　The run length distribution of

the original and estimated image

实线为原始图像的游程统计规律曲线,

虚线为中值滤波后游程的统计规律曲线

5　嵌入长度的估计

当我们拿到一幅图像后, 我们首先用低通滤波

来估计原始图像的游程统计规律, 然后根据公式

8, 用估计得到的原始图像的游程统计规律, 来计

嵌入概率。假设占百分比 β的长度为 i游程参与了

信息嵌入, 参与信息嵌入的那部分游程的统计规律

按公式 ( 6) 变化, 没有参与信息嵌入的那部分游

程统计规律保持不变, 因此只修改 β 游程其嵌入

前后统计规律的变化情况可用公式 ( 7) 、 ( 8) 表

示 。

对于游程加 1策略

Qi =( 1-β) P i +1 2 β( Pi +Pi-1 ) ( 7)

　　对于游程减 1策略

Qi =( 1-β) P i +1 2 β( Pi +Pi+1 ) ( 8)

则 　β =
2( Qi -P i )

P i-1 -P i

或 　β =
2( Qi -P i )

P i-1 -P i

 β =arg min
β ∑i Qi -1(1-β) Pi +

1
2
β( P i +P i-1)

( 9)

6　实验结果

本算法采集 50幅图像作为实验样本, 这些实

验样本的图像内容均为文字, 这些文字经图像处理

软件直接录入获得, 分辨率从 512×512 到 1728×

1024, 利用前面提到的游程加 1嵌入策略, 分别以

嵌入量为 1%、 5%、 10%进行信息嵌入, 然后利

用公式 ( 9) 进行嵌入长度估计, 实验结果如图 8

所示, 从实验结果可以看出估计结果与实际嵌入量

非常接近。

图 8　检测实验结果

Fig.8　The experimental result

前面已经提到, 图像在摄取过程中, 由于存在

量化误难免会引入高频噪声, 在视觉上也会产生笔

画的凸凹破缺, 低通滤波也会有效地消除这些高频

噪声, 消除笔画的凸凹毛刺, 使笔画变平滑。因而

一幅图像即使不进行信息嵌入处理, 低通滤波处理

前后, 其游程统计特性仍可能有微小差别, 特别是

当量化噪声较大时, 一幅图像即使没有嵌入信息,

在对原始图像做嵌入长度估计时会存在一定的较大
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的原始估计偏差 。当然在嵌入量不大时 (嵌入引入

的高频噪声和图像采集引入的高频噪声有一定可比

性时) 时检测灵敏度会降低。
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Attack on Binary Image Information Hiding
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Abstract:Many steganalytic techniques of color images were presented in recent years, but only a few of them can be

directly applied in binary images.This paper presents a novel steganalytic scheme that can reliably detect messages

hidden in binary image using run_length modification method.The key element of this scheme is estimation of the original

image, which is done by filtering the stego_image with low pass filter.This method is able to detect embedding rates.

Key words:steganalysis;attack;information hiding;binary image;image processing
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