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摘　要:基于对直方图差分统计量的观察, 提出一种新的可靠的检测 LSB嵌入的方法。该方法依靠直方图的差

分统计量与嵌入比例存在的线性关系而实现隐秘分析, 不仅可以可靠确定图像中通过空域 LSB 方法嵌入的秘密

信息的存在性, 还可以准确估计图像中嵌入的数据量的大小。
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　　近些年信息隐藏技术得到了学术界和工业界的

广泛的关注, 其中主要包括隐秘术 ( steganography )

与数字水印 ( digital watermarking) 主要的两个分支,

数字水印用于多媒体产品的版权保护和内容认证) ,

注重嵌入秘密信息的稳健性;隐秘术用于将信息秘

密 、 安全地传送出去, 因而更加注重安全性 。可靠

的隐秘通信有助于保护个人的通信隐私, 但当它被

非法分子用于犯罪行为时就将给个人 、 公司 、甚至

国家带来巨大地损失, 因此发现隐秘通信的存在以

及破解出隐秘消息的内容的技术———隐秘分析的研

究是相当必要的 。

1　LSB隐秘分析

一般而言, 信息隐藏的实质是通过寻找到载体

图像的冗余位, 取冗余集合的子集, 然后将秘密信

息替换子集中的位或者结合子集的内容对秘密信息

进行编码 。现有的许多信息隐藏的软件都是基于

LSB 置 换 嵌 入 机 制 的, 例 如:Ezstego
[ 1]

,

JPHide&Seek
[ 1]

, OutGuess
[ 1]

, Stools
[ 1]
等 。

Westfeld和 Pfitzmann
[ 2]
最早提出了针对 LSB 替

换信息伪装的分析方法。该方法基于连续嵌入后的

图像的直方图分布的拟合优度检验 ( fit goodness

test) , 但对散布以及分段的嵌入方式无效。

Fridirch等
[ 3]
利用从图像空域相关中导出的敏

感对偶统计量 RS 来检测秘密消息的存在性, 但是

检测速度较慢 。Dumitrescud 等
[ 4, 5]
通过构造了一些

所谓的轨迹幂集 ( trace multisets) 描述集合之间的

经过 LSB嵌入后的相互转移 。并且根据随机散布

的嵌入方式给出了子集的势和嵌入比率的函数关

系, 得到了嵌入比率的估计算法 。张涛等
[ 6]
利用差

分直方图间的转移系数作为 LSB平面与图像平面

其余比特之间的弱相关性的度量, 作为隐秘分析的

依据。

另外还存在着一些通用的盲检测算法:Frad

等
[ 7 ～ 9]
利用从隐秘图像的小波分解中得到的一些高

阶统计量, 并利用特征向量进行分类 。Avcibas
[ 10, 11]

把图像质量矩阵作为隐秘分类的标准, 也给出了一

类通用的隐秘分析方法 。另外 Liu等
[ 12]
同时也将神

经网络分类器引入了隐秘分析中而给出了一种检测

算法。通用的盲检测算法的一个共同的特征是它们

将隐秘分析问题转换称为一种分类问题。尽管它们

具有很大的灵活性但同时由于无法达到很好的估计

性能而缺乏说服力 。

Chandramouli等
[ 13]
通过把图像建模成高斯信号

给出了 LSB 隐秘分析的理论分析, 并且得到了隐

秘容量上限的解析形式。Harmsen
[ 14]
也从加性噪声

的角度对信息隐藏进行建模并在此基础上得到了隐

秘分析的相关结论 。

2　基于HDS 的隐秘分析

2.1　LSB置换嵌入后对直方图差分值的影响

记原始载体图像为 I , 其中包含 n 个像素, 采

用空域 LSB 替换方法进行信息伪装的最大容量就

是 n bit。若嵌入了 n1 个秘密信息比特, 记为嵌入

比率, 用以描述了嵌入消息的长度。

设在图像中 a像素的个数为 n1 , b像素的个数

为 n2 。图 1 ( a) , ( b) 给出了经过连续嵌入以及以
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比率 p散布嵌入后的值对的分布变化的情况 (需

要强调秘密消息中的 0和 1的个数基本相等, 因为

对大部分的应用而言, 秘密消息在嵌入之前都经过

仔细加密以保护信息的内容) 。

图 1　两种嵌入方式后的值对内两数值的数量分布

Fig.2　Quantitaive distributions of two embedding ways

在以连续方式的嵌入区域内, 嵌入本身不改变

每个 PoV
[ 2]
的数量和因此嵌入后 PoVs内部的数量

分布是已知的。此时的隐秘分析就是测试从观测图

像中得到的分布是否和已知分布一致, 而这属于拟

合检验的范畴
[ 11]

, 正是Westfeld和Pfitzmann的主要

贡献 。

对以 p 的比率的散布嵌入而言, 其分布变化

如图 1 ( b) (其中 表示未嵌入) 所示, 嵌入前后

{a, b}的数量差从 ( n1 -n2 ) 变化到 ( n1 -n2 )

( 1-p) 。

2.2　基于 HDS的 LSB隐秘分析

考察最简单的情况:灰度图像的 LSB 置换嵌

入 (该方法同样使用于彩色域, 色彩索引域, 以及

DCT系数域) 。设灰度图像为 I, 其直方图如图 2

所示 。对此我们有两种差分序列的选择方式:1和

2。对这两种选择方式, 将所有差分值的绝对值相

加就得用于隐秘分析的统计量 S1 和 S 2 。

S1 =∑
128

i=1

d1 ( i ) =∑
128

i=1

|n2i-2 -n2 i-1|

S2 =∑
127

i=1

d2 ( i ) =∑
127

i=1

|n2 i-1 -n2i | ( 2)

　　对自然图像而言, S1 和 S2 都反映了相邻灰度

值差异这同样的物理量, 因此相互比较接近 。设以

p 以散布方式随机嵌入秘密信息。由图 1 ( b) , 我

们可知 S1 和 S2 与 p 的函数关系为:

S1 ( p) =∑
128

i=1
|( n2 i-1 -n2i ) |( 1 -p)

S2 ( p) =∑
127

i=1

(|n2 i-1 -n2i ) |( 1 -p 2) +

( n2i-2 -n2 i+1 ) ( p 2) ( 3)

可以看到随着嵌入比率 p 的增加, S 1 应该很快的

图2　直方图的两种值对序列的选择方式

Fig.2　Sequence choice based on two values of histogram

递减到零, 而 S2 会逐渐地逼近一个常数值:

c =
1
2 ∑

127

i =1
|( n2i-2 +n2 i-1 ) -( n2i +n2i+1 ) |

( 4)

递减到 “0” 和 c 都只是一个理想的结果 (事实上

无法达到) 。定义如式 ( 5) 所示的分离指数:

Sep =2|S 1 -S2| |S 1 +S2 | ( 5)

　　以标准的 512 ×512 的灰度图 “ Lena” 为例,

当以 p=0.0, p =0.5 和 p =1进行随机嵌入后的

Sep 的值分别为0.08, 0.73和 1.17。更直观地, 以

5%的增量从0%到100%改变嵌入比率对 Lena进行

嵌入并且计算每次嵌入后的 S 1 和 S 2 , 且用直线拟

合出嵌入所引起的 S1 和 S2 的变化趋势, 得到如图

3所示的分离曲线:

图 3　Lena直方图差分分离曲线

Fig.3　Difference separation curves of Lena histogram

由图可见 S1 和 S2 的实验值和理论的差别较

大, 这是由实验值和理论值之间的飘动引起的 。可

用图4描述 {a , b}间的受干扰转移。

此处, εa 1和 εb1是由随机选择的嵌入位置和灰

度值分布之间的差异造成的, εa2和 εb2是由嵌入选

定的子集的秘密信息的比特中 0和 1的数目不能达

到理论上的均衡而造成的, 它们都随着嵌入比率的

增加而减小, 同时在一个PoV中, 数量和越大其受

到干扰的程度也越低 。出于这些考虑, 使用一个

32×32的窗口, 并使其以每次 16个像素的跨度在
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图 4　值对之间的受干扰转移的模型

Fig.4　Model of value_pair shifting after disturbance

图像的水平轴和垂直轴上运动 。这样每次从子图像

( 32×32) 中统计出直方图, 并从中选择 PoVs和最

大的M 个对来计算 s1 , 然后在直方图中寻找每个

PoV中较小数值的相邻像素值来构造 s2 。最后把所

有从子图像中计算得到的 s1 和 s2 相加而得到 S1

和 S2 。式 ( 9) 描述了 S1 和 S2 的构造过程:

S1 =∑
N

j=1

S 1j =∑
N

j=1
∑
M

i=1

|nodd
i
-neven

i
|

S2 =∑
N

j=1
S 2j =∑

N

j=1
∑
M

i=1
|nodd

i
-neven

i
′| ( 9)

　　此处 eveni′是 odd i 的相邻灰度 。M 的选择会影

响估计的精度。M 选择的较大会导致引入过多的

干扰但却具有较小的初始分离值( S 2 ( 0) -S1 ( 0) ) ;

M 选择的较小可使抗干扰能力较好却会带来比较

大的初始偏差。而从直方图分布的集中程度的角度

可以得到一个自适应的 M 的选择的方案, 而熵正

是反映分布集中程度的量 。实验表明 ( 10) 式可以

保证比较小的初始偏差和较好的抗干扰:

Entroy =-∑
128

i=1

n2i-2 +n2 i-1

∑
255

i=0
ni

g log2

( n2i-2 +n2 i-1 )

∑
255

i=0
n i

( 10)

M =Min[ ( log Max( ( Entroy -2) , 0)
2
+30) , 128] 　

　上面的方案隐含着两个重要的降低干扰的操作:

一个是M 的选择使得那些容易被干扰的 PoVs被去

除;另一个是由于窗口之间存在着重叠使得一些对

结果的稳定性有贡献的 PoVs得到了加强。为了使

最终得到的统计值对干扰更加的稳定, 使用式

( 11) 加速分离。

S1′=S1 -0.5|S1 -S2|

S2′=S2 +0.5|S1 -S2| ( 11)

至此, 可将算法总结如下:

( 1) 首先从得到的隐秘图像中由 ( 9) , ( 10) ,

( 11) 式构造得到 S1 ( p) 和 S2 ( p) 。

( 2) 以 p=1将随机 01 序列以散布方式嵌入

LSB平面, 计算 S1 ( 1) S2 ( 2) 。

( 3) 计算 p=
S2 ( p) -S1 ( p)

S2 ( 1) -S1 ( 1)
。

3　实验结果

选择如图 5的 512×512的标准灰度图像, 对

我们的分析算法进行测试。首先利用散布的 LSB

置换方式对这 5幅图以 10%的增量从 0%到 100%

进行嵌入, 然后对每个得到的隐秘图像利用本文提

出的算法对 p进行估计 。表 1给出了估计的结果,

实验表明该算法具有较好的检测精度 。通过适当放

大滑动窗口的大小可以获取得更快的检测速度, 这

种调节机制有利于在网络监测的背景要求下实现分

精确度等级的不同速度的检测器 。

图 5　标准的测试图像

Fig.5　Standard images for tests of 5 standard images

表 1　5幅标准图像的实验结果

Tab.1　Experimental results

p % 0 10 20 30 40 50 60 70 80 90 100

Lena 0 10.7 22.5 32.9 44.2 51.5 62.9 71.7 80.7 89.2 96.8

milk 0 6.91 18.6 31.4 42.9 52.7 64.7 72.32 82.4 89.8 95.8

woman 0 11.4 23.8 28.0 40.7 49.5 59.4 70.6 81.2 90.5 97.2

plane 2.6 14.1 23.7 35.8 44.9 55.5 62.9 74.6 82.9 89.6 95.6

peppers 0 9.7 21.2 30.0 37.7 53.0 62.2 70.1 79.3 90.5 99.7
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4　结　论

自然图像的统计模型是估计嵌入比率的出发

点, 因为嵌入比率的估计过程可以看作是测量隐秘

图像和自然图像在一个特定的统计空间中的距离 。

隐秘分析的关键是要能成功找到对隐秘嵌入敏感的

那些统计量, 然后建立它和嵌入比率之间的函数关

系。这就是本文所完成的主要工作 。基于 LSB 嵌

入造成两类直方图差分以线性的方式相互分离, 本

文提出了一种新的可靠的检测和估计算法, 该方法

有着较好的速度因此这有利于实现对互联网络上隐

秘通信进行有效的监测。
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A Reliable Detection of LSB Steganography Based on Histogram

Difference Separation

LIU Guang_jie DAI Yue_wei WANG Zhi_quan

( Department of Automation, Nanjing University of Science and Technologu, Nanjing 210094, China)

Abstract:A new reliable detection method of LSB embedding is presented, which is based on the obeservation of the

histogram difference seperation ( HDS) .The steganalytic method depends on the linearity relationship between HDS and

the embedded message length which can not only determine the existence of the LSB embedding in a image but also

estimate the embedded message length accurately.

Key words:steganalysis;LSB steganography;histogram difference separation ( HDS)
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