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摘　要:针对矩阵编码与空域 LSB 相结合是否有可能提高隐写算法的安全性这个问题, 用 RS 和 Fridrich 在 2004

年提出的最新估计 LSB 嵌入长度的方法对矩阵编码的 LSB 算法进行了估计。通过计算隐写图的 R块和 S 块的变

化规律, 从矩阵编码的本质出发, 对实验结果做了深入的分析。分析结果表明, 将矩阵编码与空域 LSB 相结合

并不能提高算法的安全性。
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　　隐写术是将秘密信息隐藏在含有大量冗余信息

的载体图像中, 但是从视觉效果来看, 隐写图像和

载体图像并没有区别
[ 1]
。一个安全的隐写算法并不

只限于视觉不可见性, 分析者会对图像进行各种统

计分析, 通过分析隐写图像和载体图像统计特性的

变化来判断图像中是否含有秘密信息
[ 2, 3]
。

基于图像空域的信息隐藏技术中最经典的就是

LSB方法, 它是通过替换像素的最低比特位来达到

隐藏秘密信息的目的 。正是由于经典 LSB方法这

种简单的替换, Fridrich
[ 4]
提出的 RS 方法可以准确

的分析出用 LSB方法随机嵌入的秘密信息的容量 。

在RS算法中Fridrich定义了一个判别函数来鉴别像

素组的不平滑性, 利用这个判别函数将像素组分为

规则组 ( R块) , 异常组 ( S 块) 和不可用组 ( U

块) 。RM , R-M , SM , S-M 分别表示使用正负模板时各

个块所占的百分比。作者通过大量的实验分析给出

了载体图像和隐写图 R块和 S 块的一个统计规律 。

根据这一统计假设, RS 可以成功的求解出 LSB 嵌

入的秘密信息的长度 。人们对经典的 LSB进行了

各种改进以提高它的安全性 。Jsteg
[ 5]
是通过替换

DCT系数中不为 0和 1的系数的最低位来嵌入秘密

信息 。AndreasWestfeld
[ 6]
提出的F5方法第一次引入

了矩阵编码的思想, 能够抵抗统计直方图攻击和统

计攻击。张涛 、 平西建等
[ 7]
对 F5的矩阵编码的方

法进行了推广, 提出了一种利用分组码的标准阵列

译码方法来构造任意嵌入率的信息隐藏编码方法 。

本文针对修改量减少是否有可能提高隐写算法的安

全性这个问题, 对矩阵编码和 LSB相结合的隐写

算法 (以下都简称矩阵编码的 LSB 法) 用 RS 和

Fridrich在 [ 9] 中提出的最新的分析方法对其进行

了估计, 并对实验结果作了深入的分析。

1　矩阵编码的 LSB方法

Crandall在 [ 8] 中提出将矩阵编码应用到基于

LSB替换的信息隐藏系统中可以减少对载体图像的

修改, 提高嵌入效率。

1.1　矩阵编码的基本概念

一般认为嵌入的秘密信息的 0, 1 bit是均匀分

布的, 如果直接用 LSB 方法, 则改变量是嵌入量

的一半。而矩阵编码是将图像的像素每个分为一

组, 最多只修改其中的 dmax 个像素, 就可以嵌入比

特的秘密信息, 从而提高了嵌入效率 。不失一般

性, 我们用 ( dmax , n, k ) 来表示这种矩阵编码的方

式, n=2
k
-1。在本文中, 我们只利用 dmax =1的

情况, 此时:

改变量为:D ( k ) =1 ( n+1) =1 2
k

( 1)

嵌入量为:R ( k) =K n=K ( 2
k
-1) ( 2)

嵌入效率为:

W( k ) =R ( k ) D ( k) =2
k
＊k ( 2

k
-1) ( 3)

　　对于不同的矩阵编码方式, 其改变量, 嵌入

量和嵌入效率之间的关系如表 1。

1.2　矩阵编码的 LSB嵌入原理

根据载体图像的大小和秘密信息的长度通过表

一确定矩阵编码中需要的和的值 。嵌入时对置乱后
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的图像进行分组, 每个像素为一组 。

表1　改变量, 嵌入量和嵌入效率之间的关系

Tab.1　Enbedding efficiency to percentages

of changes and enbedding

k n 改变量 % 嵌入量 % 嵌入效率

1 1 50.00 100 2

2 3 25.00 66.67 2.67

3 7 12.50 42.86 3.43

4 15 6.25 26.67 4.27

5 31 3.12 16.13 5.16

6 63 1.56 9.52 6.09

7 127 0.78 5.51 7.06

8 255 0.39 3.14 8.03

9 511 0.20 1.76 9.02

假设存在码字 a =( a1 , a2 , …, an ) ,是置乱后

的载体图像中具有 n 个可以修改的像素, x 含有 k

bit的秘密信息。 a是将比特秘密信息x 嵌入到a 中

后得到的码字。

( 1)定义一个散列函数 f ,可以从码字 a 中提取

比特的秘密信息,使得 x=f ( a′) 。

f ( a) =⊕
n

i=1
a i · i ( 4)

　　( 2)通过散列函数和秘密信息的“异或”操作找

到需要修改的像素的位置

s = f ( a) ⊕ x ( 5)

　　( 3)对像素进行修改的规则为:

a′=
a s =0

( a1 , a2 , …, ai , …, an ) s = i
( 6)

其中是对的最低位进行翻转后得到的像素值 。

⑷重复上述三步直到秘密信息完全嵌入为止。

2　实验结果及其分析

2.1　RS对矩阵编码 LSB安全性分析

对于数码相机拍摄的一组 1200×1792 的自然

图像,分别用经典 LSB 随机嵌入和矩阵编码后的

LSB嵌入, 然后用 Fridrich的 RS 方法对两种嵌入方

式得到的隐写图进行分析 。我们已经知道, 用经典

LSB随机嵌入秘密信息后的隐写图, RS 能够很准确

的估计出嵌入容量。图 1是用 RS对用矩阵编码的

LSB嵌入的隐写图的分析 。从图中我们发现, 对矩

阵编码后的 LSB方法得到的隐写图进行分析时, 当

最低位的嵌入容量大于 66%时, RS仍然能够精确地

分析出它的嵌入长度 。但当容量小于 66%时, RS的

分析就开始不准确。

为了深入的分析 RS对两种嵌入方式的分析结

果,我们有必要计算一下用这两种嵌入方式得到的

图 1　RS 对矩阵编码的 LSB嵌入的分析结果

Fig.1　The estimate length of matxix LSB

using RS steganalysis method

隐写图的 R块和 S 块的数量。图 2, 图 3分别为用

经典 LSB 方法和矩阵编码的 LSB 方法嵌入后得到

的隐写图的 R块和 S 块随嵌入量的增加其数量变

化的曲线。

从图 2 可以看出, 曲线是符合 Fridrich 的假设

的 。所以对于经典 LSB 嵌入后的隐写图的估计比

较的准确。而对于图 3,从图中可以很直观地发现,

图 2　经典 LSB嵌入后的 R块和 S 块的数量变化

Fig.2　The radio of R grog and sgroup by LSB method

图 3　矩阵编码的 LSB 嵌入后 R块和 S 块数量变化

Fig.3　The radio of R group and

S group by matrix LSB method
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当改变量小于 70%时, 曲线变得十分不平滑, 已经

不符合Fridrich在 RS算法中的假设 。而且相对于经

典 LSB来说,曲线有向下平移的趋势,所以 RS 估计

的不准确是很自然的 。通过大量实验发现, 当嵌入

量小于66%时, 虽然 RS对隐写图的估计不准确, 但

是它估计的嵌入容量仍然是一个稳定的值。

其实从矩阵编码的实质不难分析出 RS 对矩阵

编码得到的隐写图的分析也是“准确”的 。由于矩阵

编码的 LSB对原图的修改减少了, 按照 RS的思想,

对用矩阵编码的 LSB得到的隐写图理所当然的会

分析出这个结果 。下面举例说明一下原因。对于矩

阵编码方式来说, 它的嵌入量是 66.67%, 修改量是

25%。如果在最低位嵌入 50%的秘密信息, 采用的

矩阵编码的方式还是, 此时的修改量是 18.66%。

因为假设嵌入的 0, 1 bit是均匀分布的, 所以认为改

变量是嵌入量的一半, 那么对于 18.66%的改变量

来说, RS 会分析成 37.32%的嵌入容量 。对于其他

的嵌入量也可以做类似的分析 。这是从理论上来分

析的,而实验结果也确实证明了这个分析是正确的 。

对于隐秘通信来说,谆要分析者认为载体图像中嵌

入了信息,那么本次通信就是被禁止的,所以矩阵编

码的 LSB并不安全。

2.2　新的估计嵌入隐藏信息长度的方法对矩阵编

码 LSB安全性分析

　　Fridrich在[ 9]中又提出了一种新的估计 LSB 的

分析方法, 在这个新的分析算法中, Fridrich 用隐写

图和最低位完全翻转后的隐写图构造了一个“加权”

隐写图。用对隐写图进行中值滤波以后的图作为对

原图的估计。Fridrich 认为使得“加权”隐写图和中

值滤波后的图的差方值达到最小的值就是载体图像

中嵌入的秘密信息的长度 。Fridrich的实验结果证

明了这种新的分析方法对隐写图的估计要比 RS 准

确。

用Fridrich提出的这种最新的分析算法对上述

用矩阵编码的 LSB嵌入方法产生的隐写图进行长

度的估计, 图 4给出了估计的结果, 从图中我们发

现,该分析方法对这些隐写图中秘密信息长度的估

计是分段的。这种最新的算法对嵌入容量为 67%

～ 100%之间的图像估计的比较准确 。结合实验和

表一, 当嵌入量在 67%～ 100%之间时, 矩阵编码都

是采用的的形式, 嵌入量在 45%～ 66%, 30% ～

40%, 20%～ 25%等矩阵编码分别采用了( 1, 3, 2) ,

( 1, 7, 3) , ( 1, 15, 4)的形式。正因为在某一段嵌入容

量内采用了这种相同的矩阵编码形式, 所以在同一

段中, 对嵌入容量估计的偏差是一样的。对隐写图

中嵌入容量的的估计既然存在这样的规律, 那么矩

阵编码的 LSB方法就是不安全的 。

图 4　最新估计算法对矩阵编码的 LSB的分析结果

Fig.4　The result of matrix LSB using

Fridrichs new steganalysis method

3　结　论

本文针对修改量减少有可能提高隐写算法的安

全性这个问题,对矩阵编码的 LSB算法得到的隐写

图用RS和Fridrich提出的最新的估计空域 LSB嵌入

容量的方法对其进行了分析。实验结果证明,虽然

RS对于矩阵编码的 LSB隐写算法估计的不准确,但

是估计值也是一个稳定的数值。我们从 RS算法的

本质出发,对这个估计结果进行了深入的分析。分

析结果表明, 如果对用这种隐写方案得到的隐写图

作“有无信息嵌入”的分析,这种隐写算法是不安全

的 。但是如果对隐写图作“嵌入的信息长度”的测

试,矩阵编码的 LSB算法可以对测试结果造成一定

的干扰。用 Fridrich提出的这种最新的分析方法对

隐写图进行分析后发现,由于矩阵编码模式的原因,

对容量的估计虽然不是很准确, 但是估计结果有很

大的规律性。所以,将矩阵编码与空域 LSB替换相

结合并不能提高隐写算法的安全性。
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A Research on Security of Matrix LSB Steganography
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Abstract:As to whether the matrix coding LSB method can improve the steganography' s security, this paper estimates

the stego image embedded by the matrix coding LSB method using RS method and a latest steganalysis method put forward

by Fridrich in 2004.Combining the essence of the matrix coding and the rule of the stego images regular group and

singular group, then makes an in_depth analysis of the experiment results, and come to the conclusion that the matrix

coding LSB doesn' t improve the security.
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