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摘　要:电子现金支付系统是电子商务发展的关键 , 目前出现的电子现金方案在银行发行多种面值的电子现金
时都是使用最直接的方法:即银行选择不同的私钥和公钥对来发行不同面值的电子现金 , 从而导致银行需要对

多个私钥进行保密。利用限制性盲签名的特点 , 提出了一种基于 Brands 离线电子现金方案的高效的多种面值电

子现金方案 , 银行只用保密一个私钥即可发行不同面额的电子现金 , 从而提高银行以及整个系统的安全和效率 。
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　　电子现金支付系统是电子商务发展的关键 , 目

前为止出现了很多优秀的电子现金系统 。相对于信

用卡支付以及支票支付等形式 , 电子现金支付方式

具有提供用户匿名性以及便捷性的特点 , 从而是未

来电子支付的一种重要的手段 。电子现金系统一般

需要 3方的参与:银行 (Bank B), 消费者 (Customer

C), 商家 (Merchant S)。一个完整的支付过程一般

需要 3个过程:提取过程 (withdraw), 支付过程

(payment)和存储过程(deposit)。

根据消费者在支付给商家时是否需要银行的参

与又可分为:在线支付 (on line)和离线支付 (off_

line)。1982年 , Chaum
[ 1]
提出了一种基于 RSA的盲

签名方法 , 并且构造了第一个在线的电子现金系

统。在线电子现金在每次支付时都需要银行的参

与 , 从而降低了效率 , 增加银行的成本 。因此设计

一个离线的电子现金系统是电子现金系统研究的重

点 , 然而由于电子现金的可复制性 , 因此如何防止

双重花费是设计离线电子现金系统的一个难点 。

1988年 , Chaum 等
[ 2]
在文 [ 1] 的基础上提出了第

一个离线电子现金方案 , 它使用公平分割的方法来

防止双重花费 , 但是由于公平分割协议计算的复杂

性大大降低了效率。1993年 , Brands克服了公平分

割所带来的大量计算 , 文中使用了一种基于离散对

数问题的限制性盲签名方法设计出了一种高效的单

一 (single_term)离线电子现金方案 , 这种方案由于

它的高效和安全性已经成为一个经典的电子现金方

案 (到目前为止还没有发现对它的有效攻击方法),

后来很多别的电子现金系统以及对电子现金的一些

性质的补充如公平性和可分性
[ 4-6]
等都是在文 [ 3]

的基础上进行改进的 。

一个电子现金系统中银行必须要能够发行多种

不同面值的电子现金 , 然而目前的离线电子现金方

案中银行进行多种面值现金的发行时都是直接采用

银行使用不同的公钥和私钥对进行区分 , 使用这种

方法银行就必须对更多的私钥进行保密 , 而且如果

电子现金面额种类比较多的时候 , 银行需要保密的

私钥的长度是比较大的 。对于一个电子现金支付系

统而言 , 银行用来发行电子现金的私钥是整个系统

安全与否的关键 , 所以保密更多的私钥显然不利。

虽然构造了一种部分盲签名方法来达到同样的目

的 , 但是部分盲签名效率太低而且对于防止双重花

费以及公平性和可分性都很难实现。在本文中 , 我

们使用一种新的方法在基于 Brands电子现金系统

提出了一种简单的多面值方案:银行保存一个私钥

即可实现多种面值电子现金的发行 , 而且效率以及

安全性和原方案一样。

1　多面值的 Brands电子现金方案

银行参数设置:(假设银行需要发行 n 种不同

面值的电子现金)银行选择大素数 q , p满足p -1

=kq;g , g1是 Z p上的两个q阶生成元(q阶生成元

g 的产生可以如下来进行:在 Z
＊
p ,即与 p 互素的元

素集合中 , 一共存在 φ(p -1)个生成元 。因此首先

选择任意一个元素 h , φ(p-1)与(p-1)比较接近 ,

则 h是一个p -1阶生成元的概率很大 ,找到一个之

后 ,计算g =h
k
, 则 g就是一个q阶生成元),同时随

机再选择另外 n 个q 阶生成元g′2 , g″2 , …, g
(n)
2 。本

文用 g′2 代表第 1种面额的电子现金 , g″2 代表第 2

种面额的电子现金 ,依次类推 ,银行用 g
(n)
2 代表发行

的是第 n 种面额的电子现金。另外银行再选择 2个
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无碰撞的哈希函数 H , H1 。银行的私钥为 x ,公钥为

y =g
x
;银行同时公布 y′=g′2

x
, y″=[ g″2 ]

x
, … ,

y
(n)
=[ g

(n)
2 ]

x
。

用户参数设置:用户 U首先在银行开户 , 银

行帐号 I =g1
u
1 ,其帐号所对应的私钥为 u1 。开户时

用户必须使用签名或鉴别方法向银行认证自己知道

相应的私钥 u1 。因此用户的公钥为 I , 而私钥为 u1 。

1.1　提取阶段　用户 U首先向银行 B证明他拥有

帐号 I , 这一步可以使用 Schnorr 鉴别或者签名方

案 , 同时告诉银行需要提取多大面额的电子现金

(每次可能会同时提取多个不同面额的电子现金 , 为

简洁计 , 假设用户提取第 i 个面值的电子现金)。

对于每个提取的电子现金和银行进行以下的交互协

议:

步骤 1 (B※U):银行首先选择 ω∈ RZ
＊
q , 同时

由于用户要提取第 i 个面额的电子现金 , 银行选择

代表第 i个面额的生成元g
(i)
2 , 同时计算 a=g

ω
, b

=(Ig
(i)
2 )

ω
, Z =(Ig

(i)
2 )

x
;银行将 a , b , Z 发

给用户;

步骤 2(U※B):用户产生 5个随机数 s ∈ Z
＊
q ,

x1 , x2 , u , v ∈ RZq ;计算 A = (I g
(i)
2 )

s
, Z′=

Z
s
;B=g1

x
1 [ g

(i)
2 ]

x
2 , a′=a

u
g
v
, b′=b

su
A
v
, c′=

H (A , B , Z′, a′, b′);然后计算 c =c′ u , 将 c

发送给银行;

步骤 3 (B※U):银行计算 r=ω+cx (mod q)

并且将 r 发给用户;

步骤 4 (U ):验证 g
r
=ay

c
和 (Ig

(i)
2 )

r
=bZ

c

(mod p);若成立 , 则表示银行的签名有效 , 否则

通知银行签名无效。

1.2　支付阶段　用户 U 计算 r′=ru +v , 得到电

子硬币 (A , B , Z′, a′, b′, c′, r′), 其中 (Z′,

a′, b′, c′, r′)可以看成银行对 (A , B)的签名

SigB (A , B)。用户将 (A , B , Z′, a′, b′, c′,

r′)以及这个电子现金的面额 i 发给商家 , 假设商

家的代号是 Is , 交易时间为 T 。用户同时使用失败

-终止签名 (fail-stop signature)进行一次性的签

名:σ1=x1-us H(Is , T), σ2=x2-s H(Is , T)。

商家验证 SigB(A , B)为银行的签名 , 并且用

户的 一 次性 签 名 成 立 , 即 B = A
H(I

s
, T)

g1
σ
1

[ g
(i)
2 ]

σ
2 , 若都通过 , 则进行交易;否则 , 通知用

户此次为无效交易。

1.3　存储阶段　商家可以自己选择一个适当的时

候将收到的这些交易数据都转给银行 , 银行和商家

进行类似的验证 , 同时银行检查数据库中是否有此

电子现金的记录以防止双重花费 , 银行然后在商家

的帐号存入相应的数目。若此电子现金被双重花

费 , 银行利用和 Brands 相同的方法就可以计算出

这个电子现金对应的帐号 I 。

1.4　安全性分析　本文方案中使用了和 Brands方

案相同的限制性盲签名的方法 , 即用户在提取第 i

种面值的电子现金时 , 银行计算 a =g
ω
, b =

(Ig
(i)
2 )

ω
发给用户 , 然后使用 ω, x 对 c 签名 , 由

于限制性盲签名的特点 , 用户只能得到形如 (I

g
(i)
2 )

s
g
t
形式的签名 。由于在支付时商家要对用户

是否知道此电子现金基于 g1 , g
(i)
2 的离散对数进

行验证 , 而银行选择的生成元之间的关系 loggg1 和

loggg2 用户是不知道的 , 从而限制用户只能得到

(Ig
(i)
2 )

s
形式的盲签名 , 这种形式的电子现金被用

户双重花费时就可以被追踪到相应的帐号 I 。所以

说我们的电子现金方案安全性和Brands的完全一样。

2　结　论

本文提出了一种基于 Brands 电子现金方案的

多种面值的电子现金方案 , 我们的方案相比以前的

多种面值方案的设计要更有效和安全 。在本文方案

中 , 银行如果要发行不同面值的电子现金只需要选

择同一个私钥 , 相比之前一个系统如果有 n 种面

值的电子现金那么银行就要选择n 个不同的私钥的

设计 , 显然整个系统的安全性更高 , 而且在文中已

经证明了新方案的安全性和 Brands方案相同。
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汉字 (它们的时域特征均为浊音)开头或结尾 , 则

平均过零率判别也无能为力。
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A Wavelet_Based Algorithm for Detecting the Beginning and End

Points of Voice Segments

DONG Li , CHEN Hong_qin , MA Zheng_ming

(Deptartment of Electronics and Communication Engineering ,Sun Yat_sen University ,Guangzhou 510275 ,China)

Abstract:A wavelet_based algorithm for detecting the beginning and end points of voice segments was proposed.The

common_used algorithms are mostly based on their energy differences in time domain and therefore only suitable for the

high SNR situation.For the low SNR , the common_used algorithms have to be strengthened by making use of some

additional features such as average across_zero rates.This improvement will increase the algorithm complexity and still be

possible to fail in some cases such as those Chinese characters with sonant consonants.A new wavelet_based algorithm

has been proposed for the situation with white noise environment.White noise environment can remain unchanged across

various subbands of wavelet transform domain and therefore can be detected and removed from voice signal.The

experimental results show that this new algorithm can efficiently distinguish the beginning and end points of voice

segments even in the low SNR environments.

Key words:wavelet transform;voice signal process;white noise
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An Improvement to Brands E_cash Scheme

LI Jin , LIN Qun , WANGYan_ming

(School of Mathematics , Sun Yat_sen University , Guangzhou 510275 , China)

Abstract:It is suggested that the bank just directly use different private and public key pairs to issue different

denominations cash in previous e_cash schemes.An efficient multi_denomination off_line e_cash scheme is presented , in

which the bank only needs one private key other than n different private keys when issuing n kinds denominations e_

cash.The new scheme is more efficient than previous multi_denomination schemes.

Key words:e_cash;multi_denomination;restrictive blind signature

118 中山大学学报 (自然科学版) 第 44 卷　


