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摘　要:前人采用 r=1 线性细胞自动机的简单 、 局部与并行加密优点设计了几类高速密码体制, 但都被破译

了。系统分析了 r=1细胞自动机密码体制, 证明了 r=1线性细胞自动机作为密码学的缺陷, 单纯利用线性细胞

自动机加密易被线性逼近与易受差分攻击, 因而必须采用辅助信息增强密码系统安全。针对此构造了两类加密

体制:A类加密体制以非线性变换作为 r=1 线性细胞自动机的非严格雪崩准则的混淆性不足的补偿, 而细胞自

动机则作为扩散使用;B 类则是使用一次一密机制增强密码系统的安全性。 A类加密体制安全性依赖非线性变

换, 但A 类密码体制性能仍不如 DES 传统加密机制;而 B 类加密体制是安全的且在性能上是高速的, 但实现复

杂且只能用在通信加密中。
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　　网格计算加速海量数据应用, 并使得细胞自动

机的低成本 、高速加密特性重新被提起 。

数学家 Stanislaw M.Ulam 与 John von Neumann

在50年代提出细胞自动机以来, 细胞自动机已经

在生物 、 工程 、 密码等学科进行了广泛的研究与应

用。细胞自动机是一个时间 、 空间与状态离散的动

力系统。由于细胞自动机的离散性 、并行性与混沌

性, 因而在密码学领域占有一席之地。

很多学者对细胞自动机密码学进行了研究。细

胞自动机能够通过简单规则多次迭代产生长周期的

伪随机数, 因而 S.Wolfram 1986年提出了细胞自动

机产生的伪随机数在流密码中的应用
[ 1]
。流密码是

一个简单的群运算, 安全性依赖于随机数熵值。文

[ 1]中细胞自动机变换类似于非线性反馈转换移位

寄存器 ( FCSR) , 产生的随机数具有较大的熵

值
[ 2]
。有学者证明了细胞自动机产生的伪随机数在

硬件实现是有效的, 而在软件实现有效性就要弱一

些。并且在同等条件下, 细胞自动机产生的伪随机

数的安全性比传统的伪随机数发生器的安全性要

低
[ 2]
。细胞自动机产生的随机序列的安全性是可破

译的, 且产生的序列流安全强度依赖于初始种子 。

由于细胞自动机产生混沌状态依赖于初始状

态, 并且在一些规则中, 每个状态可能具有多个父

状态, 因而从混沌状态回朔到初始状态是一个 NP

问题 。细胞自动机能够被大规模并行硬件实现, 因

而为了高性能加密, 很多学者将细胞自动机应用到

分组密码系统中。文[ 3] 提出了细胞自动机分组密

码学, 但是不久被 Blanckburn 等
[ 4]
破译了。文[ 5]

提出了一个新分组加密方法, 但是由于仿射特性,

而不能达到安全特性。文[ 6]提出了一种新颖的方

法, 四个安全等级, 主细胞自动机 、 次细胞自动

机 、CMN与密钥混合, 其中 CMN 是非线性变换,

但是不易抵挡选择明文攻击
[ 7, 8]
。这些细胞自动机

密码体制都不是安全的, 本文的工作主要分为

1) r=1细胞自动机的安全性刻划 。

2) A类细胞自动机密码体制安全增强与算法

评估。

3) B类细胞自动机高速加密协议与算法评估。

1　细胞自动机基础

细胞自动机 ( Cellular Automata, CA) 是时间 、

空间与状态都离散的动力系统。在规则网格中的细

胞取有限的离散状态, 根据局部规则作同步更新。

群细胞通过简单的相互作用而构成动态系统的演

化 。

定义 1　 (细胞自动机) 细胞自动机是 CA=

( AD , Z q , fi , ( o,  r ) , B) 四元组, 其中

( 1) 空间结构:

AD = ∏
D-1

i=0
ZN i ={ i =( i0 , i1 , …, iD-1 ) |

i0 ∈ ZN
0
, i 1 ∈ ZN

1
, …, iD-1 ∈ ZN

D-1
}

是由 D 维细胞自动机单元构成的空间结构, 其中
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∏
D-1

i=0
ZN

i
=ZN

0
×ZN

1
×…×ZN

D-1
为集合的笛卡尔集,

ZN
i
={0, 1, …, Ni -1}为模 Ni 的整数集合,  i =

( i0 , i 1 , …, iD-1 ) 为细胞单元的 D维空间地址索

引值 。

( 2) 状态空间 Z q:

细胞自动机中细胞单元 i 的状态取值范围, 一

般为具有 q个元素的有限交换环 Zq ={0, 1, …,

q-1}, 状态赋值函数 s
t
 i 确定了 t时刻细胞自动机

中第 i 个细胞单元与状态空间Z q 之间的映射关系

s
t
 i [ ∏

D-1

i=0

ZN
i
] ×

s
Zq , i ∈ ∏

D-1

i =0
ZN

i
, t ∈ N

( 3) 邻域函数规则 f i ( o,  r ) :

称由细胞自动机的领域半径 r=( r 0 , r 1 , …,

rD-1 )确定的第  i 单元 η
t
 i ( o,  r ) ={s

′
 j
0
 o ∈ Z 0 ,

 j 0-i 0 ≤r0 ,  j1 , i1 ≤r1 , …,  jD-1 -iD-1 ≤

rD-1}, O 阶邻域状态配置与其转移状态S
t+1
 i 之间

的映射

S
t+1
 i = f i ( o, r ) ( s

t-0
 j |o ∈ Z 0 , |j0 -i 0|≤

r0 , …, |jD-1 -iD-1|≤ rD-1 )

为细胞自动机的邻域函数规则 f i ( o,  i ) 。细胞自

动机邻域半径由确定的邻域与由 [ r =( r0 , r 1 ,

…, rD-1 )  ∑
D-1

i=0
ri ≤k] 确定的 JK 邻域与由

[ r =( r0 , r1 , …, rD-1 ) |r0 ≤k , r 1 ≤ k…, rD-1 ≤k]

确定的 HK 邻域两种。

( 4) 边界条件 B :

边界条件确定了某个细胞单元  i =( i 0 , i 1 ,

…, iD-1 )邻域半径 r=( r 0 , r 1 , rD-1 )之内的邻域

单元在超出细胞自动机空间结构时的处理方法, 它

包括固有边界条件与循环边界条件:固定边界将超

出的单元状态看成固定状态, 即[ S
t-0
 j =k o ∈

Z 0 , s
t-0
 j ∈ η

t
 i ( 0,  r ) ,  j  AD, k ∈ Z q ] ;循环边

界则将其在细胞空间上取模操作, 即 [ S
t-0
 j=S

t-0
 j

mod∏
D-1

i=0
Ni o ∈ Z 0 , S

t-0
 j ∈ η

t

 i ( o,  r , j  AD]

设 d 代表空间维数, N 表示细胞空间, k 代

表细胞的状态, L 表示一个所有邻域内细胞的组

合。并在一个有限集合 S 中取值, r表细胞的邻居

半径 。

A =( L , d , S , N , r)

GF( 2)是状态集 S 只有两个元素 {0, 1}, 即状态

个数 k=2, 邻域半径 r=1的一维细胞自动机。邻

域集 N的个数 2r=2, 局部映射 f∶S 3※S 可记为:

S
t+1
i = f ( S

t
i-1 , S

t
i , S

t
t+1 )

其中变量有3个, 每个变量取 2个状态值。

例如 RULE 30:

t　　　10110101101

t-1 010010101

对线性细胞自动机:

vi[ t +1] = fi ( vi-1 [ t] , vi [ t] , vi+1[ t] )

定义2　 (线性变换) 仿射变换 R
n
是F∶R

n
※

R
n
的, 对所有 p ∈R

n
映射:F ( p) =Ap+q, A是

R
n
的一个线性变换。

定义 3　 (仿射细胞自动机) 一个细胞自动机

称为仿射细胞自动机, 满足

fi ( vi-1[ t ] , vi [ t ] , vi+1 [ t] ) =

wi-1 vi-1[ t ] +wivi[ t] +wi+1 vi+1[ t] +u i

定义 4　 (附加细胞自动机) 如果细胞自动机

表示为:

f ( v1 , v2 , …, vn+k ) ∑λXn+1mod r　λ∈ S

则称为附加细胞自动机 。

2　细胞自动机安全性刻划

2.1　布尔函数安全准则刻化

定义5　 (相关免疫性) 设 f 是n 元布尔函数,

ξ是它的序列, 如果对任意的 l有:<ξ, l>=0,

l是线性函数ψ( x ) =<α, x >的序列, 1≤w ( α)

≤k , 称 f 是 k 阶相关免疫的。

定义 6　 (线性结构) 如果对于任意的 α∈

F
n
2 ,  ■α =2

n
, 称 α是 f 的线性结构。

定义 7　 (扩散准则) 如果对任意的 α∈ F
n
2 ,

■(α) =0, 称 f 满足扩散准则 。

定义 8　 (满足 k 次扩散准则) 如果对任意的

α∈F
n
2 , 1≤w ( α) ≤k 有:■(α) =0, 称 f 满足 k

次扩散准则 。

定义 9　 (满足严格雪崩准则) 如果对任意的

α∈F
n
2 , w (α) =1有:■(α) =0, 称 f满足严格雪

崩准则 。

2.2　细胞自动机布尔函数密码性质

定义 10　n 元布尔函数 f ( x1 , x2 , …, xn )称

为 n 元严格雪崩准则布尔函数, 当且仅当对任意的

单位向量 ei =( 0, …, 1…, 0) , 1≤i≤n 成立

 ( f ( x +ei ) +f ( x ) ) =2
n-1

定义11　RULE 30细胞自动机为布尔函数

f ( xi-1 , xi , xi+1 ) =

( xi+1 xi +xi+1 +xi +xi-1 ) , 1 ≤ i ≤n

定理 1　RULE 30 细胞自动机 F
n
2 比其它 r =1

细胞自动机更适合加密 。

证明　( 1) RULE 30细胞自动机包滑的 0, 1

状态的比例为1 2,
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I =∑
I

i=0

pi ×log
1
pi

∑
I

i=0
pi =1

I =po ×log
1
po
+( 1-po ) ×log

1
1-po

,

将 po 作为自变量, 使用导数法求最大值可得, 当

po =1 2的时候有

Imax =∑
I

i=0

1
2
×log2

从而 r=1 细胞自动机 RULE30的信息量最大, 产

生的混沌效应最好。

(2) RULE 30细胞自动机 F
n

2 是最适合加密 r

=1线性细胞自动机的规则数量为 2
2
3

, 为 256个规

则。

首先:最大信息熵包括 RULE 15, RULE 30,

RULE 45, RULE 51, RULE 54, RULE 57, …,

RULE 60, RULE 62, RULE 85, …, RULE 90, RULE

102, RULE 135, RULE 150, …RULE 210等。

其次:具高混沌效应又具有最大信息熵的规

则:RULE 30, RULE 54, RULE 60, RULE 86,

RULE 90, RULE 102 , RULE 109, RULE ! 135,

RULE 149, RULE 150, RULE154, RULE 165,

RULE 210。

然后:附加细胞自动机是不安全的
[ 4]

, 附加细

胞自动机的规则有:RULE 0, RULE 60, RULE 90,

RULE 102, RULE 150, RULE 170, RULE 204,

RULE 240。去除这些规则, 则为下列:

RULE 30, RULE 54, RULE 86, RULE 135,

RULE 149, RULE 154, RULE 165, RULE 210

这些规则的循环周期比较见图 1, 从图可以直

观看出长周期的规则为 RULE 30, RULE 86, RULE

149。

图1　细胞自动机循环周期图

Fig.1　Cellular automate cycle illustration

最后:剩下四个规则的计算特性, 见图 2, 通

过比较研究发现 RULE 30, RULE 86, RULE 135,

RULE 149 具有相同的信息熵与长周期循环, 但

RULE 30具有更高的复杂度。

图 2　细胞自动机计算特性图

Fig.2　Cellular automate calculate characteristic illustration

2.3　细胞自动机多输出函数的密码性质

定义 12　设细胞自动机 S -box F
n

2 ※F
m

2 是

GF( 2)
n
到GF( 2)

m
的多输出函数, 令

D ( F ) =min{degβ ·F ) |β ≠0, β ∈ GF ( 2)
m
}=

min{deg( ∑
m

i=1

b ifi ( x) ) |( b1 , …bm ) =β ≠0,

( b1 , …, bm ) ∈ GF ( 2)
m
}

则称 D( F )为 F ( x )的代数次数, 这里 f i ( x) ( ≤i≤

m)是 n 元布尔函数, deg (·)表示布尔函数的代数

次数。当 D( F) =k 时, 称 F( x)为 k 次函数 。

定义 13 　设 F
n

2 ※F
n

2 , 对于给定的 α∈

GF( 2)
n
,若 F ( x) +F ( x +a) =C, 称 α为F ( x)的

线性结构。

性质 1　细胞自动机 F ( x)∶F
n

2 ※F
m

2 为 α的线

性结构 。

证明　

 α∈ GF( 2)
m

F ( x) +F ( x +α) =( f 1 ( x ) +f 1 ( x +α) , …

fm ( x ) +fm ( x +α) ) =

( c1 , …, cm ) =C

因而细胞自动机 F( x )∶F
n

2※F
m

2 为 α的线性结构。

性质2　f ( x )∶F
n

2 ※F2 不满足严格雪崩准则

( Strict Avalanche Criterion, SAC)

证明

 ei =( 0, …, 0, 1, 0…, 0) ∈ F
n
2 , ( 1 ≤ i ≤n)

f ( x +ei-1 ) +f ( x) = xi+1 xi +xi+1 +xi +( xi-1 +

ei-1 ) xi+1 xi +xi+1 +xi +xi-1 = ei ( 1)

f ( x +ei ) +f ( x ) =( xi+1 +ei ) +xi +( xi+1 +ei ) +

xi +xi-1 +xi+xi +xi+1 +xi +xi-1 = eixi+1 +ei

( 2)

f ( x +ei+1 ) +f ( x) =( xi+1 +ei ) xi +( xi+1 +ei ) +

xi +xi-1 +xi+1 xi +xi+1 +xi +xi-1 = ei+1 xi +ei+1

( 3)

由( 1)式可知:f ( x+ei-1 ) +f ( x)为非平衡函数。
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因而 f ( x) ∶F
n

2 ※F 2不满足严格雪崩准则 。

性质 3　细胞自动机 F ( x )∶F
n

2 ※F
m

2 为非严格

雪崩准则 。

证明　由性质 2, 易得细胞自动机 F( x)∶F
n
2 ※

F
m

2 为非严格雪崩准则。

定理 2　细胞自动机不适合作 S-box 。

证明　由定理 1得:RULE 30线性细胞自动机

具有高熵值 、长周期与高混沌性。

由性质 3得:RULE30线性细胞自动机不符合

严格雪崩准则。

RULE 30不适合作为S-box 。

3　两类加密体制

根据 RULE 30性质 r=1细胞自动机变换不适

合做 S-box, 因而单纯依据 r =1细胞自动机变换

的密码系统是不安全的, 必须使用辅助信息增强密

码系统的安全性 。

3.1　A类加密体制构造

为了能够弥补细胞自动机变换带来的安全缺

陷, 在连续变换过程中加入非线性变换, 增强混乱

效果 。A类加密函数见 ( 4) 式:

Χ=( η( Fn
2
※Fn

2
) p ※θ( Fn

1
※Fn

2
) q ⊕κ)

R
( 4)

其中, Χ代表输出结果, η代表细胞自动机变换

(包括逆变换) , κ代表密钥, ⊕代表密钥在有限域

上的群运算, θ代表非线性变换, ※代表映射关

系, R 代表轮数量, p, q代表内部变换次数 。

例如可以推荐使用 RULE 30细胞自动机逆向作

为加密 (正向为解密) , R15轮数, 密钥 840位, S

-box可以采用指数盒 。从安全角度看, 这种加密

方式安全度是依赖于指数盒, 而指数盒是目前仍然

是安全的, 被广泛应用与 SAFER, SAFER++等密

码体制中 。细胞自动机在此密码体制中起扩散的作

用。从实现的角度看, 该种密码体制因为指数盒的

原因, 并没有体现细胞自动机易并行硬件实现的优

点, 反而相对复杂。从性能角度看, 该种密码体制

并行的特征没有体现出来, 在实现过程中由于有大

量访问 RAM 的操作, 使性能仍然不如传统 DES 加

密体制。

因而 A 类密码体制虽然增强了密码系统的安

全性, 却没有在性能上大幅度提高, 其使用用途是

有限的。

3.2　B类密码体制构造

高速度运算 、低成本实现与获得高安全级别本

质上往往是冲突的 。但往往在海量数据加密过程

中, 需要此类密码系统。B类密码体制是解决高速

度高安全运算问题, 利用高速并行的细胞自动机加

密特征与一次一密机制结合, 增强 B 类细胞自动

机的安全特性

Χ=(η( F
n
2
※F

n
2
)
p ⊕κ)

R

κα kβ
( 5)

其中, Χ代表输出结果, η代表细胞自动机变换

(包括逆变换) , κ代表密钥, ⊕代表密钥在有限域

上的群运算, θ代表非线性变换, ※代表映射关

系, R 代表轮数量, p 代表内部变换次数 。 kα k β

代表一次一密交换密钥协议 。

例如推荐使用 Oakley 密码交换协议, η使用

RULE 30逆变换作为高速加密 (解密为正向) 算

法, 加密轮数为 16轮, κ有效位 896位。

CAC ( Cellular automata cryptosystem) 高速加密

协议是由CAC加密部件与密钥交换部件组成 。CAC

加密部件是海量数据高性能对称加密部分, 而 CAC

密钥交换部件则是实现一次一密机制 。CAC密钥交

换部件是采用 cookie 、签名等机制实现。

主要过程如下:

1) 发起者对于某个期望的远程应答者 IP地址

生成一个唯一的 Cookie (发起者为 Cookie_I, 记为

CRY_I, 响应者为 Cookie_R, 记为 CRY_R) , 并选择

所要求的通信组号 GRP 、 伪随机数 x, 计算 g x,

并同发起者所支持的 EHAO算法列表与任意选择的

随机数Ni 发给期望应答的对, 数字签名 EHAO与

数字签名。

2) 应答者校验报文的数字签名, 确认发起者

的身份, 生成一个与之对应的 cookie, 用以记录本

次交换的当前状态 。接着选择任意随机数 Ni与随

机数 y , 计算 g y , 并发送给发起者 。

3) 发起者检验数字签名, 然后记录 g y 和

CRY -R 。发起者都可以计算 Z =( g y ) x =( g x) y

=g ( xy) , 并得到KEYID=CRY-I CRY-R的标识

sKEYID =prf{Ni|Nr , g xy |CKY -I|CKY -R}

4) 发起者使用规则变换加密数据, 并发送到

接受者;

5) 接受者获得密钥, 进行解密。

加密的过程 petri网描述见图 3。

从协议安全角度看:并行 CAC 是一个群加密

方案, 差分分布不均匀, 从理论上不是一个安全方

案 。但并行 CAC 是采用 1024bit (有效位 896) 加

密, 因而密钥空间是 2
1024

, 是非常大的, 穷举几乎

不可破译, 即使通过差分分析之后的降次的密钥空

间仍然是比较大, 至少能抵挡选择密文攻击。

Oakley 密钥交换协议被证明是安全的, 因而本方案
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图 3　高速加密协议 perti网模型

Fig.3　High_speed encryption perti net model illustration

是安全的 。从实现角度看:密码系统的两个部分,

Oakley协议实现是相对复杂的, 可使用软件程序编

写代码, 而并行 CAC 是非常容易硬件实现 。因而

整个系统是易实现的 。从协议性能角度看:关键加

密部件使用并行硬件实现, 对 64位使用流水设计,

能在1GHz时钟频率下, 理论加密速度达到64Gb s,

性能大大高于当前的加密体制 。但本算法用途上具

有一定的局限性, 只能使用在通信加密系统中。

4　结　论

细胞自动机密码学的研究已经有多年了, 很多

国内外文献在研究设计 r=1维线性细胞自动机应

用, 但公开的设计方案, 都纷纷被破译 。本课题的

系统研究了 r=1的 256个规则细胞自动机的密码

学特性, 研究结论是:

1) 从 shannon的信息理论来看, 对称密钥密码

方案主要是混淆与扩散方法。单纯由 r=1细胞自

动机变换构成密码方案抗差分与抗线性逼近的能力

弱, 方案的安全性比较弱 。

2) r=1细胞自动机本身的特性使得在扩散特

性上起一个很好作用。

3) 构建一个安全的细胞自动机密码体制必须

具有辅助信息或者具有很大的密钥空间。如本文设

计的第一类密码体制就是利用非线性 S-盒辅助信

息;第二类密码体制是利用一次一密机制达到加密

安全。

4) 我们用 VHDL 对两类加密体制的实例实现

了 IP 核的设计与仿真 (限于篇幅不描述) , 从加密

性能上看 A 类密码体制性能不高, 甚至低于传统

的 DES 加密体制;B 类加密性能非常高, 1G 的时

钟频率下能够达到 64G的加密性能, 能使用在海

量数据加密的网格计算中。
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Cellular Automata Based on Cryptosystem

ZOU Xin_rui

( Science and Technology Bureau of Baiyun Region, Guangzhou 510430, China)

Abstract:Previous cellular automata bases cryptosystem are either insecure or ineffective.This paper proveds several

theorems about cellular automata based on cryptosystem and presents two classes of secure cryptosystem.The first class

cryptosystem is that increase nonlinear transform during cellular automata transform such as index S_box.In order to adopt

property of cellular automata that low cost, high_speed encryption.We present second class cryptosystem that combine

simple nonlinear transform and one time pad to reach both secure and high_speed encryption.Cryptosystems constructed

from this scheme can be implemented in simply constructed massively parallel hardware.It can be counted on to deliver

high encryption decryption rates at low cost on data grid.At last, we implement these two schemes in VLSI and evaluate

these two schemesperformance.

Key words:cellular automata;block cipher system;one time pad;affine transform;pipeline VLSI
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