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一个可审计的离线电子现金方案
`
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摘 要 : 提出了一个高效率的可审计的离线电子现金方案
,

用户有权控制去除电子现金的匿名性
,

即使没有可

信第三方的存在
。

相对于以前提出的可审计电子现金方案
,

方案的一个优点是银行在查询电子现金的花费者时
,

可以直接找到相应的用户帐号
,

而之前的方法都是从银行的整个提取现金的数据库去遍历搜索
,

导致效率很低
。

另一个贡献是构造了第一个多面值的可审计的离线电子现金方案
。
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当前的电子支付系统可以分为如下 4 类
:
在线

信用卡
,

电子支票
,

智能卡和电子现金
。

而前面 3

类支付方式都基本上没有考虑到保护用户的隐私
,

因为在这些系统中
,

银行很容易就可以知道谁什么

时候在哪里支付了多少的金额等等很多的信息
,

而

电子现金系统则很好地保护了用户的隐私
。

电子现

金系统一般需要 3方的参与
:
银行 ( Bank )B

,

消费

者 ( Cu s t

onler
C )

,

商家 ( M e cr ha l l t S )
。

一个完整的

支 付 过 程 一 般 需 要 3 个 过 程
:
提 取 过 程

( w iht d I’a w )
,

支 付 过 程 ( aP y l n e n
t) 和 存 储 过 程

( d e op s i t )
。

根据消费者在支付给商家时是否需要银

行的参与又可分为
:
在线支付 ( oul ien ) 和离线支

付 (offl i en )
。

19 82 年
,

Ch
amU

川 提出了盲签名的概

念并用它第一次构造了一个在线电子现金方案
。

然

而因为在线电子现金方案需要银行在每次交易中都

参与
,

因此效率非常低
。

1988 年
,

Ch
~ 和 iF at

等川提出了第一个离线电子现金方案
,

然而他们需

要用到公平分割协议
,

因此
,

虽然实现 了离线功

能
,

但是效率还是不高
。

199 3年
,

BI’an ds[
,〕克服了公

平分割所带来的大量的计算
,

文中使用了一种基于

离散对数问题的限制性盲签名方法设计出了一种高

效的单一 ( is
n
gl

e 一 et 。 ) 离线电子现金方案
,

这种方

案相对而言效率很高
。

然而
,

尽管电子现金 z[, ,〕可以很好地实现用户

匿名性
,

但是完全匿名的电子现金在有些情况下是

不可取的
,

文〔4 ]指出完全匿名的电子现金系统不

能解决金融犯罪如绑票洗钱等
,

基于这些问题
,

政

府和银行提出了可取消匿名性的电子现金系统
。

从

而如何构造在适当的时候可以取消匿名性成了电子

现金设计的一个重点
。

公平性是指必要时银行可以

实现电子现金追踪以及帐户追踪
。

现金追踪
:
银行将提取时的数据交给可信第三

方
,

可信方利用 自己的私钥追踪到此电子现金
。

帐户追踪
:
银行将某一次存储时的交易信息给

可信方
,

由可信方追踪到此电子现金所对应的帐

号
。

S t a d le :
等囚提出了一个新的概念称为公平盲签

名
,

利用这种新签名方案他们构造了一个公平的电

子现金方案
,

然而
,

这个电子现金方案中的可信第

三方是在线的
,

从而影响到银行的效率
。

随后出现

一些更有效的公平电子现金方案卜
9〕 ,

在他们方案

中
,

可信第三方是离线的
。

虽然公平电子现金系统

可以提供追踪
,

但是很多时候可信第三方会有可能

滥用 自己的权利给用户隐私带来危险
。

在金融密码

学会议 cF
,

oo 上
,

孙

~
等〔’ “ 〕提出了一个新的自

我托管密钥防止黑邮的方案
,

这个方案的实现只是

在原来的公平电子现金方案的基础上将可信第三方

的公钥换成用户自己的公钥来实现的
。

随后在金融

密码学会议 CF
,

02 上
,

可审计的离线电子现金方案

第一次被文〔1 1〕提出 :
在这样的方案中

,

用户可 以

审查自己花费的电子现金是否被追踪
。

银行或者可

信第三方如果进行了非法的追踪
,

那么用户可以得

到证据并且对他们提出控诉
。

对于现金追踪和帐户

追踪都可 以利用它来实现
,

方案 〔川 的缺点是当需

要银行进行合法追踪时
,

它必须对整个提取的电子

现金数据库进行遍历搜寻
,

从而降低系统的效率
。
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:
一个可审计的离线电子现金方案

本文提出了一个可审计的离线电子现金方案
,

使银行可以直接从花费的电子现金中找到相应的帐

户
,

而不需要进行整个数据库的遍历
。

对于银行
,

在发放电子现金时肯定是需要发行多种面值的电子

现金
,

本文的另外一个贡献是第一次提出了一 个可

审计的离线多面值电子现金方案
,

相比以前的直接

使用多个私钥和公钥来完成这个工作
,

效率要高很

多
。

本文最后一个工作是将一个优秀的离线电子现

金方案
一

6 }

改变得到一个相应的可审计的离线电子现

金方案
。

1 基本工具和困难假设

给定如下的参数 q
,

p
,

p 一 1 =
构 ; g 是 Z公

卜的 q 阶群 G
、

的生成元
,

考虑群在群 ` 。

中如下的

困难问题
:

l( ) 离散对数问题 ( DI 于 ) :
给定群 ` ,

中的任

意两个元素 g
,

h 计算
二 〔 Z

。

使得 h =
扩 成立 ;

( 2) 计算离散对数问题 ( C D HP ) : 对于任意
、 ,

: 任 Z
。 ,

给定 了
,

g
` ,

计
一

算 了
;

( 3) 决策离散对数 问题 ( lD 〕PH ) : 对于任意
二 ,

:
.

: 〔 Z
、 ,

给定 扩
,

g , ,

g
:

判别
: 三 翔 m do q

是否成立
;

(4 ) 计算代表元困难 问题 ( RP ) :
给定群 气

中的 k + 1个生成元 g , ,

…
,

g 、 以及 h
,

计算出一

玲

个 k 元组 (
` 1 ,

一 、 ) 使得 h = `

日
,

蔚 成立
·

在文章随后的方案中经常会用到如下的知识证

明 : 两个离散对数相等的知识证明和代表性问题的

知识证明
。

现在如下定义
:

定义 1 仁对数相等知识证明〕:
对于要证明群

G
。

中元素 h 关于 g 的指数和 h’ 关于 g
`

的指数相等
,

用如
一

「的记号表示 二 5尸天 {
。 :

h 二 g
“

八 h’ = g
, “

}
。

简单的证明过程如下
:

首先证 明者选择 k任 z
。

然后计算
; , 二

扩和
: 2 =

扩
,

接着计算
, = -k cx 1 l ldo

,
,

其中
。 = H (对

,

g
,

h
,

g
, ,

人
` , : , , : 2

)
。

验证者只需

要计算
e = 万 (对

,

g
,

人
,

g
` ,

人
’ ,

g
’

人
` ,

g ”人
’ `

)是否成立

即可
。

定义 2 〔代表元和对数相等知识证明〕:
对

于要证明群 ` 。

中元素 人关于 g 和 g ,

的指数以及证

明关于 g 上 的指数和 h’ 关于了的指数相等
,

用如

下记号表示
: 夕W } (

。 ,

川
: h =

了鱿八 h’ =

扩 }
。

简单的证明过程如下
:
首先证明者选择 k

,

k
l

任氛
,

然后计算
r , = g啥争和

厂2 =

扩
,

接着计算
, 【

二 k 一 cx l n司 q 和 s : 二 k
, 一 二 n l仪 l q

,

其中
, 。 二

万 (肘
,

g
,

h
,

g
` ,

h
, , r , , : 2

)
。

验证者只 需要计

算
。 二 H ( M

,

g
,

是否成立即可
。

g
` ,

h’
,

妒 g争hc
,

沙 h

2 可审计的离线电子现金方案

2
.

1 系统初始化

银行
: (假设银行需要发行

n
种面额的电子现

金 ) 选定如下 的参数
:
大素数 q

,

p
,

p 一 1 二
构 ;

g 是 Z厂上的 q 阶群气 的生成元
。

银行选择
; 任凡

作为它的私钥
,

同时选择群 味 的生成元 g , ,

欲

(当然这两个值的离散对数值是未知的 )
。

随后银行

选择
。
个群乓的生成元 g

’ 、 ,

…
,

g ;
n)

。

整个系统

的公钥是 h 二
了

,

h
, 二
或

,

h
Z =
威

,

h’ 4 = g 犷
,

…
,

川
“ ’ 二

多而
,

( g
。 ,

h
4

) 表示第一种面额 电子

现金
,

(痴
,

拭 ) 表示第二种面额的电子现金
,

依

次类推
。

银行还定义一个哈希函数 H :
}o

,

1 }
`

~

凡
。

在新系统中
,

银行发放
。
个面额的电子现金

时
,

只需要保存一个私钥
,

实现这一功能的原因是

银行公开
。
个公开值 { g

` 4 ,

…
,

g二
· ,

}作为相应面

额的代表元
。

用户
: 用户最开始的时候注册一个公钥 I 二 酬

(也就是他的帐号 )
,

同时他选择一个私钥
x ,

任 Z
。

并且金
一

卜算 g
。 =
价 作为他的另外一个公钥

。

为了实

现现金追踪
,

银行给用户一个追踪公钥 y
。 ,

分为 2

种情况
:
第一种是如果用户被追踪

,

这时银行这样

计算 戈
.

,

首先选择
x 。

任 Z
。

然后计算 y
。 = g令作为

用户的证书 ; 第二种情况是用户没有被追踪
,

这时

的 叭 二 g少
。

商家
:
在开始交易之前

,

商家选择 g ,
作为它

的一个公钥
,

银行为商家另外注册一个公钥
:
首先

银行选择
二。 ,

计算公钥为 y , 二

户
,

如果商家被追

踪 ; 否则银行计算 y 。 = g护 ;

2
.

2 提取阶段

在用户 U 和银行 B 开始协议之前
,

用户首先向

银行认证使银行确信自己就是用户 U (也就是说确

信他有相应的帐
一

号
,

这一步可 以利用 cS hno rr 鉴别

或者签名方案 )
。

假设用户想提取第 i 个面值的电

子现金 (当然很容易地就可以拓展到同时提取多个

面值的现金 )
。

(用户 )U
:
用户 U 首先选择一个秘密值

; 任凡

然后计算 h
, =
仓二

` 、 g玉以及 斗 = 〔仓;
`’
威 j

` ,

计算 d

=
只

。

用户要得到银行对这些信息的盲签名
,

u 盲

化 ( h
, ,

动 为 ( h
。 =

鱿
’ ,

孔 = :

;
〕一 ’

) 并且进行

如下的知识证明
: 5产W {

。 : h
幻
/ 9 2 =

仁仓;
i)
威〕

“

八

丫
二 了 } ;
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(银行 B )
:
银行选择一个秘密值 r’ 任 Z

。
然后

计算并发送 了
; = g 产和 ` 、 二

砚 给用户 U ;

(用户 U )
:
收到银行发送过来的值以后

,

用户

随机选择
x l , x Z ,

夕
,

7
,

任 凡 并 且计算
。 二

蔚 蔚 (这个值的 目的是用来防止双重花费 ) 然后

盲化 。` ; ,
: ` 、
为

: ` , 二 “ ,

了h
`
以及 : 、 二 : ` * h河

。

最

后
,

计算并且发送
。 ` 二 。 一 y m司 q 给银行

,

其中
C

二 万 ( g二
` ,

, a ,

h
, ,

今
,

, ;
, `、 ) ;

(银行 B )
:
接收到 c’ 后计算了

= r’ 一 c’ x m ed q

发送给用户 ;

(用户 U ) :
收到 a’ 后验证 “

二

了厂以及 f * =

《 或是否成立
,

如果成立
,

则计算
。 = 了 + 召m记

q
,

则用户拥有的电子 现金为 (
。 , 。 , 。 ,

g {
。 ,

h
, ,

`
,

t `
,

t。 )
。

2
.

3 支付阶段

假设用户购买商家 人的物品并且知道商家的

公钥是知
,

不妨假设交易的时间为 oT

用户首先将电子现金 (
。 , 。 , 。 ,

以
。

,

h
, ,

z 。 ,
t`

,
t、 ) 发送给商家

,

商家验证如下的几个等

式是否成立
: C = H ( g二

`
,

, a ,

气
, : 、 ,

: 考
,

, * )
,

了
; 二

了yc’ 以及 t’ 。 二

《 成
,

如果 上述 3 个验证等式

都成立
,

商家则要求用户证明此电子现金确实属于

用户 U 的
,

即要求用户进行知识证明
: 用户首先计

算 d’ 二

痴 和 。 ` 二 y瑞
,

用这 2 个值进行如下证明

SKP {(
a ,

月)
: h

,
/ g二

` , 二 或或八 d
` 二

式 }
,

其实也就

是计算
。 , 二 x , 一 万 (式

,

T )
u 和 , 2 == x : 一 H (人

,

T ) s 。

商家验证如下 的 2 个等式是 否成立
: a 二

衅 l,. r

淤玲 以及
。 ` =

介 d’ (B l,, r , 。

如果成立
,

则进

行交易 ; 否则取消本次交易并通知用户
。

2
.

4 存储阶段

商家收到电子现金之后
,

因为方案是离线的
,

所以可以隔一段时间存储电子现金
,

他只需要将支

付阶段的交互数据给银行
,

银行进行和商家一样的

验证
,

如果通过
,

则将相应 的金额存人商家的帐

户
。

2
.

5 追踪阶段

如果在以上的过程中用户或者银行哪一方需要

对电子现金进行追踪
,

则分为以下几种情况分别进

行不同的运算
:

( l) 双重花费者身份追踪
:
如果一个用户对某

一个电子现金进行了双重花费
,

那么他要么在不同

的商家 人和 r
,

处进行了不同花费
,

要么在同一个

商家 人在不同时间做了 2 次花费
,

那么他肯定要

计算如下 2个不同的值
: 。 , 二 x : 一 H (人

,

)T
“
和 丫

1

= 二 , 一 H ( r
: ,

尹 ) 。
,

只要 人和 r
:

或者 T 和 尸有

一个不同
,

那么相应哈希值将几乎不同
。

从而银行

或者任何人都可以计算
“ 二

(丫
、 一 。 、

) (/
。 一 。 `

) m记

q 并找到相应的帐号 I 二 g卜

( 2 ) 电子现金追踪
:
如果在初始化时用户 已经

被银行追踪了
,

那么银行就知道
x 。 = l叽 yc

,

因此

从提取数据银行可以计算 h
, 二
烤二

` , 了 J
’ ,

从而追踪

到相应的电子现金 ;

( 3) 帐户追踪
:
如果在初始化时商家被银行追

踪了
,

那么银行就知道 了
x , = 1呱 翔

,

因此可以

通过交易数据计算出 I 二 h
,
/d’x 石

’ g二
` ,

,

即追踪到相

应的身份 ;

( 4) 匿名性消除
:
在这个新方案中

,

用户有权

控制和去除将来使用电子现金的匿名性
,

即如果在

初始化用户选择了
x :

并且计算了 g
。 二
价

。

一旦发

生黑邮事件
,

用户需要从提取的电子数据中追踪到

相应花费的电子现金时可以如下运算
:
从提取数据

d =
只中

,

用户可以计算 了 ;
’

并交给银行
,

如果在

初始化中银行没有追踪用户
,

那么此时银行计算

h
, =

斌
。
’
厂

’ ` ’

就是相应的电子现金 ; 如果在初始

化时银行已经追踪了用户
,

那么银行只需要计算

、 。 二
奄;

! ,己
·

-c
’ ;

( 5) 审计
:
如果设置了某一天为审计 日

,

那么

这一天银行就需要向用户证明 自己是否已经追踪过

用户或者商家
。

如果用户没有被追踪
,

银行就向用

户证明他知道一个私钥
x 。

使得
x 。 二

呱
关

,

其中

关 是用户在初始化时银行给的一个公钥 ; 否则就表

明用户被银行追踪
。

对于商家
,

如果银行要向商家

证明没有追踪商家
,

只需要证明银行知道 场
二

los 碳
, ; 否则就表明商家被银行追踪

。

2
.

6 安全性分析

在新方案中
,

仍然使用限制性盲签名方案
,

到

目前为止
,

限制性盲签名方案还没有受到什么攻

击
,

因此比较安全
。

在这个协议中
,

用户得到银行

的一个限制性盲签名
,

从限制性盲签名角度看
,

用

户只能拥有 砚了形式的签名 (这也就是为何称这

种盲签名为限制性盲签名的原因 )
。

同时
,

由于商

家最后验证用户知道 h / g 关于 g , ,

9 2
的离散对数

问题
,

从而可以确保用户选择
: ` = , ,

这也保证了

后面的双重花费和电子现金追踪以及用户追踪的正

确性
。

另一方面
,

用户不能更改电子现金的面额
,

这

是因为用户不知道 以
` , 和 g护之间的离散对数值

,
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而电子现金中有 气
=

蔚
。
威 以及 ` = 〔烤拿,威 〕

’ ,

由于用户不知道 蔚
。

,

g尸之间的离散对数值
,

从

而用户也就不可能将 h
。 ,

今 改变成为面值 j
。

3 另一个可审计的电子现金方案

199 8 年
,

sol age
,
等困提出了一个高效的公平离

线电子现金方案
。

本节将它转换成一个可审计的同

时保持离线的公平电子现金方案
。

3
.

1 系统初始化

( l) 银行
:
仍然假设银行需要 发行

n
种 面额

的电子现金
,

选定如下的参数
:
大素数 q

,

p
,

p

一 1 =
构 ; g 是 Z言上的 q 阶群 G

,

的生成元
。

银行

选择
二任凡作为它的私钥

,

同时选择群 气 的生成

元 g : ,

9 2 ,

随后银行选择
。
个群 ` 。

的生成元 g
` 4 ,

…
,

蔚
n)

。

整个系统的公钥是 h 二 g
` ,

h
; 二
蔚

,

棍

二 g孟
,

从
二

蔚
,

…
,

斌
”
, 二

夙山
,

( g
’ 4 ,

h’ 4

) 表

示第一种面额电子现金
,

(了
4 ,

了
4

) 表示第二种

面额的电子现金
,

依次类推
。

银行还定义一个哈希

函数 万 :
{o

,

l }
`

~ 凡
。

(2 ) 用户
:
注册一个公钥 I 二

蔚 作为他的帐

号
,

同时他选择一个私钥
x ,

任 z ,

计算 g
。 二
蔚 作为

他的另外一个公钥
。

银行给用户一个追踪公钥 关

决定用户是否被追踪
,

方式和前面方案相同
,

在此

省略
。

(3 ) 商家
:
商家选择 g M

作为它的一个公钥
,

银行给商家另外一个公钥 介 决定其是否被追踪
,

方式也是和上面方案相同 ;

3
.

2 提取阶段

用户首先选择 2 个秘密值
、 , `任 z亨计算 E

, 二

g行: 和 E
Z 二 g盆

,

然后进行如下 的知识证 明 s尸天

{ (
。 ,

川
: E

: =

或尤 八 E Z =
威 }

。

同时用户也计算 D

二 g寸或
,

气
=

展蔚
,

,

其中
。 ,

b 是用户 自己选择

的秘密值
。

接着银行计算 t’ 君 =
厂 和 t’ 、 = ( IE

I

蔚
` ,
)
`

以

及 了
, = ( IE

I

威勺
`

和 p 二
只发送给用户 ; 收到银

行发送过来的值以后
,

用 户随机选择
x , , x Z ,

月
,

, ` z
。

并且计算
。 =
蔚 蔚 并且盲化 t’ ; ,

t’ 、

为
:

t ; 二 魄刃厂 以及 t’ 、 二 (t
` 、 /心) 心

。

最后
,

计算

并且 发送 c’ 二 C 一 y m de q 给银行
,

其中
。 = H

( 。 ;
`
,

, a ,

h
, ,

`
, ` ; ,

,、 ) ; 银行 B接收到
。 /

后计

算 a’ 二 。 一 c’ 二 n l仪 l q 发送给用户 ; 用户 u 收到 了

后验证 ` ’ ; =

厂洲 以及 t’ 、 = ( IE
,

威
` )
)
了

叮是否成立
,

如果成立
,

则计算
。 二 丫 + 召 m od q

,

则用 户拥有

的电子现金为 ( e , 。 , a ,

g ;
` , ,

h
。 ,

吞
,

` ; ,
: 、 )

。

后面的支付过程和存储以及追踪协议和前面的

方案都是相同的
,

在此不再详细描述
。

对于这个方

案的安全性分析
,

由于也是使用了限制性盲签名方

法
,

从而对于电子现金的签名形式和前面的方案也

是同样的讨论
,

可以证明是一个安全的可审计的离

线电子现金方案
。

4 结论

如何更有效地设计一个公平追踪的电子现金方

案一直都是电子现金研究的一个重点
,

而对于可审

计的电子现金方案研究的还不多
。

本文提出了一个

效率很高的方案
,

相对于以前提出的可审计的电子

现金方案
,

新方案的一个优点是银行在追踪电子现

金的帐户时可以直接找到
,

而不需要对整个的提取

现金的电子数据库进行遍历
。

新方案的另一个贡献

是提出了第一个银行只需要一个私钥就可以实现多

面额电子现金发放
,

最后文章对一个一般的公平电

子现金方案转换为一个可审计的方案
。
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