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一种基于树结构的高斯分布扩频指纹嵌入
技术的方法研究

*
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摘　要:数字指纹是目前保护多媒体内容不受非法拷贝分配的最新技术。一定条件下 , 多媒体拷贝内容能够有
效跟踪非法用户并抗击共谋攻击是其应用的关键技术。 在多播环境下 , 考虑带宽影响研究了一种基于树结构的

扩频指纹嵌入系统。该系统在高斯分布情况下 , 对一定的共谋攻击者 , 系统俘获其的概率比正交扩频指纹系统

提高了约 40%, 从而增强了追踪非法用户的能力 , 进一步提高了指纹加密系统的鲁棒性。
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　　目前信息技术的发展使 Interne t上多媒体分配

和共享成为现实 。为了保证多媒体内容的合法分配

和正确使用 , 多媒体指纹系统主要考虑两种情况 。

首先是共谋攻击篡改 , 即几个用户公用几个相同内

容的内容拷贝但嵌入不同的指纹。第二是网络上大

量数据需要传输到多用户时的多媒体视频流应用系

统 。本文考虑传输带宽的影响主要研究第二种情况

的安全机制 。

为了抗共谋攻击 , 数字指纹在多媒体视频流的

嵌入主要有两种算法:扩频指纹系统和高斯指纹系

统
[ 1]
。扩频指纹系统隐藏和提取信息操作复杂 ,

适合于数字作品版权保护;高斯指纹系统由于抗共

谋攻击和用户是函数关系
[ 2]
, 当用户很多时 , 用

于估计某一用户的计算量太大 , 所以 , 其在多播系

统中应用有限。文献 [ 3] 提出一种指纹嵌入和解

密集成的方案 , 该方法对检测器有一定的特别要

求 。根据文献 [ 4 - 6] 的结果 , 在多播传输环境

下 , 考虑带宽的限制 , 本文基于树结构提出了一种

扩频指纹调制嵌入系统。

1　多媒体视频流加密的要求

在视频流应用中 , 为了保护知识产权和内容拥

有者的利益 , 合理分配并管理多媒体内容是目前网

络设计的技术热点。视频流应用加密的要求是:

(1)视频内容加密:仅仅允许和内容服务商登

记的合法用户可以访问视频内容。

(2)非法用户跟踪:数据分配到合法用户后 ,

内容服务提供者必须保护多媒体内容不被再分配 。

而数字指纹是跟踪非法用户的一种有效手段 , 并且

其可以用来识别盗版拷贝的根源所在。

(3)嵌入指纹的鲁棒性:如果应用了数字指纹

嵌入技术 , 那么需要嵌入的指纹能支持常用的信号

处理 (如有损压缩 ), 攻击以及多用户共谋攻击 。

(4)反帧攻击技术:公开的文本内容只有相应

嵌入自己指纹的那些合法用户已知 , 其他用户无权

访问并对内部用户进行帧篡改估计攻击 。

2　基于树结构的扩频指纹嵌入和分配
机制

根据扩频和高斯指纹嵌入在多播环境的不

同
[ 4 -6]

, 为了进一步利用有效带宽 , 这里提出一种

基于树结构的扩频指纹嵌入设计和分配机制 。它利

用了在高斯分布下扩频调制方法进行嵌入指纹信

息 , 同时考虑了传输带宽和系统抵抗共谋攻击因素

的影响。

2.1　基于树结构的扩频指纹调制方法

基于树结构的指纹设计如图 1所示 。其唯一的

指纹向量 a
i1, … , il在树节点 [ i1 , … , il ] 上按照高

斯分布 N(0, σ
2
w )产生 , 其中 l是节点的深度 , 而

i是某个用户节点 , 同时指纹向量集 {a}相互独

立。对于用户 u
(i)
其索引是 i= [ i1 , i2 , … , il ] 。

分配给 u
(i)
的指纹拷贝 X

(i)
中 , 总的嵌入的 L个指

纹是 a
i1 , a

i1, i2 , … , a
i1, … , iL。假设主机信号 S有 N

个可能嵌入的指纹系数 , 那么嵌入 L个指纹到 S中
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有两种不同的方法:基于扩频和基于正交扩频指纹

调制技术。以下研究两种方法在基于树结构的不同

应用情况。

(1)基于扩频的指纹调制方法:在常用扩频

的指纹调制中 , 指纹向量集 {a}有相同的长度 N

和等价的容量。用户 u
(i)
的指纹 W

(i)
通过下式产

生:

W
(i)
= ρ1 a

i1 + ρ2 a
i1, i2 +… + ρL a

i1 , i2, … , iL

(1)

那么 , 分配给 u
(i)
的指纹拷贝为:

X
(i)
=S +W

(i)
(2)

其中 , {ρl}表示共谋攻击时不同分支树情况下用

户数的概率 , 且有 0≤ρ1 , …ρL≤1, ∑
L

j=1ρj =1的

关系。 {ρl}用于控制每一级树嵌入指纹的容量并

调整不同用户之间已赋值分配的指纹 。

(2)基于正交扩频的指纹调制方法:在正交

扩频指纹调制中 , 主机信号 S可以被划分为 L个互

不重叠的部分 S1 , …, SL , 这样在 S l中可以嵌入

的系数是:

N l =ρlN ,且满足∑
L

l=1N l =N (3)

在正交扩频指纹调制中 , l级指纹集向量 {a
i1 , … , il}

的长度为 N L , 分配给用户 u
(i)
的指纹拷贝内容 X

(i)

的指纹向量 a
i
1
, … , i

l嵌入到第 l个主机信号 S l , 且满

足 X
(i)
l =S l +a

i1, … , il。

(3)两种指纹调制方法的性能比较:为了比

较两者在树结构指纹嵌入系统中的性能 , 这里测试

了嵌入到拷贝中不同部分的指纹容量 。假设 X
(i)
l =

S l +W
( i)
l 是用户 u

(i)
的第 l部分指纹拷贝内容 , 定

义 E k , l为嵌入到 X
(i)
l 中 k级指纹向量 a

i1, … , ik的容

量 , E l = ∑
L

k=1Ek , l为W
(i)
l 的全部容量。

定义矩阵 P的 k行 l列元素为 pk , l Ek , l /E l ,

它表示第 k级指纹向量 a
i1 , … , ik容量与W

(i)
l 的容量比

率大小 。那么 , 两种指纹调制的的矩阵分别是:

P
s
=

ρ1 ρ1 … ρ1

ρ2 ρ2 … ρ2

    

ρL ρL … ρL L×L

和 P
0
=

1 0 … 0

0 1 … 0

    

0 0 … 1 L×L

(4)

另外 , 在基于扩频指纹调制方法中有关系

P
s
[N 1　N 2…N L ]

T
=N [ ρ1　ρ2…ρL ]

T
(5)

并满足 ∑
L

l=1N l =N , 这里 N是能够嵌入到主机信号

中总的系数数量。

图 1　一种交织共谋攻击时 3级指纹树的结构

F ig. 1　A S tructure o f the inter leaving based co llusion a ttack

at leve l 3 in the finge rprin ting tree

假设 SC 是 指向 共谋攻 击的索 引设 置 ,

{X
(k)
}k∈ SC是他们接收的指纹拷贝内容。在交织共

谋攻 击 时 , 如 果 把 他 们 划 分 成 L 个 子 集

SCl SCl=1, … , L , 那么至少存在一个 1≤ l≤L使第 l

个子组和第 (l+1)个子组 SCl+1在树的不同分支

上 , 并且没有重叠 , 也就是说有 SC l ∉ SC l+1 = 。

共谋拷贝 V包含 L个互部重叠的部分 , 且子集中的

共谋者通过 Vl =g ({X
(i)
l }i∈ SC l)产生第 l个部分共

谋拷贝 , 这里 g ( )表示共谋攻击函数 。

图 1为 3级指纹树设计时 , 假设 SC = {1 =

[ 1, 1, 1] , 2 = [ 1, 1, 2] }, 4 = [ 1, 2, 1] ,

7= [ 2, 1, 1] }。共谋攻击选择 SC1={7}, SC2

= {4}和 SC3={1, 2}, 并产生共谋拷贝 V , 其

V1 =X
(7)
1 =S1 =+a

2
, V2 =X

(4)
2 =S2 +a

1, 2
, V3 =

(X
(1)
3 +X

(2)
3 ) /2=S3 +(a

1, 1, 1
+a

1, 1, 2
) /2。

在检测处理时 , 树的第一级 , 虽然 a
1
和 a

2
是

非法的 , 而因为 a
1
并不在 V中 , 所以检测器只检

测出 a
2
的存在。检测器输出所估计的非法存在域

为 GR(1)=[ 2] 。在树的第二级 , 检测器试图检测

是否 [ 2, 1] 和 [ 2 , 2] 是非法子域。但由于 a
2, 1

和 a
2, 2
不在 V中 , 这两个非法操作都没有被指出。

为了继续检测处理 , 检测器必须检测 V中 4个指纹

{a
1
2
, i
2}的每一个存在指纹 。因此 , 基于正交扩频

指纹调制方案的检测处理性能优于常用扩频指纹调

制方案的检测性能 , 这是由于指纹设计的特殊结构

及其在树结构多级检测处理时的唯一性造成的。

2.2　树结构高斯分布扩频指纹嵌入的方式

2.2.1　树结构扩频指纹调制的设计　在此提出的

指纹调制设计方案 , 矩阵 P是一个上三角形方阵。

在 P
J
中 , 为了利用有效带宽 , 对于 k >l, 使 pk , l =

0。对于 k≤l, 使 0<pk, l≤1以实现鲁棒性。

在第 1级 , p1, 1 =1。在第 2≤ l≤L级 , 已知

p l, l , 寻找 {pk , l}k<l关系值 , 满足一种条件为 E 1, l:

E 2, l:…:E l -1, l =ρ1:ρ2:…, ρl - 1。那么 , 对

43



中山大学学报 (自然科学版) 第 45卷　

于可 k <l有关系:

pk, l =
ρk (1 - pl, l)
ρ1 +… +ρl-1

(6)

和已知 {pl, l}l=1, … , L时有矩阵

P
J

=

1 1 - p2, 2 … (1 - pL , L )
ρ1

1 - ρL

1 p2, 2 … (1 - pL , L )
ρ2

1 - ρL

    

0 0 0 pL , L L×L

(7)

在 (7)中当 ∑
L

l=1
N l =N , 0≤N l≤N时 , 寻找 N 1 ,

N 2 , …, N L满足条件

P
J
[N 1　N 2…N L ]

T
=N [ ρ1　ρ2…ρL ]

T
(8)

在 (7)式中 , 当时 pL, L =ρL , 它就是基于正交扩

频指纹调制方法 。

2.2.2　树结构扩频指纹调制的指纹嵌入技术　已

知 (7)式的条件 , 并且有关系 NL =N -∑
L

l=1
N l , 那

么对于树级 1<l≤L的每个指纹向量 a
i
1
, … , i

l有

a
i1, … , il =a

i1 , … , il
l Χal+1i1, …, i lΧaL i1, …, i l (9)

这里 , {a
i1, … , il
k }k =l, … , L按照高斯分布 N (0, σ

2
W )

并相互独立。对于 k≥ l, 长度为 N k 的指纹向量

a
i1, … , il
k 嵌入到 Sk 中。符号 “Χ” 表示了级连因子 。

对用户 u
(i=[ i1 , … , il] ) , 接收到的第 l部分指纹拷贝内

容为 X
(
i1 , …, il)l =S l +W

(i1, … , il)
l , 这里有

W
(i1, … , il)
l = ρ1, la

1i
l + ρ2, la

i1, i2
l +… + ρl, la

i1 , … , il, il
l

(10)

在检测器端 , 已知共谋攻击拷贝 V , 对于 1≤l≤L ,

检测器从 V l提取指纹 Y l。

2.2.3　树结构扩频指纹调制的指纹分配技术　如

图 2所示 , 为 VOD应用中基于 MPEG - 2的指纹分

配方案 。假设 K
m
是所有用户共享的密钥 , K

(i1 , … , il)

为用户子集 U
(i1 , … , il)共享的密钥。其加密过程类似

于文献 [ 3] 中指纹多播系统的方式 。在指纹嵌入

和分配过程中 , 密钥在服务器端的步骤如下:

图 2　基于 MPEG -2码流集成指纹设计和分配方案的

VOD应用 (服务器端)
F ig. 2　TheMPEG -2 based joint finge rprin t design and

distribution schem e fo rVOD applica tion( se rver side)

(1)对于用户 u
(i)
, 指纹W

(i)
按照 (10)式产生 。

(2)压缩的比特流分成两个部分:第 1部分

包含运动矢量 , 量化因子和其它不变信息;第 2部

分 , 包含 DCT编码系数和可变长解码 。

(3)仅改变 DCT系数值 , 第 1部分的压缩比

特流不变 。对 DCT系数 , 如不能嵌入 , 和其它非

嵌入 DCT系数一起进行可变长编码;如果可嵌入 ,

先进行反量化 。如果它属于 S l , 对于每个子集

U
I1 , … , I l ={u

(i=[ i1 , … , il] ):j1 =i1 , … , il =jl}, 相应

地在W
I1 , … , Il
l 中使用扩频进行指纹嵌入 , 嵌入后的

指纹系数被量化并和其它在 X
I
1
, … , I

l
l 中嵌入的指纹

系数进行可变长编码。

(4)非嵌入的 DCT系数用 K
m
加密并多播给

所有用户 。对于 1≤l<L , 在 X
I
1
, … , I

l
l 中嵌入的指纹

系数用 K
I1, … , I l加密并多播给子集 U

I1, … , Il用户 。在

X
(i)
L 中的指纹系数用用户 u

(i)
的密钥加密并单播给

此用户。

3　实验结果与性能分析

为了测试本系统抗击共谋攻击的鲁棒性 , 假设

N =10
6
, 用户总数M =10

4
, Pd表示至少俘获一个

攻击者的概率 , P fp表示错误指控一个共谋攻击者

的概率。 SA和 SB 分别表示 A、 B两种不同子集共

谋攻击时的索引 , 并定义合法性参数为 FP(SCA ,

SCB )  
Fd (SCA)

Fd (SCB )
, 这 里 Fd ( SCA ) =

∑ i∈ SC
A
I|i∈ SĈ|

|SCA |
, Fd (SCB ) =

∑ i∈ SC
B
I|i∈ SĈ|

|SCB |

其中 I[ ]为该系统标识函数 , |SCA |和 |SCB |

分别表示了 SA和 SB 中共谋攻击者的人数 , 而 SĈ

标识了检测器对共谋攻击的估计输出。按照文献

[ 4] 设计 , 简化起见 , 考虑 L =4时 , 嵌入指纹集

向量 {a }的方差按照 σ
2

W =1 /9的高斯 N (O ,

σ
2
W )分布对称树结构 , 且 [D1 , D2, D 3, D4]

= [ 4, 5 , 5100] 和 [ ρ1 , ρ2 , ρ3 , ρ4 ] = [ 1 /6,

1 /6, 1 /6, 1 /2] 在具体实验时 , 设系统对不同的

调制技术有相同的目标比特率 , 且调制矩阵 (7)

中 p2, 2 =… =pL, L =p =0.95, pfp =10
- 2
。由图 3可

见 , 在共谋攻击者 K =300时 , 该系统俘获其的概

率比正交扩频指纹系统提高了 40%。而在图 4中 ,

由于 FP 1, 因此 , 在子集 SCL中的共谋攻击者比

在 SCL -1中更容易被检测出来 。
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图 3　基于交织共谋攻击的 Pd性容分析

F ig.3　Pd per. interleaving based co llusion attacks

图 4　基于交织共谋攻击的 FP(SCL - 1 , SCL)分析

F ig. 4　FP(SCL -1 , SCL) per. interleaving based collusion a ttacks

4　结　论

多播环境下 , 考虑传输网络的有效带宽以及系

统抗击共谋攻击的情况 , 本文提出了一种基于树结

构的高斯分布指纹扩频嵌入技术。与正交扩频指纹

系统相比 , 该系统扩大了用户容量 , 在共谋攻击者

K =300时 , 该系统俘获其的概率提高了 40%, 从

而增强了追踪非法用户的能力 , 进一步提高了指纹

加密系统的鲁棒性 。
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(Departmen t o f E lec tronic＆ Inform ation , Foshan University, FoshanGuangdong 528000, China)

Abstract:D ig ital finge rprin t is a new techno logy to protect multimedia conten t from illegal cop ies and

redistribu tion. Under stringent constraints, it is crucial that finge rprintedmultimed ia cop ies can resistance co llusion

attacks in stream ing applica tions. The spread spectrum fingerprints embedd ing is researched based on tree-struc ture

atmulticast fo llow ing G aussian w ith bandw idth requiremen.t C ompared w ith o rthogona l sp read spectrum finge rprints

embedd ing techno logy, the system w ill be increase o f 40% for the probability of capturing colluders depending on

the number of use rs. Therefo re, the sy stem improves pe rform ance for tracing co lluders and further achieves

robustness aga inst collusion a ttacks.
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stream ing
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