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基于 MPEG心理声学模型 II的自适应音频水印算法
*

王　泳 , 李　斌
(中山大学电子与通信工程系 , 广东 广州 510275)

摘　要:音频水印作为保护音频作品的版权和秘密通信的可行方法 , 成为近年数字水印研究领域中的一个热
点。针对目前音频水印算法研究中自适应性能没有得到重视的问题 , 提出一种基于心理声学模型 II (以下称模

型 II)的自适应盲检测音频水印算法 , 令算法具备良好的自适应性和稳健性。
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　　音频水印是数字水印研究中的一个研究热点 。

其算法主要分为时域的算法和变换域的算法 (包

括压缩域中算法 )
[ 1 ～ 7]

。已报道算法的主要缺点在

于:①人类听觉系统 HAS没有应用于水印算法中 ,

从而无法达到自适应;②在多数自适应算法中仅嵌

入 1比特的信息量 (随机序列 );③在多数自适应

算法中不能达到盲检测。针对这些问题 , 本文提出

了一种基于模型 II的自适应音频水印算法。其特

点是利用模型 II对音频信号进行分析 , 通过其分

析结果控制水印的嵌入强度 , 从而达到水印的自适

应嵌入 。实验结果表明水印具有良好的抵抗加性高

斯噪声 、抵抗 MPEG压缩和抗裁剪的性能 。

1　算法原理

音频信号是时间轴上的函数 , 剪裁等攻击会引

起严重的同步错误。为了在检测时取得水印的快速

同步 , 本文采用 [ 8] 的同步技术 , 在时域上嵌入

同步信号。由于变换域上的水印能量能较均匀地扩

散到时域上 , 对水印的不可感知性和稳健性比较有

利 , 水印嵌入于原始音频信号的 DCT系数中 。本

文算法利用模型 II对音频信号进行分析 , 获取音

频信号在频域 (DCT域)上在满足不可感知要求

下的最大改变量 P值。利用该改变量及 DCT系数

的位置控制水印的嵌入强度 , 达到自适应的目的 。

音频在不同频域段上的屏蔽性质不同 , 故亦须对同

一段音频信号的频域进行分段 。每段频域的嵌入

强度由各自的 P值控制 。为了降低检测水印的差

错率 , 从而提高水印的稳健性 , 本文算法对水印先

进行 BCH 纠错编码 。图 1是所提出算法的原理

框图。

图 1　嵌入算法

F ig.1　Em bedding A lgorithm

提取水印时 , 首先在待测音频信号中沿时间轴

搜索同步信号 , 并利用数字通信的帧同步原理实现

快速重同步。然后根据同步信号对音频数据分段。

对每段音频信号进行心理模型分析 , 得出每段信号

的频域上的 P
*
值 。利用该 P

*
值 , 提取该段信号

DCT域上的 BCH 码。提取出来的隐藏数据经过

BCH译码 , 得到一个估计的隐藏水印W
*
。

2　心理声学模型和控制水印强度

模型 II对每帧 1 152个 PCM 音频数据分成两

个粒度组 (每组 576个 PCM 数据)进行分析。每

个粒度组的频域划分为 21个伸缩因子带。该模型
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计算出每个伸缩因子带在不可感知性下的最大可改

变量 P值 。

本文算法对每帧 1 152个 PCM数据分成两组 ,

每组 576个数据分别进行 DCT变换。依照该模型

的伸缩因子带的划分 , 把 DCT域划分成 21个频

带 , 与 21个伸缩因子频带一一对应 。

假设第 i帧第 j个粒度组 21个频带中第 k个

频带的最大可改变量为 Pk , 希望把 1bit水印嵌入

到该频带的能量中 , 且最终嵌入强度为 αk , 则

αk =f(Pk , k) (1)

其中 , Pk 作为经心理声学模型分析得出的结果 ,

控制嵌入强度。但同时必须考虑嵌入信息的频段的

位置。我们以多段音频片断作实验材料进行统计 ,

发现 P值的大小与频段高低没有关系。但由于高

频成分容易在各种信号处理中丢失 , 因此拥有大

Pk值的高频段并非是嵌入水印的最佳位置。而低

频信息在各类攻击及处理中比较容易保留下来 , 因

此本算法的水印嵌入在低频段中 , 取得自适应 、不

可感知性能和稳健性的良好平衡。但如果嵌入的位

置在高频段或具有小 Pk 值的低频段 , 本算法的 f

函数会调整嵌入强度于 Pk 值之上。这样在理论上 ,

一定程度破坏了不可感知性能 , 但换来一定程度的

稳健性能。总之 , 本算法把频率高低 (即频段位

置 k)亦作为控制嵌入强度的因子 , 从而达到自适

应和稳健性的最大程度上的平衡。嵌入过程中基于

模型 II对音频信号的分析 , 以及分析结果应用于

水印嵌入的控制环节中的过程如图 2和图 3所示。

图 2　嵌入过程

F ig. 2　Embedding pro cedure

图 3　嵌入控制环节

F ig. 3　Embedding Streng th Con tro l

3　水印的嵌入

音频信号每M个抽样点为一帧 , 记其第 i帧信

号为 A i;同步码嵌入于每帧信号的第 1至第 N的

抽样点中 。本文取M =1 164, N =12。每帧余下的

1 152个抽样点分成两个粒度组 , 每个粒度组 576

个抽样点用来隐藏水印数据 。不失一般性 , 记其某

一粒度组为 FA i(j), 0≤ j<576。抽样点 A i (j)在

音频数据中的位置为 i*M +N +j+576 (A i(j)在

第一粒度组内 )或 (在第二粒度组内 )。对每个粒

度组的进行 DCT变换 , 得到 DCT系数 F i(j), 0≤j

<576。把 F i (j)分成 21个频段 , 记第 k个频段为

bank i (k) ={F i(j)|low e rk ≤ j<upperk}。 upperk

与 low erk为该频段的上下限。 banki (k)的能量记

为 En i(k) = ∑
uppe rk

j=low erk

F
2
i (j)。

记嵌入于该频段的 1bit BCH码为 D i(j), 嵌入

强度为 αk 。令嵌入后该频段的能量 En
′
i(k)为

En′i(k) =Eni(k) - (Eni(k)modαk )+
3
4
αk ,

ifD i(j) =1 and (En i(k)modαk)≥
1
4
αk

En
′
i(k) = En i(k) -

1

4
αk - Eni(k) -

1

4
αk modαk +

3

4
αk

ifD i(j) =1 and (En i(k)modαk) <
1

4
αk

En
′
i(k) =Eni(k) - (Eni(k)modαk )+

1
4
αk

ifD i(j) =0 and (En i(k)modαk)≤
3
4
αk

En
′
i(k) = En i(k) -

1

2
αk - Eni(k) +

1

2
αk modαk +

1

4
αk

ifD i(j) =0 and (En i(k)modαk) >
3
4
αk

(2)

由公式 (2)得该频段能量的改变量为:Δi(k) =

En
′
i (k) - En i(k)。把该改变量分散到频段中的每
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一条频线 F i (j)的能量中 , 则该频段的频线的能

量改变量为 Δi(k , j) =Δi(k)*
F

2
i (j)

Eni(k)
。于是得到

嵌 入 了 水 印 的 频 线 F
′
i(j) = sgn(F i(j))*

F
2
i (j) +Δi (k , j)。

4　水印的提取

4.1　水印提取的原理和过程

水印的检测无需原始音频信号。设待检测音频

信号为 f
*
(t), 提取水印时 , 先检测出 f

*
(t)中

的同步码 , 从而建立水印的重同步。根据同步码的

位置 , 对待检测的音频信号进行分段 , 每段有M =

1 164个抽样点 。每段的后M -N =1 152个抽样点

分成前后两个粒度组分别进行 DCT变换 , 如图 4

所示。

图 4　水印提取原理框图

F ig. 4　W aterm ark Ex traction

对两个粒度组的 DCT系数经心理声学模型分

析后得出的 P
*
值 , 按照图 3的算法原理 , 在强度

检测控制环节得到嵌入强度 α
*
。

4.2　提取水印公式

记某一粒度组的 DCT系数为 F
*
i , 其中 i与 j

含义与上节相同 。假设 1bit信息隐藏在该粒度组的

第 k个频段 bank
*

i(k) ={F
*
I (j)|upk ≤ j≤ lowk}

中 。该粒度组的能量为 En
*
i (k) =∑

upk

j=lowk

(F
*
i (j))

2
。

记从 bank
*
i (k)提取出来的二进制 BCH码为 X

*
i 。

则提取公式为

X
*
i (j) =

1, En
*
i (k)modα

*
>
α
*

2

0, o therw ise

(3)

从各段粒度组提取出来的 X
*
i 连接起来 , 得出

BCH码 X
*
。对 X

*
进行 BCH译码 , 获得水印W

*
。

提取结果取决于 F
*
i (j)与 F

′
i(j) 、 P

*
与 P之

间的误差。前者由 f
*
(t)经受各类攻击或信号处

理 。而后者由①水印嵌入② f
*
(t)经受各类攻击

或信号处理这两个因素引起 。水印能正确提取的前

提之一是由①所引起的误差必须足够小 , 我们将在

实验结果中分析这种误差;而②则是本文算法要抵

抗的攻击 。

5　实验结果

本实验采用 N =12的同步码 , 音频信号为两

段 9 s的WAVE格式的音频片段 D lg.wav (人声 )

和 Piano. w av (钢琴声), 44.1 kH z抽样频率 , 16

bits量化值 , 单声道 。分段为 1 s。嵌入的水印为

40个字符的字符串 。加入的噪声是服从分布的加

性高斯噪声。

首先我们测试 P
*
与 P 的差别 。实验结果显

示 , 对于两段音频信号 , 水印嵌入对 P值的改变

量最大值仅为为 1.7%和 1.86%, 即水印音频无经过

处理或攻击的情况下 , P与 P
*
几乎相等 。这表明:

把 f
*
(t)输入心理声学模型进行分析 , 得出的 P

*

值可以直接运用于提取过程 , 且本算法非常好的满

足了不可感知性能 。

然后我们测试水印抗高斯白噪声和 MP3压缩

的稳健性。结果在表 1和表 2中给出 。其中 SER

表示字符错误概率。结果表明 , 水印即使在 SNR

低于 10 dB时对噪声攻击仍具有良好的稳健性;同

时也具有良好的抗 MP3压缩性能 。

表 1　水印抗加性噪声的稳健性
Tab. 1　Robustness to G aussian No ise

D lg.w av

δ2 SNR /dB BER SER

P iano.wav

δ2 SNR /dB BER SER

0 30. 3 0 0 0 28. 3 0 0

100 29. 1 0 0 100 27. 9 0 0

500 20. 9 1. 3 0 500 19. 8 1. 0 0

1000 15. 7 2. 1 0 1000 11. 2 2. 5 0

1500 12. 4 12. 7 0 1500 8. 6 14. 0 0

1800 11. 3 19. 0 0 1800 7. 2 19. 2 0

1900 10. 2 20. 2 0 1900 6. 0 20. 6 0

2000 10. 0 21. 3 21. 2 2000 5. 7 21. 4 21. 2

2100 9. 2 21. 5 21. 2 2100 5. 2. 21. 7 21. 2

表 2　水印抗 MP3压缩的稳健性

Tab. 2　Robustness to MP3 com pre ssion

D lg.w av

B it ra te /

kb s- 1
CR SNR /dB BER

P iano.wav

Bit rate /

kb s- 1
CR SNR /dB BER

320 2. 2 26. 5 0 320 2. 2 20. 4 0

256 2. 8 26. 2 0 256 2. 8 20. 2 0

112 6. 3 25. 6 0 112 6. 3 19. 6 0

64 11. 0 18. 7 0 64 11. 0 19. 1 0

48 14. 7 13. 3 0 48 14. 7 17. 8 0

32 22. 1 8. 9 0 32 22. 1 14. 5 0
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6　总　结

本文提出了一种同时结合时域和变换域的有意

义音频水印自适应嵌入和盲检测算法 。利用模型 II

对音频进行分析 , 并应用于水印算法中。实现了自

适应水印算法 , 在相同的不可感知性能下获得了更

高的稳健性 。
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An Adaptive A lgorithm ofAud ioW atermarking Based onMPEG

P sychoacousticsM odel II

WANG Yong , LI B in

(Department of E lectronics and Communication Enineering, Sun Ya t-sen University, Guangzhou 510275, Ch ina)

Abstract:D ig ital audio w ate rm arking has been a ho t issue in recen t years. Cu rrent research of audio wa termarking

ma in ly focuses on robustness and ignores adap tability. An adaptive a lgorithm o f audio w a te rmark ing, based on

M PEG psychoacousticsmode l II, is propo sed to so lve this prob lem. The a lgorithm is robust to no ise attack and

M P3 compression.

Key words:audio w ate rmark ing;robustness;adaptab ility;MPEG psychoacoustics mode l II
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