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摘　要:提出了基于双线性对的密码体制在电子拍卖系统中应用的首个方案 , 利用短群签名技术设计了一个公
开的电子拍卖。与其他利用群签名技术设计的电子拍卖方案相比 , 该方案不仅满足电子拍卖的安全性要求 , 而

且其通信量和存储空间大大节省了。还可以将新方案修改成一个密封式的安全电子拍卖方案 , 并使之满足相对

隐私性。
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　　电子化已成为现代信息社会生活的一个重要手

段 , 各种电子商务活动计划正逐渐进入各企事业单

位的日常工作议程。电子拍卖作为电子商务活动的

重要形式之一 , 各种拍卖行 、 拍卖代理系统如

eBay, Amazon.com, Yahoo等已在现实生活中发挥

着重要作用 。电子拍卖方案按照标价公开与否 , 可

分为公开标价拍卖和密封式拍卖。公开标价拍卖系

统中 , 每个投标者可以匿名投标 , 而且可以多次投

标 。公开标价的拍卖有价格递增拍卖(英式拍卖)

和价格递减拍卖(荷式拍卖)两种形式。密封式标

价拍卖系统中 , 投标者一次性秘密地把标信息提交

给拍卖行;在开标阶段 , 最高价位 (或最低价位)

的投标者被确认为中标者 。

群签名技术是设计安全电子拍卖方案的一个重

要的工具
[ 1-3]

。这些方案用到的群签名都是基于

RSA问题的。其中 , 文 [ 3]利用的是一个可转化的

群签名 , 但是该群签名方案的理论安全性没有被证

明;文 [ 2]利用的是文 [ 4]中的签名方案 , 虽然该

签名方案在安全性方面得到了证明 , 但由于其计算

量和通信量非常大 , 使得拍卖方案的效率很低;文

[ 1]利用文 [ 5]中的群签名方案 , 由于签名长度较

长以及密钥管理的问题 , 此拍卖方案在效率上也不

是很高 。近年来 , 基于身份的密码体制的研究取得

了显著的成果 , 如文 [ 6-8] , 这为密码学的发展

开辟了新的空间 。基于身份的密码体制的一个有力

工具就是双线性对 , 在 Boneh等人提出的短签名
[ 8]

和短群签名
[ 6]
等方案都应用到了 。本文首次设计

出了基于双线性对的密码体制在电子拍卖系统中的

应用方案 , 它是利用 [ 6]中的短群签名技术设计而

成的公开电子拍卖方案 。该方案不仅满足电子拍卖

方案的安全性要求 , 而且与其他利用群签名技术设

计的电子拍卖方案相比 , 其通信和存储资源大大节

省了 。同时 , 本文将新方案修改成一个密封式的安

全电子拍卖方案 , 并使之满足相对隐私性。

1　困难性假设和拍卖模型概述

1.1　双线性群 (BilinearGroups)

定义 1　设 G1和 G2是两个素数阶(阶数为 p)

的乘法循环群 , g1与 g2分别是 G1与 G2的生成元;

Χ是从 G2到 G1的一个同态映射 , 且 Χ(g2)=g1 ;

e是一个映射:G1 ×G2 ※GT , 且 e满足以下性质:

(1)双线性:对 G1和 G2中的任意元素 u和 v

有 e(u
a
, v
b
)=e(u, v)

ab
, 其中 , a, b∈ Z;

(2)非退化性:e(g1 , g2)≠ 1。

则称 e是一个双线性映射;称 (G1 , G2)是一对双

线性群 , 如果 G1和 G2中的群运算 , 映射 Χ以及

双线性映射都是能够有效运算的 。

如果 G1 =G2 , 就称 G1是一个双线性群 。

1.2　困难性假设

(1)StrongDiffie-Hellman(SDH)假设
[ 9]

定义 2　假设 G1和 G2是两个素数阶(阶数为

p)的乘法循环群 , g1与 g2分别是 G1与 G2的生成
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元 。给定 (q+2)元数组 (g1 , g2 , g
γ
2 , g

γ2
2 , …, g

γq
2 ),

要求输出满足 A
γ+x
=g1的二元组(A, x)(x∈ Z

＊
p)的

问题称为 q-SDH问题 。

q-SDH假设是指:不存在一个概率多项式时间

算法能够以不可忽略的概率解决 G1和 G2的 q-SDH

问题。

(2)线性决策假设
[ 6]

定义 3　已知群 G1 , g1是其生成元 , u, v, h

也是 G1的任意生成元 , 给定数组 (u
a
, v
b
, h
c
)∈ RG1

后 , 判断等式 a+b=c是否成立的问题称为线性决

策问题 。

线性决策假设是指:不存在概率多项式时间算

法 , 能够以不可忽略的概率解决线性决策问题 。

1.3　知识签名

G=〈g〉是一个循环群 , 其阶数#G未知 , 但

其比特数 lG (即 2
lG-1≤#G≤2

lG)是公开的 。假设

有一个抗碰撞的 hash函数 H:{0, 1}
＊
※ {0, 1}

k
以

及安全参数 ε>1。

定义 4　y∈ G关于底 g的离散对数 x的一个知

识签名是一个满足 c=H(y‖g‖g
s
y
c
‖m)的二元

数组 (c, s)∈ {0 , 1}
k
×±{0, 1}

ε(lG+k)+1 , 记为

SPK{(α):y=g
α
}(m)。

1.4　电子拍卖模型

一般情况下 , 电子拍卖方案可以分为以下几个

步骤:

1)拍卖系统设置阶段:注册中心和拍卖行选

择系统参数并公布这些参数及有关拍卖品的信息

(如拍卖编号 、拍卖时间等);

2)注册阶段:每个竞拍者到注册中心进行身

份注册;

3)投标阶段:投标者向拍卖行投标;

4)中标者确定阶段:判断中标者的身份及出

价 , 完成交易。

1.5　电子拍卖方案的安全性要求

1)拍卖的公平性(fairness):所有投标者地位

一样 , 没有一方比其他方有更有利的条件;

2)不可伪造性(bidunforgeability):投标者的

投标不能被伪造;

3)投标者的匿名性(bidderanonymity):投标

者的身份必须保密;

4)标价保密性(bidprivacy):投标者的标价

必须保密;

5)不可否认性(winnernon-repudiation):投标

者中标后不能否认其投标;

6)不可联系性(bidsunlinkability):同一个投

标者的两次合法投标是不可联系的;

7)可公开证明性(publicverifiability):可公开

证明中标者的投标是否合法;

8)可追踪性 (traceability):中标者能够被追

踪到 。

公开标价的电子拍卖方案满足 1), 2), 3), 5),

6), 7), 8)等性质;密封式的电子拍卖一般要满足

1), 2), 3), 4), 5), 7), 8)等性质。

2　一个新的公开电子拍卖方案

符号说明:RM表示注册中心 , AM表示拍卖

行 , ui表示第 i个投标者 (i∈ {1, …l})。

本节根据文 [ 1, 6]提出一个新的公开标价的

电子拍卖方案 , 与先前的利用基于 RSA问题的群

签名设计的电子拍卖方案相比 , 它的一个显著特点

就是通信量和存储空间大大节省了。

2.1　系统初始设置

(G1 , G2)是一对双线性群 , H:{0, 1}
＊
※ Zp是

一个安全的 hash函数 , RM随机选择

h, h1 ∈ RG1  {1G
1
}, ζ1 , ζ2 ∈ RZ

＊
p , u, v∈ RG1 且

满足 u
ζ1 =v

ζ2 =h, w=g
γ
2 ∈ G2 , 其中 (ζ1 , ζ2 , γ)对

任何人保密 , (g1 , g2 , h, h1 , u, v, w)作为公钥公开。

2.2　注册认证(用户与注册中心之间的协议)

1)ui向 RM提交身份 IDi和自己的公钥 Ci:Ci

=h
ai
1 ∈ G1 , 其中 ai∈ RZ

＊
p是保密的 。

2)RM对信息 IDi进行审查 。若合格 , 则与 ui

发生以下协议:

①ui随机选择 k∈ RZ
＊
p , 计算 T=e(h1 , g2)

k
,

并把 T发送给 RM;

②RM返回给 ui一个值 c∈ RZ
＊
p作为回应;

③ui计算 si=k+cai, 并发送 si给 RM;

④RM验证等式 e(h1 , g2)
si =T· e(Ci, g2)

c
是

否成立。

若等式成立 , 则 RM执行第 3)步 。

说明:以上协议可看成是群 G1中 , Ci关于底

h1的离散对数的一个知识签名 , 只需把 c替代为一

个安全的 hash函数作用下的值 , 也就是 ui向 RM

提交 (IDi, Ci, proof={SPK(α):Ci=h
α
1}(m))。

3)RM向 ui颁发证书 Certi=(Ai, xi), 它满

足 A
γ+x

i
i ·Ci=g1 ,并把(Ai, xi)与 ui的一一对应关系

做成一个列表 List-RM秘密存储起来 。

4)ui对接收到的证书(Ai, xi)进行验证:判断

等式 e(Ai, wg
x
i

2)·e(h1 , g
a
i

2)=e(g1 , g2)是否成立。

若等式成立 , 则 ui认为该证书有效 , 自己的

签名私钥是 (Ai, xi)和 ai。

2.3　投标(ui向 AM提交标信息 bidi)

投标者 ui向 AM提交标信息 bidi=(Mi, SIGi),
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其中 Mi包括了投标者的注册信息和出价 , Mi=

auctionIDi‖pricepi;SIGi是投标者对消息 Mi的签

名:

SIGi=SPK{(α, β, x, y, ε, η):

T1 =u
α
∧ T2 =v

β
∧ T

x
1·u

-ε
=1 ∧ T

x
2·v

-η
=1

∧ e(T3 , g2)
x
·e(h, w)

-α-β
·e(h, g2)

-ε-η
·e(h1 , g2)

y

=e(g1 , g2)/e(T3 , w)}(Mi)

ui产生签名 SIGi的过程如下:

1)随机选择 α, β∈ RZ
＊
p , 计算

T1 =u
α
, T2 =v

β
, T3 =Aih

α+β
,

δ1 =xi· α, δ2 =xi· β;

2)随机选择 rα, rβ , rxi, rai, rδ1 , rδ2 ∈ RZ
＊
p ,令

R1 =u
rα, R2 =v

rβ ,

R4 =T
rxi
1 ·u

-rδ2 , R5 =T
rxi
2 ·v

-rδ2 ,

R3 =e(T3 , g2)
rxi· e(h, w)

-rα-rβ ·

e(h, g2)
-rδ1

-rδ2·e(h1 , g2)
-rαi

3)计算

c=H(Mi, T1 , T2 , T3 , R1 , R2 , R3 , R4 , R5)∈ Zp

4)计算 sα =rα+c·α, sβ =rβ +c· β,

sx
i
=rx

i
+c·xi, sa

i
=ra

i
+c· ai

sδ1 =rδ1 +c·δ1 , sδ2 =rδ2 +c· δ2 ;

则签名为

SIGi=σ =(T1 , T2 , T3 , c, sα, sβ , sxi, sai, sδ1 , sδ2)

2.4　确定中标者(AM与 RM共同判断出中标者)

1)投标结束后 , AM对收到的所有的标 bidi=

(Mi, SIGi)进行验证如下:

由 σ =(T1 , T2 , T3 , c, sα, sβ , sx
i
, sa

i
, sδ

1
, sδ

2
)先计

算出  R1 ,  R2 ,  R3 ,  R4 ,  R5 :

 R1 =u
sα/T

c
1 , 　　 R2 =v

sβ /T
c
2

 R4 =T
sxi
1 ·u

-sδ1 ,  R5 =T
sxi
2 · v

-sδ2

 R3 =e(T3 , g2)
sxi·e(h, w)

-sα-sβ· e(h, g2)
-sδ1

-sδ2·

e(h1 , g2)
sai·(e(T3 , w)/e(g1 , g2))

c
;

并检验等式 c=H(Mi, T1 , T2 , T3 ,  R1 ,  R2 ,  R3 ,  R4 ,  R5)

是否成立。若成立 , 则该投标者的标是合法的 。

最后 , AM再对所有合法的投标进行比较 , 找

出最高价位的投标 bidi, 并将其公布在公告栏上 。

2)RM根据公告栏上的 bidi按照上面的验证方

法验证其合法性 。若合法 , 则可由签名 SIGi =σ

=(T1 , T2 , T3 , c, sα, sβ , sxi, sai, sδ1 , sδ2)计算出投标者

的身份信息 Ai:

T3 /(T
ζ
1
1 ·T

ζ
2

2 )=Ai

再利用存储列表 List-RM找到与(Ai, xi)对应的 ui。

最后 , RM宣布 ui为中标者 , 把 ui的信息通知给

商家。

3　新方案的安全性和效率讨论

3.1　安全性分析

1)公平性:投标者直接的地位是一样的 , 没

有优势上的差别。

2)匿名性:投标者的身份只有 RM才可以打

开。因为投标者的签名是

SIGi=(T1 , T2 , T3 , c, sα, sβ , sxi, sai, sδ1 , sδ2)

(T1 , T2 , T3)是身份信息 Ai的一个线性加密
[ 6]
, 根

据文 [ 6]知道若决策线性假设(LA)成立 , 则线性

加密方案对选择明文攻击来说是语义安全的 。

3)不可伪造性:因为投标者签名时 , 除了用

到证书 Cert=(A, x)外 , 还用秘密私钥 a(C=h
α
1),

而 a是任何人(包括 RM和 AM)都不知道的。

4)不可否认性:因为从中标者的签名 SIGi =

σ=(T1 , T2 , T3 , c, sα, sβ , sxi, sai, sδ1 , sδ2)中 , RM可以

识别出中标者的身份:

T3 /(T
ζ1
1 · T

ζ2
2 )=Ai

5)可追踪性:RM可以从签名中识别出中标

者的身份 , 从而对中标者进行追踪。

6)可验证性:任何人都可以验证中标者所投

的标的合法性 。

7)不可联系性:除了 RM可以打开投标者的

秘密身份之外 , 任何人不知道每个签名所对应的投

标者身份 。给定两个标 , 其签名分别为:

SIGi=σ =(T1 , T2 , T3 , c, sα, sβ , sxi, sai, sδ1 , sδ2),

SIG
′
i=σ

′
=(T

′
1 , T

′
2 , T

′
3 , c

′
, s
′
α, s

′
β , s

′
xi, s

′
ai, s

′
δ1 , s

′
δ2)

要判断这两个签名是否是同一个人签的 , 就是要判

断 loghT3 /T
′
3与 loguT1 /T

′
1 +logvT2 /T

′
2的和是否相

等。由决策线性假设(LA)可知这是不可能做到的。

3.2　效率分析

与以前拍卖方案相比 , 本方案中所用的是短群

签名方案 , 因此所得到的拍卖方案在通信量和存储

空间上有了很大的改进。在相同的安全性要求下 ,

我们假设双线性群的选择与文 [ 7]中的一样:E是

有限域 Fq上的椭圆曲线 y
2
=x

3
+1, q=2(mod3),

E中的元素是 171 bits, G1和 G2都是 E的一个 p

阶子群且 q=6p-1, GT是 F
＊
q2上的一个 p阶子群;

素数 p为 170 bits,  n =1200;又假设 LXS方

案
[ 1]
中的系统参数为 ε=9/8, lp=600 , λ1 =2880,

λ2 =2400, γ1 =3420, γ2 =2880, k=160,  n =

1200。

考虑通信量的比较 , 考虑群公钥时 , 需要描述

双线性群 。根据上一段的假设 , 将新方案与 [ 1]中

LXS方案做比较 , 得到比较结果可见表 1。由此表

看到方案的通信量和存储空间大大节省了。
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表 1　比较结果 (单位:Bytes)
Tab.1　Comparisonresults

拍卖

方案

签名

长度
群公钥

签名

私钥

注册

密钥

追踪

密钥

LXS方案 3280 1050 1088 900 300

新方案 212 171 62 22 40

再考虑计算量。在新方案中 , 成员注册 、 投

标 、验证标书和确定中标者时所需的主要计算量 ,

具体可见表 2。其中 , e表示双线性对运算 , ex表

示指数运算 。

表 2　主要计算量
Tab.2　Camparisonofcomputation

拍卖方案 成员注册 投标 验证标书 确定中标者

新方案 2e, 6ex 1e, 13ex 1e, 14ex 2ex

4　密封式的电子拍卖方案

本节介绍分析一个由新的公开电子拍卖方案修

改而成的密封式电子拍卖方案 。修改后的方案仍分

为 4个阶段 , 其中 , 系统初始设置和注册认证 2个

阶段与第 2节的方案一致 , 而对投标和确定中标者

2个阶段做了一些修改 , 具体如下:

4.1　投标阶段(ui向 AM提交标信息 bidi)

投标者 ui向 AM发送 bidi=(Mi, SIGi), 其中

Mi=Enc(pkAM, mi), mi=auctionIDi‖ pricepi,

Enc(pki, m)表示用用户 i的公钥 pki加密消息 m

后得到的密文;

SIGi=SPK{(α, β, x, y, ε, η):

T1 =u
α
∧ T2 =v

β
∧ T

x
1·u

-ε
=1 ∧ T

x
2·v

-η
=1

∧ e(T3 , g2)
x
·e(h, w)

-α-β
·e(h, g2)

-ε-η
·e(h1 , g2)

y

=e(g1 , g2)/e(T3 , w)}(Mi)

AM对收到的标进行验证 , 若通过验证 , 则将

bidi=(Mi, SIGi)公布在公告栏上。

4.2　确定中标者阶段

AM对收到的所有的标 bidi=(Mi, SIGi)做如下

工作:

1)AM对所有的 Mi分别进行解密:

Dec(skAM , Mi)=mi
Dec(ski, m)就是 i利用其私钥 ski对 m进行解密;

2)AM对获得的所有的 mi进行比较 , 找出最

高标价 pricepi, 并将其对应的标信息 Mi告诉 RM;

3)RM根据收到的 Mi在 AM的公告栏中找出

bidi=(Mi, SIGi), 根据 SIGi=σ计算如下:

T3 /(T
ζ1
1 · T

ζ2
2 )=Ai

则可利用存储列表 List-RM找到与 (Ai, xi)对应

的 ui, 即知道了中标者的身份。

类似于 3.1节 , 可分析得到新的密封式电子拍

方案满足公平性 、 不可伪造性 、 匿名性 、不可否认

性和可追踪性 。标价的保密性是因为投标者的出价

利用 AM的公钥进行加密 , 保证了除他自己和 AM

之外的任何人都不能知道他的出价是多少。可公开

证明性可以更强 , 即任何人都可以验证任何一个投

标是否合法。所以 , 新的密封式电子拍卖方案满足

了安全电子拍卖方案的性质 。同时此密封式拍卖方

案还满足相对隐私性
[ 10]
:拍卖结束后 , 尽管所有

投标都是公布在 AM的公告栏上的 , 但是 AM只能

知道每个投标相应的出价 , 却不知道其对应的投标

者是谁;而 RM只能知道每个投标的投标者身份 ,

却不知道其出价是多少 。因此 , 只要 RM与 AM不

相互勾结就能保证密封式拍卖方案的安全要求。

5　结　语

本文利用 BBS短群签名方案设计了一个公开

的安全电子拍卖方案
[ 6]
, 首次提出了基于双线性

对的密码体制在电子拍卖系统中的实际应用 。该方

案满足电子拍卖方案的安全性要求 , 而且与其他利

用群签名技术设计的电子拍卖方案相比 , 在通信量

和存储空间上大大节省了。同时本文将新方案修改

成一个密封式的安全电子拍卖方案 , 并使之满足相

对隐私性 。
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Abstract:Apublicelectronicauctionschemebasedonshortgroupsignatureisdesigned, whichisthefirstscheme

oftheapplicationsofthepairing-basedcryptographyonelectronicauctions.Comparingwithformerauctionschemes

basedongroupsignatures, thenewonesatisfiesallmainpropertiesofcommonsecurepublicauctionschemes, and

itscommunicationandstoragearemuchlower.Atlast, asealed-bidauctionschemeisproposed, whichistrans-

formedfromthepubliconeandsatisfiesthepropertyofrelativebidprivacy.
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Abstract:Qualitativeanalysisofnonlineardynamicsystemontime-scalesisstudied.Twopropertiesarefirstly

discussed, andtheconcept“containcurve” isbrought.Basedonthegraininessfunctionμ(t), functionz(t)of

dynamicsystemontime-scalescanbedividedintotwocases;z(t)jumpsfromonecontaincurvetoanotherindis-

cretepoints.Whilez(t)isalongcontaincurveincontinuoustimet.ThentheplanarVolterracompetitivesystemon

time-scalesisqualitativelyanalyzed.Applyingtheconclusiontothecompetitionbetweentwopopulations, the

deathofonepopulationinfinitetimecanbeexplained.
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