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PVD图像隐写算法的安全分析及改进
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摘　要:PVD (pixel-valuedifferencing, 像素差值)隐写算法具有嵌入容量高和不可见性好的优点。但原始的

PVD算法容易受到直方图分析的攻击。为提高安全性而提出的修正算法 , 仍然存在不足 。基于对原始和修正

PVD算法的分析 , 提出了 PVD改进算法 , 在保持 PVD算法优点的同时 , 提高了掩密图像的 PSNR值 , 并增强了

PVD算法抵御差分直方图分析攻击的能力。
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　　隐写术是信息隐藏中的一个重要分支
[ 1]

, 安

全性和嵌入容量是衡量隐写算法性能的两个重要指

标
[ 2]

。但目前隐写术却面临着隐写分析的攻击与

挑战
[ 3-5]

。在针对空域的图像隐写算法中 , 经典的

LSB(theleastsignificantbits, 最低比特位)算法

嵌入容量不高 , 一般不超过 13%
[ 6]

。而目前已有

不少成熟分析方法攻击 LSB隐写算法 , 如 Chi-

square统计攻击 、 RS方法 、 样本对方法等
[ 7 -9]

。

PVD(pixel-valuedifferencing, 像素差值)隐写算

法利用了人眼对不同条件下的灰度改变有不同敏感

度的特点
[ 10-11]

, 获得了较高的嵌入容量和不可见

性 。然而 , 原始的 PVD算法不能抵御差分直方图

分析攻击。现有针对这一安全漏洞提出的修改算

法
[ 12]

, 差分直方图的修正效果但仍然不够理想 ,

而且带来了 PSNR值降低的负面效应。

本文分析了 PVD算法的安全漏洞以及修改算

法中导致 PSNR值降低的原因 , 并在现有基础上对

算法进行再改进 , 在保留了其高不可见性及高嵌入

容量的同时 , 消除了 PSNR值降低的负面效应 , 并

增强了 PVD算法抵御差分直方图攻击的能力 , 提

高了安全性 。

1　PVD算法的安全分析

1.1　现有的 PVD算法

PVD算法最初由 Wu等
[ 10]
提出 , 本文将其记

为原始算法 (O PVD)。它用式 (1)计算出掩密

图像各像素对块的 PVD值从而进行信息嵌入及提

取
[ 10]

:

d′=
lk+b, 　　　　d≥ 0

-(lk +b), 　　d<0
(1)

其中 lk和 uk是像素对灰度绝对差值  d 所属区域

的上下限 (k∈ {1, 2, 3, … , K})
[ 10]

, b为待嵌入信息

对应的十进制数。

在 Wu的原始算法的基础上 , Zhang等
[ 12]
对原

始算法作了修改 , 本文将其记为修改算法 (M 

PVD)。其方法是在每个像素对块引入一个根据已知

密钥产生的在 [ 0, 1] 内取值的伪随机参数 β
[ 12]

,

并根据

l′i=li+ β·wi」,

u′i=li+1 + β· wi+1」-1 =ui+ β· wi+1」=

l′i+1 -1, 　　(i=1 , 2, 3, …, K) (2)

得到动态划分的区域上下限 l′i和 u′i以及对应可嵌

入的比特数 wi。与原始算法的式 (1)相对应 , M

 PVD算法用式 (3)或 (4)计算掩密图像各像素

对块的 PVD值 , 再进而嵌入及提取信息
[ 12]

:

若  d ∈ [ l′k, u′k]

d′=
argmin

l′
k
≤e≤u′

k
, mod(e, w

k
)=b

( e-d ), d>0

- argmin
l′
k
≤e≤u′

k
, mod(e, w

k
)=b

( e-d ), d<0

(3)

若  d ∈ [ 0, u′0 ] , 则

d′= argmin
-u′0≤e≤u0 , mod(e, w0)=b

( e-d ) (4)

1.2　PVD算法的安全分析

Wu等提出的 O PVD算法计算简单 , 嵌入容
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量大 , 但是却存在安全漏洞 , 不能抵御直方图分析

的攻击 。经 O PVD算法隐写的掩密图像的差分直

方图会出现如图 1(a)所示的 “阶梯效应”
[ 12]

, 暴

露了秘密信息的存在 , 甚至可被利用来估计掩密图

像所含秘密信息的长度。

对 O PVD算法的安全漏洞做出修正的 M PVD

算法
[ 12]

, 直方图修正效果如图 1 (b)所示。可

见 , 与载体图像相比 , 掩密图像的 PVD直方图在

主峰两侧仍然存在异常的波动。而且 , M PVD算

法也带来了 PSNR值降低和嵌入容量轻微损失的负

面效应 , 如表 1所示 。 M PVD算法嵌入容量减少

的主要原因是重新划分区间导致了可用块数的减

少 , 但总体上嵌入率降低很小 , 可以忽略不计。

图 1　O PVD和 M PVD算法的原始图像及掩密图像的差分直方图 (Lena)

Fig.1　ThepixeldifferencehistogramsoforiginalLenaandstego-LenaofO PVDandM PVD

表 1　O PVD与 M PVD算法性能比较 (Lena)
Tab.1　ComparisonbetweentheO PVDand

M PVDmethods(Lena)

算法 嵌入容量 /bits嵌入率 /% PSNR/dB

O PVD 409802 19.54 41.07

M PVD 403665 19.25 38.55

下面分析 M PVD算法中造成 PSNR值降低的

原因。根据式 (2)的方法动态划分新区域 , 是将

区域的上下边界 li和 uI按 β随机向数轴的正方向

随机移动一段距离并拉伸区域宽度。因 β只取正

值 , 区域不能向数轴负方向平移 , 对于同一个像素

块 , 由 M PVD算法得到的新 PVD值 d′的取值范围

[ l′k, u′k] 与 O PVD算法的固定区域 [ l′k, u′k]

相比 , 会在 [ l′k, l′k] 产生空洞。为了方便比较 ,

把 O PVD算法中由式 (1)调整得到的 d′记为

d′0 , M PVD算法中由式 (3)或 (4)调整得到的

d′记为 d′M。 d′M的取值范围在 [ l′k, l′k] 产生空

洞 , 也就是说 , d′M无法在区域 [ lk, l′k] 内取值 。

当 d′0 与 d′M分别落在区域 [ lk, l′k] 与 [ l′k,

l′k] 内时 , 则有  d-d′0  ≤ d-d′M  , 从而造

成了 M PVD算法的 PSNR值比 O PVD算法有所降

低 。 β的取值范围越大 , 则空洞 [ lk, l′k] 的宽度

越大 , d与 d′M分别落在 [ lk, l′k] 和 [ l′k, l′k]

内的概率越大 , d′M远离 d的可能性越大 , 从而导

致 PSNR值降低得越多 。

实际上 , 不论取何值 , 都有  d-d′0  ≤

 d-d′M  , 根据式 (3)以及 PSNR值的计算方

法 , 空洞 [ lk, l′k] 的存在致使  d-d′0  ≤

 d-d′M  , 是 M PVD算法的 PSNR值比 O PVD

算法有所降低的主要原因 , 也导致掩密图像的

PVD直方图仍然存在波动。

2　PVD改进算法

本文提出的 PVD改进算法 (记为 I PVD), 对

M PVD算法中新区域划分的方法进行调整 , 使新

区域能动态地向数轴的正负方向随机调整 。取 β

属于 [ -4, +4] 之间的整数 , 按

l′i =l′i+β, u′i=u′i+β (5)

进行新的区域划分 , 找到  d 所属的区域边界 l′k

和 u′k, 然后把 l′k, u′k代入到式 (3)或 (4)计

算 d′, 进行嵌入。

这时 , 新区域的宽度为

w′i =u′i-l′i+1 =(ui+β)-(li+β)+1 =

ui-li+1 =wi (6)

与原来固定划分的区域的宽度相等 , 能嵌 log2wk入

比特的信息。实际上 , 这种改进方法是将原来全部

固定划分的区域为整体 , 按照 β的值 , 随机向数轴

的正方向或者负方向平移一段距离 , 如图 2所示 。

由以上分析可见 , 新划分的区域仍然是连续

且互不交叠的 , 嵌入前后的 d和 d′能唯一映射到

某个区域 Rk, 因此能实现盲提取。而且 , 由于区
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图 2　I PVD算法区域动态划分示意图

Fig.2　ThedynamicdivisionoftherangesofI PVDmethod

域能向数轴的正负两个方向进行动态调整 , 因此能

够有效降低在 [ lk, l′k] 形成空洞的概率。这样 ,

既能有效消除由于区域边界 lk和 uk固定而引起的

阶梯效应 , 又不会因为只朝一个方向动态移动拉伸

而造成 PSNR值的降低。对于 Lena图像 , 隐写后

得到的像素差值直方图如图 3所示 , 可见 I PVD

算法能够有效消除 M PVD算法中直方图的波动 。

图 3　载体图像和 I PVD算法掩密图像差

分直方图的对比 (Lena图像)

Fig.3　ThepixeldifferencehistogramsoforiginalLenaand

stego-LenaofO PVDandI PVD

Lena掩密图像在 β取不同范围时 PSNR比较分

析如表 2所示 。可见 , 当 β的取值范围较小时 , I

 PVD算法的 PSNR值比 O PVD算法有所提高;随

着 β取值范围的增大 , PSNR降低得愈多 。这是由

于 , 取值范围越大 , 即区域划分的动态调整范围越

大 , 虽然越有利于阶梯效应的消除;但 β越大 , 动

态区域则越偏离原来的固定区域 , d′远离 d的可能

性越高 , PSNR值不但没有提高 , 反而降低 。嵌入

容量方面 , 虽然 I PVD算法与 O PVD算法相比有

轻微的降低 , 但由于 β的动态范围不足以改变

“可用块 ” 的数量 , 所以 β的取值范围基本不影响

嵌入容量。权衡 PSNR值和直方图分析的效果后 ,

取 β∈ [ -4, 4] 。由于  β  ≤4 =
1
2
min(wi),

即新的动态区域偏离原始固定区域最多不会超过区

域宽度的一半 , 则使区域有一定动态范围的同时 ,

不会偏离原固定区域太大以致降低 PSNR值。

表 2　O PVD和 I PVD算法性能比较 (Lena图像)
Tab.2　ComparisonbetweentheO PVDandI PVDmethods

算法 嵌入容量 /bits嵌入率 /% PSNR/dB

O PVD 409802 19.54 41.07

　　　β∈ [ -2, 2] 406585 19.39 41.93

I PVD　β∈ [ -4, 4] 406585 19.39 41.43

　　　β∈ [ -6, 6] 406563 19.39 40.86

　　　β∈ [ -8, 8] 406529 19.38 39.80

3　实验结果

3.1　隐写算法实验结果
以 512×512 ×8 bits的 Lena, Peppers, Boat和 Baboon

灰度图像为载体图像 , 分别用改进前后的三种 PVD算法进

行满嵌入的比较测试 , 统计结果如表 3所示。从表 3可见 ,

对于同一幅载体图像 , O PVD算法的嵌入率最高 , I PVD

算法次之 , M PVD算法最低 , 但是差别不大 , 只在 0.1%

～ 0.5%范围内。这是由于 M PVD算法和 I PVD算法调整

了按灰度值划分的区域边界 , 使可用小块的数量减少而造

成的。在 PSNR值方面 , 对同一幅载体图像 , M PVD算法

比 O PVD算法的 PSNR值降低了 3dB左右 , 而 I PVD算法

则比 O PVD算法有 0.17 ～ 0.7dB的提高 , 由此可见 I PVD

算法有更好的性能和实用价值。

表 3　O PVD, M PVD及 I PVD隐写算法的性能比较
Tab.3　ComparisonamongtheO PVD, M PVDandI PVD

methods

图像
嵌入率 /% PSNR/dB

O PVDM PVD I PVD O PVDM PVD I PVD

Lena 19.54 19.25 19.39 41.07 38.55 41.43

Peppers 19.33 18.88 19.08 41.60 39.36 41.76

Boat 19.93 19.42 19.65 39.80 36.97 40.46

Baboon 21.79 20.79 21.27 36.91 33.16 37.45

3.2　性能分析

3.2.1　直方图分析攻击　直方图分析 , 是针对图

像的 PVD值分布的直方图的分析 , 且其中像素对

划分方法与隐写时相同 。 Lena, Peppers, Boat和

Baboon四幅载体图像经 I PVD算法隐写后的掩密

图像 PVD直方图与载体图像 PVD直方图的比较分

析分别如图 4 (a) -(d)所示 。

由图 4可以看到 , I PVD算法的掩密图像的

PVD直方图能很好的拟合载体图像的 PVD直方图 ,

阶梯效应和波动都已经全部消除 , 能够有效的抵御
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直方图分析的攻击。但由于 PVD算法与图像像素

差值密切相关 , 图像的纹理不同 , 差分直方图的形

状也会有所区别 。如图 4 (d), 因 Baboon图像本

身纹理较多 , 载体图像的差分直方图本身也比较不

平滑 , 因此造成掩密图像的差分直方图也有微弱的

波动 。

图 4　I PVD算法掩密图像与载体图像的 PVD直方图的比较分析

Fig.4　Thepixeldifferencehistogramsofcoverimagesandthestego-imagesofI PVDmethod

(a)Lena;(b)Peppers;(c)Boat;(d)Baboon

3.2.2　RS分析攻击　 RS分析是由 Fridrich
[ 8]
提出

的隐写分析方法 , 参数 p是判断秘密信息是否存在

的依据 。p值若接近 1, 则可判断为有秘密信息的

存在 , p值若大于 1 , 则判断为满嵌入;p值如果

很小或者为负 , 则判断为不含任何秘密信息。对用

不同算法隐写得到的掩密图像进行 RS分析 , 得到

的 p值如表 4所示 。可见 , 所有的 p值都非常接近

0, 都被判断为 “不含秘密信息 ” , 即无论是原始

的 PVD算法还是改进后的 PVD算法 , 都能够抵御

RS分析的攻击 。

表 4　O PVD, M PVD及 I PVD算法掩密图像

RS分析 p值统计表
Tab.4　ThestatisticsofRSanalysistoO PVD,

M PVDandI PVDmethods

图像 O PVD M PVD I PVD

Lena 0.009 267 4 -0.023 549 -0.020 03

Boat -0.003 707 1 0.002 092 6 0.021 004

Peppers 0.018 288 0.027 338 0.010 468

Baboon -0.034 272 -0.166 93 0.009 503 6

4　结　论

本文对一种利用人眼对灰度改变的敏感度的

PVD隐写算法进行了安全漏洞分析和改进 。本文

所提出的改进 PVD算法 , 与现有 PVD算法相比 ,

有以下优势:

(1)能有效抵御直方图分析。本文算法的掩

密图像的 PVD直方图能很好的拟合载体图像的

PVD直方图 , 阶梯效应和异常波动都已经基本消

除。

(2)PSNR性能得到改善 。本文算法解决了 M

 PVD算法中 PSNR值降低的问题 , PSNR值有

0.17 ～ 0.7 dB左右的提高 , 使掩密图像获得更好

的不可察觉性 。

此外 , 本文所提出的改进 PVD算法仍保持了

原始 PVD算法嵌入率高的优点 , 嵌入率平均能够

达到 20%。本文的改进算法与原始算法相比 , 嵌

入容量只有 0.1%数量级的降低 , 基本不影响算法

的性能。
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Abstract:Thepixel-valuedifferencing(PVD)steganographyhasthesuperiorityofhighcapacityandgoodimper-

ceptibility, buttheoriginalPVDmethodisvulnerabletohistogramanalysis.AmodifiedPVDmethodwasproposed

toenhancethesecurity, thedeficiencystillexists.BasingontheanalysisoftheoriginalandmodifiedPVDmeth-

od, animprovedPVDalgorithmisproposed.WhilepreservingthesuperiorityofPVDmethod, theimprovedmeth-

odincreasesthePSNRandthehistogramanalysisimmunity.
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