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基于 Huffman编码的 MP3隐写算法
＊

高海 英
(解放军信息工程大学电子技术学院 , 河南 郑州 450004)

摘　要:针对 MP3音频的编码特点 , 提出了基于 Huffman码字替换原理的音频隐写算法。 与以往的 MP3隐写

算法相比 , 该算法直接在 MP3帧数据流中的 Huffman码字上嵌入隐蔽信息 , 不需要局部解码 , 具有透明度高 、

嵌入量大 、 计算量小的特点。通过实验分析了算法的透明性 、 嵌入量 、 码字的统计特性等方面的特点。
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　　由于 MPEG-1 LayerIII(MP3)有很高的压

缩比和较小的失真率 , 使得 MP3成为存储音乐 、

歌曲的主流格式。目前 , 信息隐藏领域针对 MP3

文件的研究主要分为两个方面:一是用于 MP3文

件的知识产权或版权保护的数字水印技术;二是用

于以 MP3文件为载体的隐蔽通信的隐写和隐写检

测技术 。

针对 MP3的隐藏技术大致分为两类:一类是

针对 WAV等未压缩的音频文件设计隐藏算法 , 要

求算法能够抵抗 MP3压缩解压 , 即把嵌入隐蔽信

息的未压缩音频文件进行 MP3压缩后再传送给对

方 , 对方对接收到的 MP3文件首先进行解压 , 从

解压后的文件中仍然能够正确提取隐蔽信息。例

如 , 文献 [ 1] 在 2001年提出了使用扩频技术和

HAS掩蔽效应将水印嵌入到非压缩的原始音频时

域信号中的盲水印算法;另外一类是针对 MP3编

码的特点 , 在 PCM流压缩过程中嵌入隐蔽信息 ,

或者对 MP3文件进行局部解码 , 找到嵌入位置 ,

嵌入隐蔽信息后再进行编码。例如 , 常用的音频隐

藏工具 MP3Stego就是通过修改量化和编码后的长

度作为信息隐藏的方法
[ 2]

。文献 [ 3] 则通过修改

MDCT变换后的低频系数嵌入隐蔽信息 。文献 [ 4]

是在 MP3码流中嵌入数据 , 将隐蔽信息加载在尺

度因子域中 (scale-factordomain), 而不是加载在

基于掩蔽效应的数字音频数据或系数上 , 嵌入时并

不需要进行 MP3编码 。

上述两类技术存在一定的弊端 , 首先第一类在

嵌入隐蔽信息后需专门经过 MP3压缩得到 MP3格

式的文件 , 而接收方必须经过解码后才能提取信

息 , 第二类是嵌入隐蔽信息的过程需要进行解码和

编码 , 提取隐蔽信息的过程需要进行局部解码 , 这

两类方法都不是直接对 MP3文件进行操作 , 在嵌

入和提取过程中计算量比较大 , 因此需要找到一种

方法具备以下特点:直接对 MP3帧数据流进行操

作 , 不需要局部解码和编码 , 透明性高 , 容量大的

隐藏算法 。隐藏算法的用途不同 , 对算法的设计要

求也就不同 , 用于版权保护的 MP3数字水印算法

对鲁棒性要求较高 , 透明性和容量次之 , 而本文研

究的是用于隐蔽通信的 MP3隐写算法 , 隐写算法

对透明性和容量要求较高 , 鲁棒性次之
[ 5-10]

。

文章通过修改 MP3帧数据中的 Huffman码字

设计了一种 MP3隐写算法 , 该算法不需要对 MP3

文件进行局部解码 , 具有隐藏速度快 、 透明性高 、

嵌入量大的特点。并且通过实验分析了算法的透明

性 、 嵌入量 、 码字的统计特性等方面的特点 。

1　MP3编码

MP3编码算法的过程如图 1所示。

MP3编码算法流程分为三部分:时频映射 、

心理声学模型和量化与编码 。其中时频映射部分包

括子带滤波器组和 MDCT(修正的离散余弦变换),

量化编码包括比特和比例因子分配和 Huffman编

码。

输入 PCM音频数据是按帧进行处理的 , 每帧

包括 1 152个 PCM样值 , 而每帧又分为两节数据 ,

也就是每节数据包含 576个 PCM样值 。 MP3的压

缩算法实质上属于有损压缩 , 而对于人耳来说 ,

MP3的压缩算法属于无损压缩 。这里应用的理论
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图 1　MP3编码算法结构框图

Fig.1　SketchofthebasicstructureoftheMP3 encoder

基础是人耳的听觉系统的掩蔽效应 , 包括时域掩蔽

和频域掩蔽效应 , 主要是应用频域掩蔽效应。为了

应用频域掩蔽效应 , 需对每节的 576个 PCM样值

作时频变换 , 首先将 PCM样值送入子带滤波器值 ,

经子带滤波器组均匀地分为 32个子带信号 , 每个

子带包含 18个样值。然后 , 再对各子带作 MDCT

变换 , 从而得到 576个等间隔的频域样值 。

经时频变换后得到的左右声道频域样值需根据

所要求的模式进行声道模式处理 , 频域样值经模式

处理后 , 就进行量化 。编码算法采用的是心理声学

模型控制下的非均匀量化 , 将量化的结果送至

Huffman编码器进行无损编码 , 这样会增加算法的

复杂度 , 但可以利用信号的统计特性提高压缩率 。

这也是 MP3压缩算法与 MPEG-1的层一和层二的

主要区别之一。

编码算法的最后一步是比特流打包形成的

MP3码流 。也就是按照 MP3标准所规定的码流格

式 , 把帧头 、纠错码 、副信息 、主数据 、 附加数据

等有关信息组合成适合于解码的帧。因此 , 这个过

程也称为帧生成过程 。

2　MP3隐写算法

MP3中每帧数据的主数据包含了每个比例因

子频段的比例因子值和 Huffman编码数据 , 该算法

通过改变部分 Huffman码字 , 达到嵌入隐蔽消息的

目的 , 而且在听觉上与原始音频无任何差异。

2.1　嵌入算法

搜索载体 MP3文件的主数据中的特定的 Huff-

man码字 HCode, 例如码长是 6的一对码字 0x18

和 0x1b, 假设在码字 0x18上嵌入隐蔽消息 Ciper=

0, 在码字 0x1b上嵌入隐蔽消息 Ciper=1, 嵌入隐

蔽消息后的码字为 HCode′, 令码长为 CodeLen,

则具体嵌入方法如式 (1):

HCode′=

0x18, ifCodelen=6 , Hcode=0x18, W =0;

0x1b, ifCodelen=6, Hcode=0x18, W =1;

0x18, ifCodelen=6 , Hcode=0x1b, W =0;

0x1b, ifCodelen=6, Hcode=0x1b, W =1.

(1)

用 HCode′代替 HCode, 重新对比特流进行打包形

成携密 MP3码流。

2.2　提取算法

搜索携密 MP3文件的主数据中码长是 6的

Huffman码字 0x18, 0x1b。具体提取方法如式

(2):

W=
1, ifCodeLen=6, Hcode=0x1b;

0, ifCodeLen=6, Hcode=0x18
(2)

3　Huffman码对的选取

该隐写算法的基本思想是对一些特定的 Huff-

man码字进行修改 , 从而达到嵌入隐蔽消息的目

的。下面详细介绍选取 Huffman码对的方法 。

(1)用于隐写的码对是等长的 , 例如 , 原码

字是 6比特长 , 修改后的码字也必须是 6比特长 。

(2)MP3 标 准中共有 32 个码表 , 详见

iso11172 3。用于隐写的码字必须是成对选取 ,

并且保证码对出现在同一个码表中。

(3)不要选取码字对应的 x或 y中有 0出现的

码字 , 若原码字对应的 x是 0, 替换后的码字对应

的 x是 1 , 则解码过程中就多读取一个符号位 , 这

样造成了以后的比特流的错位 , 会造成解码错误 。

(4)选取的码字对应的 x、 y应很接近 , 例如

8长码字 0x3d对应的 x=1, y=6, 8长码字 0x33

对应的 x=1, y=7, 8长码字 0x2a对应的 x=2, y

=8, 在这种情况下 , 选取 0x3d和 0x33作为码对 ,

而不选取 0x2a和 0x3d, 这样做尽量减少数据上的

差异 。

该算法选取的码字有以下 13对 , 如表 1所示 。

满足上述要求的码对有很多 , 若需要增加算法

的嵌入量 , 可以选取更多的码对 。

4　隐藏算法的分析

4.1　容量分析

该隐写算法的原理是在特定的 Huffman码字上

嵌入隐蔽信息 , 而对于不同的 MP3文件 , 这些特

定码字的个数也不同 , 因此在嵌入隐蔽信息之前 ,

需要判断载体文件的隐藏容量。载体 MP3文件的

隐藏容量的计算等价于求 MP3文件中上述 13对码

33



中山大学学报 (自然科学版) 第 46卷　

表 1　Huffman码对
Tab.1　Huffmancodes

x y hlen Hcode

2

1

3

3

6

6

011000 (0x18)

011011 (0x1b)

3

3

1

2

6

6

011100 (0x1c)

011001 (0x19)

2

2

4

5

7

7

0101001 (0x29)

0100010 (0x22)
5

5

1

2

7

7

0100101 (0x25)

0100011 (0x23)
1

2

4

4

7

7

1000111 (0x47)

1000100 (0x44)

1

1

6

7

8

8

00111101 (0x3d)

00110011 (0x33)

7

7

1

2

8

8

00110101 (0x35)

00110001 (0x31)

4

4

3

4

8

8

10000111 (0x87)

01111111 (0x7f)

3

4

7

7

9

9

001011101 (0x5d)

001001111 (0x4f)

10

10

7

8

10

10

0000111001 (0x39)

0000110000 (0x30)

5

5

6

5

11

11

00010101101 (0xad)

00010111001 (0xb9)

8

8

5

4

11

11

00010001111 (0x8f)

00010011100 (0x9c)

5

5

10

9

12

12

000011101000 (0xe8)

000011111101 (0xfd)

字的个数 , 码字个数决定了能嵌入的隐蔽消息的最

大比特数。若隐蔽消息的比特数超过了最大容量 ,

需另做处理 。表 2是试验 MP3文件的容量 , 从表 2

可以看出 , 载体大小差异不大的情况下 , 容量存在

很大差异。

表 2　隐藏容量
Tab.2　Thecapacityofhiding

载体 MP3文件 /kb 容量(byte)

3.224 13 339

2.885 8 064

2.683 5 563

4.598 15 394

2.952 6 470

4.2　算法透明性分析

从量化的角度衡量隐藏前后音质的差别主要采

用的性能指标是分段平均信噪比 SNR
[ 5]

。通过实

验求 10
5
个帧 (每帧 256个采样数据)的携密语音

的平均信噪比 (dB)≈67.48, 人耳很难察觉到这

个差别。

4.3　码字统计量分析

从算法的嵌入原理可以看出 , 算法的鲁棒性较

差 , 修改前后的码字的统计分布必然会发生一些变

化。嵌入隐蔽信息前后使用的码字统计量的变化如

图 2和图 3所示。

图 2　载体码字的分布

Fig.2　Thedistributionoforiqinalfile' scodes

图 3　携密文件码字的分布

Fig.3　Thedistributionofhiddenfile' scodes

使用的码字的统计分布的改变是该算法的一个

缺陷 , 但需要说明的是 , 在 iso11172 -3标准中 ,

符合 3中要求的码对有很多 , 隐藏检测者在不知道

算法使用的具体码对的情况下 , 很难从统计规律上

判断 MP3文件中是否携带了隐蔽信息 , 因此算法

中使用的码对必须是保密的 。

5　结　语

文章基于 MP3数据流的 Huffman码字的替换

原理设计了一种 MP3隐写算法 , 该算法具有听觉

效果好 、 隐藏容量大 、 计算量小的特点 , 由于

MP3文件在网络中的广泛传播 , 该隐写算法具有
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很大的实用性。当然 , 该算法需要进一步改进 , 这

些特殊码字经过改写后 , 必然引起码字统计分布的

改变 , 怎样进行统计补偿 , 是作者有待考虑的问

题 。
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TheMP3 SteganographyAlgorithmBasedonHuffmanCoding

GAOHai-ying

(ElectronicTechnologyInstitute, PLAInformationEngineeringUniversity, Zhengzhou450004, China)

Abstract:AMP3 SteganographyalgorithmisintroducedbasedonreplacingHuffmancodeswiththecharactersof

MP3 coding.Comparedwithancientsteganographyalgorithms, thealgorithmdirectlyembedssecretinformationin

HuffmancodesofMP3 frames, anditneednotpartlydecode.Ithasthecharactersoftransparency, bigcapacity

andlowcomputingcomplexity.Experimentsanalyzethecharactersofthealgorithm.

Keywords:MP3 coding;steganographyalgorithm;Huffmancoding;averagesignalnoiseratio
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