
第 49 卷第 4 期
2010 年 7 月

中山大学学报（自然科学版） Vol. 49 No. 4 
Jul. 2010 ACTA SCIENTIARUM NATURALIUM UNIVERSITATIS SUNYATSENI 

苏志图？李 日军？马建峰
（西安电子科技大学计算机网络与信息安全教育部重点实验室，陕西西安 710071)

摘 要：在构造适用于双线性对的椭圆曲线的方法中，通常将椭圆曲线的参数表示成有理多项式，为有效地生

成椭圆曲线，要求复乘方程的次数应小于 3。通过将椭圆曲线参数看作数域元素，提出了一种构造合适的有理多

项式的方法，使得复乘方程的次数小于 3。给出一些例子，特别给出了嵌入次数为 8 的例子，一般认为嵌入次数

为 8 时，次数小于 3 的复乘方程不存在。
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Abstract: In constmcting pairing-friendly ellitpic curves, the curve parameters 缸’e often represented by 

polynomials with rational coefficients. For嗡 efficiently generating the curves parameters, the degree of the 

complex multipliction polynomial must be less than 3. A method is proposed to constructed suitable poly­

nomials which will make the degree of the complex multipliction polynomial less than 3. Some examples 

are given, especially when embedding degree is 8. It is generally believed that when embedding degree is 

8 the complex multipliction polynomial whose degree is less than 3 does not exist. 
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基于双线性对的密码体制是目前公钥密码学的

一个热点研究方向，许多协议已经提出，例如：单

轮三方密钥交换协议［ l］＇基于身份的加密体制［2] ' 

短签名方案［3一句。但是这些基于双线性对的密码方

案不能在随机选取的椭困曲线上实现，因为实现双

线性对的椭圆曲线需要一般的椭圆曲线所不具备的

一些特殊性质山。

设 E 是一条定义于有限域 Fq 上的椭圆曲线？

它的点群的阶 ＃E( Fq ） 有一个大的素因子 r o 如果

k 是满足 r I q1r … 1 的最小的正整数 9 则称 E 对于 I

的嵌入次数为 k 。满足这种条件的椭圆曲线称为适

用于双线性对的椭圆曲线。在实际应用中，要求嵌

入次数 k 大小应适当。 Menezes 等问］指出超奇异椭
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圆曲线的嵌入次数小于 6 ，它适合实现基于双线性

对的密码体制。由于基于双线性对的密码体制的安

全性与嵌入次数密切相关 9 为了达到更高的安全级

别，必须转向一般的椭圆曲线。但 Balasubramanian

等［ 7］的研究结果表明具有小嵌入次数的椭圆曲线

非常稀少。因此 很难通过随机选取椭圆曲线的方

法来得到适用于双线性对的椭圆曲线，必须通过一

些方法来精确构造出嵌入次数较小的适用于双线性

对的椭圆曲线。

Miyaji 等［ 8］首先提出了构造嵌入次数为 3, 4 

和 6 并具有素数点群阶的一般椭圆曲线的方法。在

他们方法的基础上 Scott 等问构造了接近素数阶的

一般椭圆曲线。之后许多构造具有任意嵌入次数的
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一般椭圆曲线的方法被提出［ 10 斗 1］。但这些方法都

有各自的不足，为了解决这些不足， Freeman[llJ 将

构造适用于双线性对的椭圆曲线的构造方法进行总

结，并阐明了解决这些不足的所需要做的工作。本

文提出的方法就是完成文献［ 11 J 提出的要做的

工作之一，即构造适宜的有理多项式使得复乘方程

的次数小于 30

1 理论背景

设E是一条定义于有限域 Fq 上的椭困曲线，

则它的点群的阶＃E( Fq) = q 十 1 … t ’ It I 运 2;;/12]
因为要构造适用于双线性对的椭圆曲线’故要求

hr = q + 1 - t ( 1 ) 

q" 三 1 (mod r) ( 2) 

从（ 1 ）和（2）式可得（ t - 1 ) 1r = 1 ( mod r) , 

也就是说 t - 1 是模 r 的 k 次单位根。如果 t 一 1 是模

r 的一个 k 次本元单位根，则有 q 模 r 的次数为 k 。

从而可得 E(Fq ） 的嵌入次数为 k 。称方程 t2 一句

：一 Dv2 为复乘方程，其中 D 是一个元平方因子的

正整数。我们称 D 为复乘判别式。

1 设p 是一个素数 ， k 是一个小的正整

数。如果p 不能整除 k 且 μεZ ，则 μ 模p 的次数

为 k （即 Uk 吉 1 (mod p) , k 是满足着这一条件的最

小正整数）当且仅当 p i 队（ u ） 其中中以χ）是 k 次

本原多项式。

明见文献［ 13 J 。

在方程（ 1 ）中，如果 1 I 队（ t - 1) ＇从定理

l 可知 E(Fq ） 的嵌入次数为 k 0 

构造适用于双线性对的椭圆曲线时？通常将椭

圆曲线的参数 t山q 表示为有理多项式 t （吟， r （川

和 q(x ） 。于是椭圆曲线表示为 E(Fq(x＞） 而它的点

群的阶表示为 E(Fq(x)) = q(x) + 1 - t(x) = 

h ( x) r （吟。假设 r( x) Iφ1r(t(x) -1 ）并且存在某

个见。 εZ 使得 r （ 元。）和 q(x。）为素数 9 则可知

r （ 元。）｜中Ir ( t （ 元。） - 1 ）。如果 t （元。）为整数且

ltC 元。） I ~ 2 ,;qr;;) ，那么就存在一条定义于有限
域 Fq(xo ） 上的椭圆曲线 E( Fq) ，它的点群的阶为

q （ 元。） + 1 … t （ 元。） [ 14] 0 从定理 1 可知， E(Fq(xo）） 相

对于 r(x。）的嵌入次数为 k 。根据定理 1 ＇通常会

令 r （ χ）为队（ u(x））的一个不可约分因子并令

t （ 必） = u(x) + 1 0 由于此时椭圆曲线的点群阶

E(Fq （刊））已经固定，我们面临一个问题就是必须

生成具有固定点群阶的椭圆曲线。通常采用复乘算

法来解决这一问题［ 14］。但是复乘算法只有在复乘

判别式不是太大的情况下效率才比较高。因此必须

保证复乘判别式不能太大［14］。

在以上论述的基础上，可将适用于双线性对的

椭圆曲线在参数表示成有理多项式后应满足的条件
归结为［ 11]:

对于某个无平方因子的正整数D

① q(x ） 和 r(x ） 均是不可约分的有理多项式，

对于某些问 εz 'q （ 兆。）和 r （ 元。）均为素数。

② r （ χ ） I q （ χ）叫一 t （吟。

( r(x) I φ1r(t(x) -1 ）。

( Dy2 = 4q ( x) - t （ χ ） 2 存在有无限多的整数

解。

上述中的①，②，③和④保证存在适用于双线

性对的椭圆曲线，并且保证这条椭圆曲线能有效生

成，因为我们可以令 D 比较小。同时能比较容易

找到元。 εZ ，使得 q （ 元。）和 r（元。）均为素数而

t （元。）为整数。之所以要求存在元限多的整数解，

是因为只有这样才有可能找到同时满足 q （ 元。）和

r（兆。）均为素数而 t （ 元。）为整数的元。。

2 新的多项式构造方法

由于前述的限制 9 我们对 t （ 必） ' r （川和 q （ χ ）

就有特殊的要求。满足上节①？②和③的 t （ 元）？

r（川和 q （必）能比较容易找到，可以采用文献［ 6' 

15 J 中的方法。而对于④最为理想的情况就是

句（对… t(x) 2 =DJ（ χ ） 2 ＇即句（元） - t （ χ ） 2 是一个

无平方因子的正整数乘以一个有理多项式的平方。

但这种情况极少，目前只发现在 k = 12 时存在这
种结果［ 11 ］。令贝克）＝句（叫一 t(x)2 ，则④可以表

示为 Dy2 = f（吟，从而④的求整数解的问题，转

变为求曲线 Dy2 ：贝克）的整点问题。在文献［ 11 J 
中作者指出只有当贝克）的次数小于 3 时， Dy2 = 
贝克）才会存在有无限多的整数解。

可以将 4q （ 见） - t （ 元） 2 用更为一般的形式来表

示？令 4q ( x) - t ( x) 2 ＝贝克） V（ 元） 2 0 因为贝克） 2

可以合并到户中去罗故只要求贝克）的次数小于

3。目前通常采用的方法是使用计算机去搜索满足

条件的多项式 t （吵， r（付和 q （ χ ） [ 11］。通常先选

取满足关系式 r(x) I 电（ t （ χ ） - 1) 的有理多项式

t （川和 r （ χ）？然后通过一些方法可以得到满足条

件的 q （吟。令 4q （叫一 t( x) 2 ＝贝克）贝克)2 0 根

据前面的论述？要求有理多项式贝克）的次数小于

3。但在一般情况下 V(x ） 不存在？而只存在贝克）
并且它的次数大于 3 [11 ］。

为了寻找次数小于 3 的有理多项式 D （吟，我
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们可以从另一个角度来看上述问题。假设 r(x) I 

矶。（元） - 1 ），。是 r(x) = 0 的一个根，则有 t （ 的

一 1 = (1r ' t （的一 1 是一个 k 次本原单位根［ω］。如

果 K = Q ［什 I( r （ 必））是一个由 r （元）定义的数域，

~p K ~ Q( 8 ） ，则 D(x)V（ χ ） 2 正一（ t （叫一

2)2mod(r（元））变为 D （ θ ） V(8)2 ：一（ C1r - 1) z ，从

卢（（1r-l)2
而可得 D( 8) = 。将有理多项式 t( x) 

V( e)7 

- 2 和贝克）看作是数域 K 中的元素，则

贝克）贝克） 2 三一 （ t(x) - 2)2mod(r（元））可以变为

数域 K 中的一个等式 D （川军一（ t （ 元） ~ 2) 2 、文
V（ 叫“

样所有的计算者卡在数域 K 中进行。因为 t （川和

r(x ） 之前已经选定，通过选取不同的 V（吟，寻找

次数小于 3 的有理多项式贝克） 0 

上述的方法可以归结为如下的过程：

给定一个嵌入次数 k : 

1 ）选取有理多项式 r（川和 t （ 元） , r(x) I 

中1r(t （ 元） - 1 ）。

2）构造数域 K = Q ［斗／（ r （ 元））。

3 ）选取合适的有理多项式贝克扎在数域 K

中计算一飞 ι 飞儿 ） - 2)2 0 

V（元））

4）判断 D （州的次数是否小于 3 ＇如果不是？

返回 1 ）。

在选取好 t （ 元） ' r （ 元）和贝克）后，可得 q （ 必）

＝士（ t （旷＋贝克） V（旷）乡并且得到的 r （吟，
t （付和 q(x ） 满足关系式 r （ χ ） I q （ χ ） + 1 - t （ 吟。

对于给定一个无平方因子的正整数 D ，令 Dy2 = 

D （吟，去求这个方程的整数解，如果 q （川和

r （元）对于方程的某个整数解元。 εz' q （ 元。）和

r （ 见。）均为素数且 t （元。）为整数。则存在一条具有

以上参数的椭圆曲线。可以运用复乘算法来生成具

有这些参数的椭圆曲线。因为可以选取适宜的复乘

判别式 D ，故而复乘算法能很有效地生成这条曲

线。

以下给出一些运用上述方法，得到的贝克）的

次数小于 3 的例子。

例子 1

假设 k = 6 ＇令 μ（ χ）＝一元叶， r（元）＝见2

元＋ 1 ＇可知 r（元）｜叭（ t （叫一 1 ）。在数域 K = 

Q[x]/(r（元））中我们选取 v （叫：见一 1 ＇计算

一（ C1c 一 1) 2 

D(8) = ?. ？得贝克）二元。贝克）的次数
( ()) L 

小于 3 。

例子 2

假设嵌入次数为 k = 8 ＇选取 u （叫：川一 3x2

+3元一 1 和 r( x) ＝川一 4元3 十 6元2 一句＋ 2 ，计算可

知 r(x) I 队（ t （ 必） - 1 ）。选取 v( x) = x - 1 ，在数

一 （（1c - 1 2 
域 K = Q[x]l(r(x ）） 中计算 D( 8) ＝一一一）

V( 8) 

我们得到贝克）二元2 ，贝克）次数为 20

例子 3

假设 k 二 8 ＇选取 u(x) ＝矿和 r （ χ）＝扩＋ 1, 

经过计算可知 r （ χ ）｜ φ1c(t （ χ）一 1 ）。令 v （ χ）＝ χ ＋

1 ＇在数域 K = Q[x]/(r(x））中计算 D( 8) = 
一 （（1c 一 1)2

? ，可得到贝克） = x2 ＇贝克）次数为 20
V( er 
在文献［ 11 J 中，作者认为当 k 二 8 时，几乎

不能得到句（叫一 t （ χ ） 2 是次数小于 3 的多项式。

而上面的例子则表明这是可能的，这就为 k = 8 时

构造适用于双线性对的椭圆曲线提供了一种可能的

途径。

3 结论

将椭困曲线的参数用多项式表示是构造适用于

双线性对的椭圆曲线通常采用的方法。但要求

q （ 元） - 4t （ 必） 2 的次数不能大于1 只有这样才有可

能构造出适用于双线性对的椭圆曲线的参数。本文

提出了一种新的构造次数低于 3 的多项式的方法？

运用这个方法得到了一些例子，特别是在一般认为

不存在当 k = 8 ＇找到了次数小于 3 的例子，这就

为构造适用于双线性对的椭圆曲线提供了一种新的

途径。
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是 Lagrange 体系下的算法？而辛空间有限元一时间

子域法是 Hamilton 体系下的算法。所有算例都明

显看出？文中建立的新方法的计算精度和计算效率

远高于国际上常用的 Wilson - e 法和 Newmark - f3 
法。由于这种 Hamilton 力学体系下的新方法的稳

定性、收敛性、计算精度和效率都高于 Lagrange 力

学体系下的已有方法，因此这种辛算法具有广阔的

应用前景。
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