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摘 要：提出了一种新的彩色图像 DC 系数的自适应水印算法。该算法通过简单地分析 DCT 块的两个 AC 系数

将像素块分类成平滑块、边缘块和纹理块，然后根据像素块的类型自适应设置水印的嵌入强度。并利用图像亚

采样得到的 4 个子图像间的高度相关性，将 1 比特水印嵌入在 4 个子图像块中由密钥控制的两个块的 DC 系数

上，获得了分散水印能量与增加安全性的目的，而水印能直接在像素域中进行盲提取。同时嵌水印在 YIQ 模型

的 Y分量和 RGB 的 B 分量上，并进行了两者的性能比较与分析。大量实验表明，提出的水印算法取得了很高的

不可见性和鲁棒性， Y分量水印的性能优于B 分量的。
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Abs缸岱ac在： A new approach of wate1marking adaptively in DC coefficients of color images is presented. 

The proposed algorithm uses two AC coefficients of DCT blocks to classify the pixel blocks into three diι 

ferent types, namely, smoothed, edged, and texture block. The strength of watermark is set adaptively 

according to the pixel block type. Four subimages from the original color image can be obtained with 

down-sampling. These subimages are highly correlated. Take into consideration the correlationship. One 

bit watermark is embedded, in two DC coefficients which is selected from the subimages. The selection 

of DC coefficients is based on Key-controlled random numbers so as to disperse the energy of watermark 

and win secure watermarking. Blind extraction of watermark can be pe1formed directly on pixel domain. 

Whilst the watermark is inserted into both the luminance component in YIQ model and the blue channel 

in RGB model, and examine and compare their performances. Extensive experimental results demonstrate 

that the algorithm achieves the high robustness and good quality of watermarked image , and the perform­

ance of watermarking in Y component outperforms that of B component. 

words : color image watermarking, adaptively embedding, DC coefficient, classification 

近 20 年来？数字水印已经成为信号与图像处

理领域最活跃的研究热点之一。在多媒体版权保护

问题上？稳健水印被认为是一种有力可行的措

施［门。目前？从已公开出版的文献来看，稳健图
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像水印大致可分为空域和频域两大类。在空域水印

方法中？通过直接修改宿主图像的像素值本身来嵌

入水印［2］。而变换域图像水印［3 J ＇宿主图像首先

经变换（如 D凹， DCT, DWT 等）到一个新的域？
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然后修改变换域的系数来嵌入水印，最后应用反变

换生成嵌入水印的图像。有大量的变换域图像水印

算法提出，绝大多数都嵌水印在灰度图像的中低频

系数上，当应用在彩色图像上？则直接处理 YIQ

或 RGB 模型的某一个分量。 Barni 等［4］提出在彩色

图像每个分量 DCT 的低频系数上嵌水印，由于

JPEG 压缩对彩色图像的红色与蓝色分量的能量丢

失较大［町’所以该方案不能抵抗 JPEG 压缩攻击。
Huang 等问］首次提出在 DC 系数上嵌水印能获得更

强的稳健性，因为 DC 系数比 AC 系数要大的多，

因此能提供更大的水印容量，并且 DC 系数对

JPEG 压缩、低通滤波、亚采样等运算更不受影响。

在 Hua吨等的建议下，文献［7 -8 J 都利用 DC 系

数来嵌入水印。文献［7］提出在彩色图像的 RGB

空间执行一个饱和度调整方案，然后直接在像素域

中嵌入水印。文献［ 6 - 8 J 存在的主要不足为：

①非盲检测？水印检测过程都需要原始图像的参

与，在许多实际应用中并不能获得原始图像；

②HVS特性利用不充分？从而不能保证水印的最大

不可感知性。

1 DC 系数的自适应水印算法

DCT 被广泛应用在数字水印技术中？通常它

可以在整幅图像上执行，也可以选择在不同尺寸的

不重叠的块上执行，它将一幅图像分解成一组 DC

和不同频率的 AC 系数。正反 DCT 定义如下

F(u,v) ＝ αu Dlv 立平／（元，y ） 。

(2元＋ 1 ) u ( 2y + 1) v 
2M 作］ cos[ 2N 何 J (1) 

M一I N一l

／（坏， y) ＝ αuαv~：吹 F( u, v ） 。

(2元＋ 1) u 作］ cos ［飞叮 「 .LJUllJ (2) 
2M 2N 

式中， u=0,1,2γ·· 罗M-1,v=O,l,2γ.. ,N -lx 

= 0,1,2γ .. ,M 一 l ,y = 0'1,2γ.. ,N … l 

r/l/M u=O 
α ＝〈

l /27页 l:::::;u:::::;M-1

r ID万 v = 0 
α ＝ < 

L d刑 l:::::;v:::::;M-1

当 u=O,v=O 时 F(O ,0 ）定义为 DC 系数？计

算式如下
M-1 N-1 

DC= 元， y) (3) 

大多数已公开发表的文献都在空间域中使用 Can白

町， Sobel 或 Prewitt 方法来分类宿主图像［9 11 J ，然

后在 DCT 域嵌入水印。我们提出仅验证两个 AC 系

数（即 X(l,O）和 X(O,l ））来分类图像？彩

色图像的 Y分量或蓝色分量首先被亚采样，分别

获得 4 个一半分辨率的子图像，然后用一个随机序

列对来选择 4 个子图像中的一对 DCT 块来嵌入水

印，嵌入强度自适应块的类型 9 最后将嵌入水印的

块执行 IDCT，合并 4 个子图像得到嵌水印的作品。

算法流程如图 1 所示。

图 l 水印嵌入框图

Fig. 1 Block diagram of watermarking 

1. 1 

Cha吨等口2］使用表 1 中的测度值将图像的 8 ×

8DCT 块分成 5 类，分别对应不同强度的边缘 9 而

Jiang 等问］提出使用三种类型的边缘块就能完全刻

化图像的视觉内容。

表 1 边缘图案的测度

Table 1 Measure of edges patterns 

Edges Measure values 

No edge λ （ set by user ， λ ＝ 50 in Ref. [ 12 J ) 

0 Oo = I x (1 , 0 ) I 

- r I÷(x(0,1) +x(l,O) I, l 
'ITl4 8-;r-=4m叫： 1 I } 

l I 言（ x(0,1) +x(l 月）一咐， 1) I J 

贷／2 8子＝ lxco,1) I 

~ - 3 r I÷（ x(0,1 ）一咐，0) ＋咐， 1) I· i 
3TI/4 °2:f=4max~ I 1 I f 

l lt-Cx(0,1) -x(l,O) -x(l,1) I J 

通过研究 Jiang 的分类方法？我们提出一种新

的分类方案？即根据 DCT 块中两个 AC 系数将像素

块分成平滑块、纹理块和边缘块 9 分类方案如下：
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r smooth if max （ δ。，δ？）＜ λl

γ ＝ { texture if mi叫 80 ,of ）注 λ2

ledge others 

(4）式中的 λ1 , "-2 来自于经验阙值，并设置 λ1 = 
50 ， λ2 ：“， δ。与件的计算参考表 1。因此 9 我们

设计水印嵌入强度遵守式（5 ）策略。

(4) 

「 αsm川h if max( 80 ’of) ＜ λl 

α ＝（ α阳tu

Lαdge others 

我们测试了 7 个 512 × 512 像素的彩色图像

（包括 Lena, Peppers , Tiffany, Baboon, Opera, 

Watch, Lake 标准图像）。分类效果见图 2 所示。分

类实验结果表明， Lena 包含大量的平滑区域和尖

锐边缘； Peppers 也包含大量的平滑区，但没有尖

锐边缘； Baboon 包含大量的纹理区域。分类图中

的白色区域对应平滑块，嵌入的水印强度应尽可能

的小。黑色区域对应图像的边缘与纹理，有更大的

水印能力。而大量研究表明，复杂的纹理区域相对

边缘区域有更高的掩蔽能力。因此我们的水印嵌入

强度安排： αsmooth ＜ α吨e ＜ α叫ire o 并对 YIQ 模型和

RGB 模型分别设置为： αSt叫h =0.01,a吨e = 0. 025, 

αtexture = 0 · 04 i 和 αsmooth 二 0.07 ， αedge = 0. 1 iαte t re 

:::: 0. 20 

(5) 

(a) 

(b) 

图 2 宿主图像（ a）与分类图像（ b)

Fig. 2 Host images ( a) Classified images ( b) 

1. 2 水印嵌入

彩色图像 YIQ 模型的 Y分量描述图像的灰度

信息？而 HVS 对 RGB 模型的 B 分量更不敏感，水

印嵌入算法设计如下：

1 ）二值 NxN 尺寸 LOGO 水印经 Arnold 算法

进行置换加密？提高水印的安全性与分散水印嵌入

对宿主图像的降级。二值水印 LOGO: W(x,y) ,0::::::; 

元， y < N, W（ 元， y ） εl 0 , 1 f , Arnold 置换：［ ;:i = 

[: ~］［；忏odN a 一般文献令α4 工 c=l, d=2, 

而我们设计置换矩阵系数 α ： b=l, c=2, d=3 

（保证 αd - be= 1) ，置换次数 n =20 ，他们被当作

密钥 keyl 。初始水印坐标（坷， y) :::: (0, 0）。原始

水印、加密的水印及使用错误密钥解码得到的水印

见图 3, Arnold 混乱方法能保证原始水印的安全性。

~·~＇.！：；；，~；马~~
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图 3 (a）原始水印（ b）加密的水印（ c）和（ d) 

使用错误密钥解码的水印
Fig. 3 (a) 0峭n址 watenn缸’k ( b) Encrypted watermark ( c) 
and ( d) Decrypted watermarks from ( b) using a wro吨 key

2）通过亚采样M ×M像素彩色图像的 Y分量

或 B 分量获得 4 个 M/2 × M/2 子图像，如式（6 ）。

从（6）式的采样规律可得4 个子图像具有高度的相关

性。即，对 ＼：／ i =F j' ( i J）巨性，2,3,4f ，有兀 z元。

/1 （元， y) = /(2元， 2y)

!2 （元， y) :::: /(2元， 2y + 1) 

/3 （元， y) = /(2元＋ 1 ,2y) 

/4 ( x 'y) = f ( 2元十 1,2y÷1) (6) 

生成一个二元对随机序列 SL = l ( i ρ ， i =F j I i ,j ε 

ll,2,3,4ff ＇长度 L 等于水印比特的长度＇ SL 用

于选择嵌入水印的块的位置？它被当作另一个密钥

key20 对由密钥 SL 命中的像素块执行 8 × 8 的分块

DCT。

3 ）嵌 l 比特水印在第二步选定的一对 DCT 块

上（即 l ( DCi , DC;) I ( i ρ 巴 SL i ）的 DC 系数上，

策略如下：假如 （ W；二 O) &(DC; > DC工）或者

(W; = l)&(DC; <DC；） ，则交换 SL 中的 i 和 j,

得到修改的町，

DCAvg = ,DCoiff 工 2 2 

DCr，：町
DC中L l Ll ＝一」~111resh0Ja DC Avg 

DC.＊ 二

f＇＇叫slold
DC； 十 αDCAvg 罗 elseif( DCThre 

DCi 卢 αDCAvg , otherwise 

(7) 

DC/ 
* 

（叫川shold
DC1 十 αDCAvg' elseif( DCThr old ：：：：：：； β）＆（ 

DC1 卢 αDCAvg , otherwise 

、
、
，
，
／

AU 

(8) 
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式（7)' (8 ）中的 α 是嵌入强度？它的取值根据

(5 ）式自适应块的类型。算法中阙值β设置为β ＝

0. 05 , DC/' , DC／ 为嵌入水印的 DC 系数。

的将嵌入水印的块执行 IDCT，合并 4 个子图

像得到嵌入水印的作品，混乱密钥 keyl 和随机选

块密钥 key2 通过可靠信道传输。

1. 3 水印提取

水印的提取是嵌入的逆过程，对一幅经过无意

或有意攻击过的嵌水印的作品经过亚采样得到 4 个

子图像，如式（ 6 ），使用密钥获得嵌水印块的位

置，像素块的 DC 系数可在像素域中通过（ 3 ）式

直接求得，不需要对整块执行 DCT，水印提取为

·=C ，叫＊注町 (9) 
0 otherwise 

通常 9 抽取水印与原始水印的相关系数（ CC)

用来验证提取水印的正确率

cc= 

( W（ 元， y) - m,,,) ( W本（工， y ） 一叽，， ) 

J早早（ W（ 工， ;r) - m,Y 
、
、
，
，
，
／

AU -EI J
’
a
，
、
、
、

2 实验结果及分析

实验分两步进行？第一步分别从主观和客观质

量来评估水印算法的不可见性，第二步是验证算法

在各种攻击下的鲁棒性。嵌水印图像的 PSNR 值超

过 30.00 cl丑被认为图像没有任何的视觉降级川］。

因为我们设计水印的嵌入强度自适应图像的特性，

并且水印的能量被分散在 4 个高度相关的子图像

中，因此？该算法在保证较大嵌入强度的同时，获

得了很高的不可感知性。对 7 个图像的测试结果表

明，该算法的 PSNR 都在 42 到 50 dB 之间。嵌水

印图像的主观质量如图 4 所示。图 4 表明该算法取

得了很高的主观效果。

为评估我们算法的鲁棒性能 应用了软件 Stir­

Mark benchmark 4. 0 对嵌水印的图像进行各种攻

击［ 15] ＇包括不同质量因子的 JPEG -loss 压缩＇ 7 × 

7 中值滤波（ M盯） ＇均值滤波（ mean filtering , 3 

× 3,5><5,7 × 7) ＇低通滤波 (low 一 pass filter 

× 3, 5 × 5, 7 ><7 ），旋转裁剪（ 0. 25 度， 0. 75 

度）， 3 × 3 Gaussian 滤波（ GF3 ) , Self - similarity 

( SS 1 , SS2 , SS3 ) ，缩放（ Scaling ），剪切（ Crop) , 

使用 XnView 软件执行不同质量因子的 JPEG2000

压缩间’和不同能量的高斯噪声等攻击，实验结
果如图 5 所示。结果表明，对 Jpeg 压缩攻击我们

(a）原始Opera (b）嵌水印的Opera

P、u

rE 
ρ
u
 

ny ny 
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口
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，
，
且
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、

(d）嵌水印的Peppers

(e）原始Baboon （。嵌水印的Baboon

(g）原始Lena (h）嵌水印的Lena

图 4 嵌水印图像的主观质量

Fig. 4 Visual quality of watermarked images 

算法的性能超过了 Hua吨的方法［7 J 。并且发现对

大多数图像和攻击， YIQ 模型 Y 分量的水印比

RGB 模型 B 分量的水印更鲁棒 9 如抵抗高斯噪声

时，也是如此？并且能经受方差高达 0. 7 的强度的

攻击。实验结果见图 6 所示。这主要由于蓝色分量

处于更高的频带范围 9 而在有损压缩和高斯白噪声

操作下？这些高频通常被丢弃。图 7 列出了载体作

品经篡改后抽取的水印 9 结果表明，抽取的水印视

觉上可辨识？能够达到认证版权目的。

表 2 概括了算法与日uang [7 J 算法的对比结

果。结果表明？对于测试的典型图像与典型攻击？

我们的算法都取得了优越的性能。
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图 5 鲁棒性比较

Comparison of robustness between our proposed methods and Hua吨’s method [7] 

孟l 3 结语
本文提出了一种新的彩色图像自适应水印算

法，算法通过简单地分析两个 AC 系数将图像块分

成三类，水印的嵌入强度自适应块的类型。通过两

层密钥保证水印的安全性，并利用亚采样子图像之

间的相关性，将水印信号扩散在不同子图像块的 DC

系数上？大大提高了水印鲁棒性的同时9 获得了很

高的水印的不可见性。水印可以直接在像素域中进

行？嵌入和提取算法都具有低复杂度？适合于实时

Fig. 5 
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Peppers 

(a) 

0.6 

0.5 
0.0001 0.1001 0.2001 0.3001 0.4001 0.5001 0.6001 0.7001 

Gaussian noise (variance) 
(b) 

图 6 抵抗高斯噪声的鲁棒性能

Fig. 6 Robust to Gaussian noise 

(a) (b) (c) (d) (e) (f) (g) (h) 

图 7 抽取的水印（ a 一且分别对应均值滤波 3 × 3,

5 × 5, 7 ><7 ，低通滤波 3><3,5 × 5, 7 ＞汀，

旋转裁剪 0. 25°, 0. 75°) 

Fig. 7 Extracted watermarks under various attacks 
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表 2 对抗常用图像处理与几何攻击的性能比较

Table 2 Comparison between the proposed methods and 

Huang’s under common image processing and geometric attacks 

Huang’s method[?] cc Proposed method 

Attacks 
Peppers Baboon Peppers Baboon Lena 

Lena RGB YIQ RGB YIQ RGB YIQ 

JpeglOO 0. 90 0. 59 0. 96 0. 99 1. 0 1. 0 1. 0 1. 0 1. 0 

Jpeg50 0. 68 0. 53 0. 68 0. 68 0. 77 0. 93 0. 95 0. 69 0. 83 

Jpeg20 0. 52 0. 45 0. 48 0. 58 0. 70 0. 78 0. 78 0. 51 0. 64 

Jpeg2000 100 0. 98 0. 98 0. 99 1. 0 1. 0 1. 0 1. 0 1. 0 1. 0 

Jpeg2000 50 0. 68 0. 44 0. 74 0. 67 0. 71 0. 72 0. 74 0. 76 0. 73 

Jpeg2000 20 0. 56 0. 41 0. 63 0. 63 0. 68 0. 61 0. 56 0. 65 0. 69 

Scaling2. 0 0. 90 0. 74 0. 97 0. 99 0. 97 1. 0 0. 94 0. 99 0. 99 

ScalingO. 5 0. 88 0. 75 0. 92 0. 64 0. 70 0. 52 0. 54 0. 70 0. 77 

MF7 0. 81 0. 53 0. 76 0. 61 0. 56 0. 46 0. 45 0. 62 0. 69 

GF3 0. 90 0. 90 0. 94 0. 62 0. 73 0. 69 0. 65 0. 71 0. 77 
$
1

吁
，
“
句
句J

QUQUQU SSS 
0. 94 0. 60 0. 89 1. 0 0. 96 1. 0 0. 78 1. 0 0. 99 

0. 93 0. 64 0. 97 0. 86 1. 0 0. 85 1. 0 0. 95 1. 0 

0. 50 0. 42 0. 82 0. 97 0. 71 1. 0 0. 54 1. 0 0. 73 

Shanghai, China, 2004 , 6: 3949 - 3954. 

[ 6] HUANG J W, SHI Y Q, YI S. Embedding image water­
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