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摘 要：为了适合多媒体信息量庞大、存在数据冗余的特点，实施可证明安全、高效率的加密解密，使用了数

论、近世代数、矩阵变换、算法分析等工具，对高维随机矩阵置乱变换的精确周期进行了研究。将实数域上线

性代数的若干结果，推广到模素数有限域上，得到一类整数矩阵及其相关同余方程组之解的若干新性质；在此

基础上将用于置乱的矩阵由 2 维扩展到任意高维，给出广泛一类高维随机整数矩阵 A 决定的置乱变换，在任意

素数幕 N=p＇ 模数下，其周期 T (A, N） 的精确表达式，给出求精确周期算法的时间复杂度。结论可用于建立

新型数字多媒体密码体制和信息隐藏体制，扩大其密钥空间，增加其安全性。
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Abstract: For efficiently implementing the encryption/ decryption for digital multimedia, which is often 

with huge amount of data and much redundancy, the accurate period of high dimension random matrix 

scrambling perτnutation is studied with the help of number the。可 and algebraic theory. Some new proper­

ties of a class of integer matrices and the solutions of its correlative congruent equations are obtained by 

generalizing some results for咽 linear algebra in real fields to the finite fields over modulo prime numbers. 

Based on these properties , random scrambling permutation can be extended to any high dimension matrix 

A and the period T (A, N) with an arbitrary prime power modulo N = p' can be accurately expressed. 

The complexity of the computation of T (A , N) is presented. The results can be used to construct new 

C巧rptosystems for digital multimedia and information hiding systems with bigger key spaces to improve 

their security levels. 
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随机矩阵置乱变换技术是在以 Arnold 变换为

代表的简单矩阵置乱变换技术基础上发展而来的

（对置乱技术矩阵都默认为整数矩阵）？在数字图

像加密和信息隐藏中有重要的作用［ I］。文［ 2］给
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出 2 维随机整数矩阵A 决定的置乱变换在任意模N

下？其周期 T(A ,N）的精确表达式及上界估计，并

提出确定性算法 T2D ：随机输入 2 维整数矩阵的元

素值及随机的模数 N ， 输出精确周期 T(A 罗的？证
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明算法的时间复杂度仅 96 I log2N I 2次模 N 乘法，

属于多项式时间算法。文［ 2］证明了把一般整数

N分解为一系列素数幕 pr 之积后，求 T(A ,N） 转

化为求所有的 T(A,pr)o 文［盯在文［2］基础上

建立了语义安全的数字多媒体密码体制。在该体制

中确定随机矩阵置乱变换的周期至为重要，该周期

可类比于 RSA 加密的 mod n 周期以叫， ECC 加密

中循环群的阶，确定周期（阶）才能构造私钥，继

而才能加密、解密，这是最基础的工作。为增加密

码体制的密钥空间，需将置乱矩阵由 2 维推广到任

意维。这方面文献已有些初步结果，较有代表性

是，文［ 4］给出 3 维 Arnold 变换周期的一些结

果．文［ 5 J 给出 n 维 Arnold 变换周期的等价条

件，其置乱矩阵元素由 1 到 n 有规律排列即属于简

单置乱。文［6］给出三维随机矩阵置乱变换的周

期。本文将随机矩阵由 3 维扩展到任意维，把模

数限制为素数幕pr ’研究广泛一类高维随机整数矩

阵A ，所决定的置乱变换精确周期 T(A ,pr ） 的表

达式，并探讨其应用价值。

1 有限域上线性代数若干结果

下文中 Z, N，反分别为整数集 9 自然数集与

实数集， gcd 、 lcm 分别为最大公约数与最小公倍

数记号， I A i 为方矩阵A 的行列式。

设p 为素数＇ ( zp) m × m为有限域 zp = 1 o, 1, 

… ' p - 1 i 上所有 m × m 矩阵集合 9 其中 0ε

( zp) m × m为零矩阵， diag （叭， Cz ＇…， cm ）表示对

角线为 C1' Cz ＇…， cm 其余位置为 0 的矩阵， ι 为
m 维单位矩阵，简记为 f。（ zp认为有限域 zp 上所

有 m 维列向量集合，其中 ｛） E ( ZP 认为零向量， C

的模p 逆元简记为 c -1 0 

任意两个 n >< m 矩阵（特殊为向量） E = 

(eρn × mi F = (fij)nxm ，当任意 i' j 成立 eij = fij 
(mod p ） 时记 E 三三 F( mod p ） ，简记 E 百 F，否则

记 E 丰 F( mod p ）， 简记 E 丰 F。类似于实数域可

建立线性同余方程组 Bz 三 b 及齐次同余方程组 Bz

= （）， 未知量用 z 表示。

1 ( i ）对于 BE (Zp) xmi 如存在 DE

( zp) m ×们使 BD=BD言f 成立，则称 B 模 p 可逆 9

i己 D=B 一 l O 如找不到这样的 D则称 B模p 不可逆。

(ii）设 α1 i 饨，…αk E ( ZP) m ＇如存在模p 不

同时为 0 的 k 个数 Cl' Cz ＇…， ck ＇ 使 C1α1 ＋…＋

CkαK ＝（） 成立？则称 α1 iα2 ＇… αk 模 p 线性相关，

如找不到这样的一组数，则称 α1 iα2 ＇…αk 模p 线

性无关。

任意Bε （ Zp)mxm ，类似于 Rm × m可以对B 作第

1 、 2 类初等变换，得到：

命题 1 任意 Bε （ Zp ） η × m' B 辛 0，则存在第

1 、第 2 类初等矩阵 Pi' Pz ， … pl ，。1' 02' ... 
龟，使

P1P2 .. ·P1BQr···Q201 = 
diag （ α11 i …， α队， 0 ，…0) (1) 

其中 gcd （巧， p ） 斗， j = 1, …, k, 1 ~k 三三 m.

推论 1 在命题 1 的条件下有：

( i) I BI 丰 O( mod p ） 仲 k = m<=:> I B I = 

α11α22 ...α 

B 一 l 三三 Qr ... Q 2 Q 1 diag ( （ α11 ) 一 1 ..., （ αmm) 一 1 ) 

P1P2···P1o 

( ii ) I B I = 0 ( mod p ) <=:> k < nφBz言。有非

零解 z0 =!= ()<=:>B 模 p 不可逆。

推论 2 (i）设 BE ( zp) m × m ，则 B 模 p 可逆

等价于 Bz ＝（） 仅有零解 Zo ：＝＝｛） 。

(ii）设 Bε （ ZD) m ×m' B 幸。罗则存在 Zo 辛。

使 Bz0事。。

( iii）如叫，屿，…αmε （ zp) m 模p 线性无关？

将其合并为 w = （ α1 ＇ α2 ＇… αIll ） ε （ zp) m × rn ＇ 则
W模p 可逆。

模仿实数域上线性代数的有关证明方法 9 容易

证明推论 1 、 2 ，因篇幅限制？不赘述。

命题 2 设Aε （ Zp)mxmi J 为单位矩阵 9 如有

λi EZ 使｜ λJ-A I 舌。（口时 p), 记 Bi ＝ λJ-A,

则同余方程组 Biz玉。必有非零解 Z；半。。

证明 由推论 1 (ii）可得。

2 一类高维随机置乱变换的周期

设整数 m 二三 3, r 为正整数， p 为素数，〈表示

幕运算 9 旷b 工矿， N =pr 为素数幕， ZN 工 10' 1, 

··, N 一 Ii , (mod N） 表示代数运算及矩阵运算结

果都在 ZN 取值。 ordP ( b ） 表示 b 模 p 之阶，即满

足 b1 =1 (mod p ） 之最小正整数。有限环 Zp ［对中

元素由于参与运算经常表现为 Z［斗中元素。

1 定义 m 维随机整数矩阵A 在任意模N

=p《r 下的置乱变换如下

切／ = Aw (mod N) (2) 

其中 A 巳（ Zp) rn × m ，以 ωε （ zp) rn ；变换（ 2）式的

周期 T(A, N） 即是使（ 3 ）式成立的最小正整数。

A1 =/(mod N) (3) 

2 ( i ）设／1 （吟，／2 （元）巳 z ［元］， /1 （ χ ） 

＝川＋ b1x＂ 一 I +… + bk' /2 （叫：川＋ C1Xk-l 十…十

ck ＇ 如 bi = c i ( mod p ) , i = 1 , 2 , · · · , k ，则记／1
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（坏） =j二 （ x) (mod p ） ，简记为／1 （ χ）吾儿（元）。

(ii）对 h(x ）， 贝克） εZ [x ］，如存在 g(x)

εz ［斗使 h（川军 g(x ） 贝克） (mod p ） 成立，

则称“在 zp ［元］中贝克）整除 h （ 吟”，简记为f

（元） I h （ 吟。

下面的引理 1 -3 分别由文［2］的引理 1 、定

理 1 及定理 2 的证明部分得到。

言II里 1 变换（ 1 ）存在周期 T(A,N） 当且仅当

gcd ( I A I , N) = 1 ( 4) 

引理 2 设 N 二pr, gcd( I A ！，的 =1 ，则

变换（ 2）式的周期

T(A, N) =min l (pγ） ll O::s;y::s;r-1, yEZ; 

AA(Ql) = /m(modN), l=T(A, p), Q=(pAy) f 

(5) 

引理 3 对任意素数p，记 d = ordP （吟，则

存在 h （ 元） E ZP ［付使得（见一 e) I （川一 1 ）或

见d - 1 = h （ 元）（见一 e) ( mod p) ( 6) 

以下研究广泛一类高维随机矩阵Aε （ zp) m Xll ’ 

gcd( I A I , p ） 斗， A 使 m 次同余方程

／（ λ ）旦 O( mod p) (7) 

在 zp 存在 m 个解？其中／（ λ ）：｜ λI-A I , 

显然／（ λ）为 λ 的 m 次多项式。故／（ 0) = I …A I 

= ( - 1 ) m I A I , gcd ( I A I , p) = 1 隐含了 I Al 

事。（ mod p), (7 ）式在 zp 没有零根。且（7）式所

有 m个解模p 不同余仅发生于p主m + 1 日才 ＇ p <m 

+1 必导致模p 重根的存在。

1 如（ 7 ）式在 zp 中有 k 个模 p 互相不

同余之根 λl ’ λ2 ＇…；＼ k' B,. ＝ λJ-A, B,.z ＝（） 的非

零解为 Z；丰 （）， i=l, ···, k ；则 Z1' Z2 ＇ …Z1r 模 p 线

性无关；特别是 k 二 m 时V 合并其为 W = (z1, Z2, 

…Zm ） ε （ zp) m × m ，则 W模p 可逆。

证明 B;z; = {}¢=>A z, Eλ Z：. 前部分用归纳法证

明之。当 k = 1 时结论显然，设 k = t 时成立， Z1'

Z2 ＇ …zt 模p 线性无关，贝Llk=t+l 时‘ 9 如存在 t + 

1 个数 Cl' C2 '…, ct +t ，使 C1Z1 ＋…十 Ct+IZt+l 三 θ
成立？两边同左乘于A 以及同乘于 λt+l并相减推出

矛盾，即 Z1' Z2 ＇ … Zt+l 模 p 线性元关，归纳法得
证。后部分由推论 2 (iii）得证。

2 如 p 注 m+l, (7 ）式在 zp 中有 m 个

模p 互相不同余之根 λ1 iλ2 ＇…λ 111 ＇ 则
罗 p) = 

lcm( ordP （ λ1) , ordP （ λ2) ' ... ' 0吨（ λ ，J) (8) 

i1E明记 d = lcm ( ordP （ λ1) , ordP （ λ2) ' ... ' 

ordP ( ;\ m) ) , t = T (A, p ） ，由假定／（ λ ） = （ λ … 

λ1) （ λ 一 λ2 ）…（λ 一 λ 111 ） 。记 B，.＝ λJ-A, B,.z 言。

的非零解为 z,., i = 1, ···, m；则由定理 1, w = 

(z1' Z2 ＇ …Zm ） 模 p 可逆。
B;z；＝ θ 等价于 Az，. 三 λ卢，.，故 A ( Z1' Z2' ... zm) 

=: ( Z1' Z2 罗… z111) A ，其中 A = diag （ λ1 ＇ λ2' ... 

λ ，J, A 三 WAW】 l ，推出 A1 = Wdiag( （ λ1r ’（ λ2r, 

.. ' （ λmr) w一 1 ＇由定义 At ＝！， 即（ λJI 三 1 (mod 

p) , ordP （ λ ；） lt,i=l ，·…， m；所以 d I ta 

由引理 3' （ λ 一 λ ；） ｜（ λ 《 ordP （ λ；）一 1) ' 

故（λ 一 λ ；） I （ λd 一 1) ＇卢 1γ ··m ； λ1 iλ2 ' .. 

λm模p 互不同余，推出（λ 一 λ1) （ λ 一 λ2 ）…（ λ 一

λm) I （ λd 一 1 ），即存在 h （ λ ）使得 λd -1 =h 

（ λ ） ／（ λ）．由凯莱定理f(A) = 0，所以 Ad -I= 

h(A) f(A ） 舌。， Ad= I，依周期最小性， t I d 。

已证 d I t ，故 d = t 即（ 8 ）式成立。

易知 gcd( d, p) 斗，由引理2 可得

3 如 p 二三 m+l, (7 ）式在 zp 中有 m 个

模p 互相不同余之根 λ1 iλ2 ＇…儿， d = lcm ( ordP 

（ λ1) , ordP （ λ2 ），…， ordP （ λ 111) ) ＇则变换（ 2）式

的周期 T(A, pr) =d × min lpr I O::s;y 

::s;r -1, A"(i'd ） 三 1111 (mod p') I 罗

计算机程序只需作 r 个循环便可确定 T(A, p' ） 之

值。

3 设 m 阶矩阵 U 为

e 0 0 

1 e 0 

u = 。 1 e 

0 0 

0 0 

0 0 

0 0 0 . . . 1 e 

则任意整数 e 与正整数 t，当 t <m 时
t 

。 。 。巳

c.t‘ e t 一 1 t 
。 。e 

um 二｜ c:-1 c-2 2 e 1 e c-3 3 t e 。

1 c；九 c-2θ 2 。

。 。 。 ... cit … i te 

(9) 

。

。

o I oo) 
。

t e 

(10）式的第仆 1 ::::;m 条下斜对角线值全为 1.

当 t;;:::,m H才下式成立
t 

。 。 。 。e 
叫et-I 巳 。 。 。

U"=I 。I之 。l一l e 。 。

C'."…l et-rn+I C~＇ 」e I川…叶哺哺rn c;-3 el-m+3 C'.e1-1 巳

( 11) 
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证明把 U写成 el+], ］ 为 m 阶若当矩阵罗

U1 = (el+ J) I = e1 I + c: e1 一 l J…+ c厂 1 e I+ 

l ’当 t <m 时一一代人(10）式成立。利用若当矩

阵容的性质有 t ；三m 时‘ l=O，这时旷工 （ el+ J) I = 
e1I+c;e1-1 J…+ c~ － 1 et-m-1 1m-l ＇一一代入（ 11) 

式得证。

命题 4 如（ 7 ）式在 zp 中有 m 个模p 同余的

重根 e，即f（ λ）百（ λ － e) m ，且 （ A - el) m-1 非 0,

则存在模p 可逆矩阵 V及形如（ 9）式矩阵 U使下

式成立

A= VUV一 l

证明 (A - el) m-1 幸 0 ， 由推论 2 (ii) ' :3v1 半

。’使 （A - el) m 一 1 V1 幸。，故 k, l:::Sk:::Sm-2, (A­

el) k V1 丰 0，否则矛盾。令 vj+l =(A - el) 马步 j = 1, 

2 ，…， m 斗， vj+l = (A - el)jv1 丰 0，故A巧 ＝ e巧十

vj + 1 , j = 1 , 2 ,…, m -1 ；由凯莱定理f(A ） 二。

王 （ el -A) m = （一 1 ) m (A - el) m , (A … el) vm = (A 

- el) mvl 需 e ， 写成矩阵等式 A ( V1 ' Vz' ... ' vm) 

= ( V1' Vz' ... '~) U, U 如（ 9 ）式所定义。

类似定理 1 证明易证 V1 ＇吨，…， vm模 p 线性

无关。由推论 2 (iii ），合并 V = ( V1, Vz ， 。.. ' vm)' 

则 V模p 可逆，故AV= VU, A = VUV …l 0 

4 如（ 7 ）式在 zp 中有 m 个模p 同余的

重根 e' 即 f（ λ ） 三三（ λ － e) m ＇ 且 （A - el) m-1 非 0,

设 L 满足PL … i <m:::SpL ， 则

T( A ,p) = ordP ( e)× 

min jpj ;AA(/ ordP ( e ））三 I, 1 :::::; j :::::; L l ( 12) 

特别是 m:::Sp 时 T(A, p ） 工 ordP ( e)×Po 

证明 由命题 4 ( 11 ）式成立，令 t = T(A, 

p ） ，则 A1 = ( vuv 1 )1 = vu1v-1 三I, U1=I ， 由命

题 3 当 t <m B才 vi非对角线位置有非 0 元，只能 t

二三风 u1 形式如 (11 ）所示。 U1=I, e 丰 0 故 et 言 1

( mod p ) , c: ; ei 舌。（ mod p)' :. c:-i = 0 (mod p) 

对卢 1, 2γ.. , m -1 均成立？只能 p I t ，又

ordP ( e) I t, gcd ( p , ordP ( e) ) = 1 , 

所以， p >< ordP ( e) I T(A, p ） 。

另由引理 3 罗（ λ － e) ｜（ λA ordP ( e) - 1 ) ，当

p 为奇素数或 2 均有（ λ － e )P I 扩（ pordP ( e) ）一 1 ' 

反复作 L 次有（ λ － e) A(pL) Iλ气lordP ( e ））一 1 ' 

存在 g （ λ）使扩（pLo吨（ e) ）斗＝g （ λ ）（ λ － e) A 

(l）吉gl （ λ ）（见一 e)m =g1 （ λ ） f （ λ ）？由 f(A)

二。，所以， A"(pLordP(e)) -/=g1 (A) f(A ） 芸芸 0,

AA(pLordP(e））吉 I ， 由周期的最小性， T(A, p) 

I plo吨（ e），结合前已证的 p × ordp ( e ) I T (A , 

p), T(A, p ） 只能取(12）的形式。当 m运p 时 L

= 1, T(A, p) = ordP ( e)×Po 

5 如（ 7 ）式在 zp 中有 m 个根儿， λ2'

…凡， λ1 iλ2 ＇… λk 彼此模 p 同余， k > 1 ， λ k' 

λ们 1 ？…λm彼此模p 不同余＇ (A 一 λJ）卜 l 丰 0，设

L 满足PL-1 <k:::SpL ’则

T (A , p) = l >< min l pj ; A A ( / l) =I, 1 :::Sj:::::; L l 
(13) 

其中 l = lcm( ordP （ λ k) ' 0吨（ λk+l) ＇…， 0吨

（ λm ））特别是 k:::Sp 时 T(A, p) = l ×Po 

定理 6 如（ 7）式在 zp 中有 m 个根其中含有

模p 同余的重根，任意一个重根儿，记重数为 K;,

满足（A 一 λJ) AK片。，设最大的重数为 k, L 满足

PL-1 <k:::SpL' m 个根中彼此模p 不同余的设为儿，

λ2 ＇…儿， l = lcm ( ordP （ λ1) , ordP （ λ2 ），…， ordP 

（ λ t) ) ＇则

T (A , p) = l X min l p1 ; A A ( p1 l) 1 :::sj:::sLl 
(14) 

特别是 k:::Sp 时 T(A, p ） 二 l × p。而变换（ 2)

的周期 T(A , p' ) = l >< min l i' + j I 0 :::Sy :::S r - 1 , 1 

:::Sj ：运 L, AA(py+j l) = Im(modp') l, 
计算机程序只需作 r 个循环便可确定 T(A,

p＇） 之值。

定理 5、定理 6 证明与定理 4 类似 9 略。

故对广泛一类随机整数矩阵 A，当（ 7 ）式在

中有与没有重根时 9 其精确周期分别由定理 6

定理 3 给出。类似于文［2］中时间复杂性证明有：

7 设 N=pr 为素数幕，对广泛一类高维
随机矩阵Aε （ Zp ) m x m , gcd ( I A I , p) = 1 , A 

使 m 次同余方程（ 7 ）在 zp 存在 m 个解，则存在

快速算法，只需 0 ( (log2N) 2 ）次模 N 乘法？便可

得到精确周期 T(A, N） 。

3 数值例子及应用范例

19iJ 1 m = 5 , p = 5 9 , r = 1 , N = p , 

16 。 。 。 。

32 16 。 。 。

A= I 24 32 16 。 。

8 24 32 16 。

8 24 32 16 

(7 ）式在 有模 p 的 m 重根 e = 2 , ordP ( e) 

= 5 8 , p > m , l = T (A , p) = ordP ( e )× p = 3 422, 

验算知 T(A , 59) = 3 422 正确．

r=2, N=p2, min j(p"y) l I O~y:::Sr-1, y 
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E Z; A"( Ql) = Im (mod N), l = T(A, p), Q = (p" 

y) i =201 898 ＇验算知 T(A, 592) = 201 898 正确。

r = 3 , N = p3 , min j ( pγ） l I O~y~r-l, y 

E Z; A"( Ql ） 三 Im (mod N) , l = T(A, p) , Q = (p" 

y) i =11911982 ，验算知 T(A, 593) = 11 911 982 

正确。

数字多媒体的信息加密及信息隐藏，是当前信

息安全领域的研究热点之一，本文结果可构造基于

任意 n 维随机置乱技术的密码体制与信息隐藏体

制？可有更大的密钥空间、更广的适用面？其思想

方法可见于文［8-11 ］，下列出应用范例。

例 2 数字图像的加密解密（见下图 1 - 3 ）。

明文图像经过 10 轮 4 维随机矩阵置乱得到密文图

像，解密后得到译文图像同明文图像完全一致。

图 1 明文图像
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图
－
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密
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中
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Fig. 3 Decryption image Fig. 1 Plain image 

5 结语

本文给出广泛一类高维随机矩阵置乱变换的周

期精确表达式 9 数学结论与仿真实验相吻合？其结

果对于数字多媒体的安全高效加密、信息隐藏 9 有

重要的理论价值和成用价值。进一步工作是开拓其

他领域的应用研究。

图 3 译文图像
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