
第 52 卷 第 1 期
2013 年 1 月

中山大学学报 ( 自然科学版)
ACTA SCIENTIARUM NATURALIUM UNIVERSITATIS SUNYATSENI

Vol. 52 No. 1
Jan. 2013

基于混淆器的安全对称密码方案
*

袁 征1，2，龚高翔1，2

( 1． 北京电子科技学院，北京 100070;
2． 西安电子科技大学 通信工程学院，陕西 西安 710071)

摘 要: 提出基于多比特输出点函数混淆器的、具有“动态”密钥的对称密码方案。满足完全熵的多比特输出
的点函数混淆器 ( MBPFO) 等同于一个具有“错误密钥检测性”的语义安全的对称密码功能，该方案用此混淆
器实现了对称密码方案，方案用双密钥通过敏感函数构造的“动态”密钥，可以实现类似“一次一密”的密码
体制功能，因此该方案具有更高安全性，并且实现简单。
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Secure Symmetric Encryption Scheme Based on Obfuscator
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Abstract: An symmetric encryption scheme with dynamic key based on obfuscation of point functions
with multibit output ( MBPF) is presented． A MBPF obfuscator with fully-entropic security，implying
virtual black-box property ( VBB) ，can be used to construct semantically secure encryption schemes with
wrong key detection for α( n) -weak keys． The symmetric encryption scheme is just the fully-entropic se-
curity MBPF obfuscator，whose key is deduced by a sensitive function ． The sensitive function with two
inputs，one is a secret key and another is a random key，and thus output key is random． The symmetric
encryption scheme is more secure and implement simple．
Key words: obfuscation; symmetric encryption; Obfuscating point functions with multibit output; sensi-
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密码学中的对称密码算法具有速度快、容易实
现、安全强度高、易于同步等特点，被广泛应用在
互联网中。但是对称密码算法也存在密钥更换困
难、用同一密钥加解密容易给敌手提供破解密钥的
信息和时间等缺陷。本文利用混淆器设计了一个对
称密码方案。所谓混淆器就是输入一个程序 ( 例
如，图林机，或者回路) ［1］，输出一个与原始程序

功能相同的新的程序的 ( 有效的) 算法，且输出

的程序还具有“难以识别性”。此概念要求混淆器
表现的像一个“黑盒”。由于具有多比特输出的点
函数混淆器具有对称密码的特点和其它优点［2］，

本文利用多比特输出的点函数混淆器构造的加密方

案不仅具有很高的安全性，而且实现了 “动态”
密钥［3］。
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1 虚拟黑盒混淆与点函数混淆器
首先介绍混淆中最基础的概念———虚拟黑盒混

淆［4］，然后介绍具有多比特输出点函数混淆器［2］。
1. 1 虚拟黑盒混淆
一个算法 O，其输入为族 c中的一个回路，输

出一个新的回路，被称为族 c的黑盒混淆器。如果
算法 O有如下三个特性，就被定义为虚拟黑盒混
淆:

1) 保留功能性: 存在一个可以忽略的函数
neg( n) ，使得对于任意输入长度 n 和每一个 C ∈
Cn ，有:

Pr［x∈ { 0，1} n : O( C) ( x) ≠ C( x) ］≤ neg( n)
( 1)

式 ( 1) 是在随机 Oracle ( 预言机) 和 O 的 coin
( 投硬币) 上的概率。

2) 多项式递减性: 存在一个多项式 p( n) ，
使得对于所有有限多的输入长度和每一个 C∈ Cn ，

混淆器 O仅能把 C扩大 p: O( C) ≤ p( C ) 的一
个因子。

3) 虚拟黑盒特性 ( VBB) : 对于任意多项式
大小回路敌手 A，存在一个多项式大小模拟器回
路 S和一个可以忽略的函数 neg( n) ，使得对于每
个输入长度为 n和每个 C∈ Cn ，有:

Pr［A( O( C) ) = 1］－ Pr［Sc ( 1n ) = 1］≤ neg( n)
( 2)

式 ( 2) 是在敌手、模拟器和混淆器的 coin ( 投硬
币) 上的概率。
虚拟黑盒混淆器 O 是运行在多项式时间内的，

所以是有效的［5］。
1. 2 具有多比特输出的点函数混淆
设 I( k，m) : { 0，1}

* ∪ {⊥} → { 0，1} * ∪⊥表示

为函数:

I( k，m) ( x) =
m x = k
⊥{ 其它

( 3)

若给定密钥 k，式 ( 3 ) 输出消息 m，否则输出
⊥。设 Ι = { I( k，m) | k，m∈ { 0，1}

* } 为所有这样函数

的族，被称为具有多比特输出点函数族，简称多比

特点函数 ( MBPF) 。
定义 1 ( 具有多比特输出的点函数混淆 MB-

PFO) ［6］ 一个多比特点函数 ( MBPF) 混淆器是
一个概率多项式时间算法 O，其输入 ( k，m) 值，
描述为一个函数 I( k，m) ∈ Ι ，输出一个回路 C，记
为 O( I( k，m) ) 。但是这里一直假设 O把 k 和 m 作为

描绘的输入。满足如下条件:
1) 正确性: 对于所有的 ( k，m) ∈ { 0，1} * ，

k = n，m = poly( n) ，所有的 x∈ { 0，1} n ，满
足:

Pr［C( x) ≠ I( k，m) ( x) | C← O( I( k，m) ) ］≤ negl( n)

( 4)
式 ( 4) 是混淆器算法的随机性上的概率。

2) 多项式递减性: 对于任意的 k，m，回路 C
= O( I( k，m) ) 的大小是在 k + m 上的多项式。

3) 熵安全性: 如果对于任意有 1 比特输出的
概率多项式时间敌手，任意多项式 l( ． ) ，存在一
个概率多项式时间模拟器 S，使得对于所有的联合
分布 { Xn，Yn} n∈N ，( 其中 Xn ∈ { 0，1}

n ，Yn ∈ { 0，
1} l( n) ，H∞ ( Xn ) ≥ α( n) ) ，满足式 ( 5 ) ，就说该
方案具有 α( n) －熵安全性:

| Pr［A( O( I( k，m) ) ) = 1］－
Pr［SI( k，m) l( ． ) ( 1n ) = 1］|≤ negl( n) ( 5)

式 ( 5) 是 ( k，m) ← ( Xn，Yn ) 的随机性、混淆器 O
的随机性和 A，S的随机性上的概率。
如果对于所有的 α( n) ∈ ω( log( n) ) ，方案具

有 α( n) － 熵安全，就说该方案具有完全熵安全
性。完全熵安全性暗示着虚拟黑盒特性 ( VBB) ，
但反过来不一定。

2 构建一个基于混淆器的安全对称
密码方案

本部分首先介绍具有多比特输出点函数混淆器

与对称密码之间的关系。把一个公共私钥和一个随
机密钥 ( 公开的) 作为输入，通过一个敏感函数

产生“动态”密钥，然后构造出一个 “随机”的
多比特输出点函数混淆器，此混淆器具有 “动态”
密钥的对称密码功能。
2. 1 具有多比特输出点函数混淆器 ( MBPFO) 与
对称密码之间的关系

此部分介绍了具有多比特输出点函数混淆器暗

示了一个非常强对称密码类型 ( 也叫着数字锁

［7］) 。
定义 2 ( 错误密钥检测［8］) 如果对于所有的

k ≠ k' ∈ { 0，1} n ，所有 m ∈ { 0，1} poly( n) ，有
Pr［Deck' ( Enck ( m) ) ≠⊥］≤ neg( n) ，就说这个加
密方案满足错误密钥检测。
根据文献 ［8］，有如下定理。
定理 1 令 α( n) ∈ w{ log( n) } ，对于 α( n)

－弱密钥，存在满足错误密钥检测的语义安全加密
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方案的充分必要条件是对于消息独立，存在 α( n)
－ 熵 安 全 MBPF 混 淆 器。用 “完 全” 代 替
“α( n) ”，该定理也成立。
用定理 1 构造 ( MBPFO 到对称密码) 。设 O

为一个消息独立的 MBPF 混淆器，定义 ( 概率的)
加密 算法 Enck ( m) = O( I( k，m) ) 和 解 密 算 法
Deck ( c) = C( k) ，其中 C 被理解为一个多比特输
出点回路 ( MBPC) ，k是从密钥 Dn域中选取的一个

密钥。
这里“MBPFO”和 “对称密码”的概念是平

等的: 首先它们满足相同的正确性，特别是给定密

钥，加密方案允许恢复消息; 同样式 ( 3 ) 中给定
k，MBPFO允许恢复 x。其次，它们有相似的保密
要求，除非给定 k，式 ( 3) 的函数 I( k，m) ( x) 混淆
隐藏了特殊的输出 m ; 同样除非敌手拥有密钥，
对称密码隐藏了消息。但是，二者的不同是 MB-
PFO的定义域是所有可能输入的 k，而对称密码不
能定义在错误密钥上，换句话说，至少在概念上认

为 MBPFO 为对称密码的特殊形式，通过解密算
法，错误密钥被迅速检测出来。
2. 2 基于混淆器的安全对称密码方案
与以前的对称密码相比，我们的对称密码方案

的加密算法被一个具有对称密码功能的多比特输出

的点函数混淆器所替代。而我们的加密方案的密钥
是“动态”的，改变了以前对称密码方案中密钥
的不变性。在敏感函数作用下产生的 “动态”密
钥，增加了我们的对称密码方案的安全性。
用户甲和乙协商确定多比特输出点函数混淆算

法 O、私钥 k1 和敏感函数 Η，具体对称密码方案
如下:

1) 用户甲: 任意选择一个公开的密钥 k2 ，并
计算 k = Η( k1，k2 ) ;

2) 用户甲: 用具有对称密码功能的多比特点
函数混淆算法 O和密钥 k，对需要混淆加密的明文
m进行混淆加密，得到混淆后的密文 c = Enck ( m)
= O( I( k，m) ) ;

3) 用户甲: 在公共信道上，把 k2 和 c同时传
送给用户乙;

4) 用户乙: 接收到密文 c和密钥 k2 后，根据
私钥 k1 和 k2 ，计算 k = Η( k1，k2 ) ;

5) 用户乙: 用以上的解密算法和 k，对密文
c进行解密，得到明文 m = Deck ( c) = C( k) 。
以上方案中，私钥 k1 需要通过秘密通道交换

协商，密钥 k2在混淆加密时随机选择。k1和 k2的选
择相互无关，无论给出多少个 k2 ，都不会推出

k1 ; k1 和 k2 对于 Η ( 敏感函数) 的敏感性，k1 和 k2
的细微变化都会引起 k = Η( k1，k2 ) 的明显变化，
使产生的结果具有很好的扩散性与混淆性。

3 基于混淆器的对称密码方案的
性能分析

3. 1 对称密码方案的正确性
定理 2 基于MBPFO的对称密码方案是正确的。
证明 令加密密钥 k = Η( k1，k2 ) 、解密密钥

为 k＇ = Η( k1，k'2 ) ，通过错误密钥检测证明正确
性:

因为

Deck＇( c) = C( k＇) ，Enck ( m) = O( I( k，m) ) ( 6)
任取 m∈ { 0，1} poly( n) ，有:

m = Deck＇( Enck ( m) ) = Deck＇( O( I( k，m) ) ) ( 7)
因为我们基于的多比特输出的点函数混淆器 ( MB-
PFO) 是完全熵安全的，所以我们的对称密码方案
满足错误密钥检测功能，即: 若 k≠ k'∈ { 0，1} n ，
则: pr［Deck' ( Enck ( m) ) ≠⊥］≤ neg( n) ，
所 以， 当 且 仅 当 k = k' 时， m =

Deck＇( Enck ( m) ) = Deck＇( O( I( k，m) ) ) = C( k) = m，
正确。
3. 2 “动态”密钥的安全性分析
“一次一密”密码体制的密钥是随机产生的，
其明文、密文和密钥三者是相互独立的，敌手不能
从密文中获得关于明文或者密钥的任何消息，即使

敌手获得一些密文及所对应的明文，也只能得到相

应的密钥，而不能得到其它密文对应的明文或者密

钥。因此“一次一密”的密码体制在理论上被认
为是绝对安全的［10］。
我们的对称密码方案虽然与传统的 “一次一

密”密码体制不同，但是通过随机密钥 k2 ，可以
实现类似于 “随机”的密钥 k。我们的对称密码
方案还解决了传统 “一次一密”密码体制中密钥
管理困难问题。实际上，如果函数 Η 满足对私钥
k1 和随机密钥 k2 的单射性质，也就是:
当 k1 ≠ k'1，或者 k2 ≠ k'2 时，Η( k1，k2 ) ≠

Η( k1 '，k2 ') ( 8)
我们的对称密码方案的安全性最高。
由于敏感函数 Η 具有很强的敏感性，一般从

混沌系统中选取［11］。在混沌系统中的特性之一就
是对初值的敏感依赖性。这样 Η 对私钥 k1 和动态
密钥 k2 是敏感的，k1 或 k2 的细微变化，k = Η( k1，
k2 ) 都会产生巨大的变化。这正如洛伦兹在一次演
讲中生动地指出: 一只蝴蝶在巴西煽动翅膀，就有
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可能在美国的德克萨斯州引起一场风暴。由于密钥
在每次加密都在不断地变化，从而使得密文与明文

之间具有很高的非线性特性，从而提高了对称密码

方案的安全性能。
敏感函数对初始密钥和随机密钥敏感性的实验

分析。我们从敏感性很好的混沌系统中选取一个敏
感函数 H，敏感函数 H定义如下:
H( k1，k2 ) = mod( abs( round( Fk1． T ( t) × k2 ) ) ，256)

( 9)
其中，k1 为敏感函数的初始密钥; k2 为随机密钥; T
为一种采样规定; Fk1，T ( t) 为采样后的混沌信号;
round是四舍五入运算，abs 是取绝对值; mod 是取
余。敏感函数的输出值是在 ［0，255］上的整数
序列。

1) 敏感函数对 k1 的敏感性分析: 令 Hi ( k1，
k2 ) 为 H( k1，k2 ) 的第 i 个元素、Δk1 为 k1 的误差，
敏感函数 H产生一个长度为 t的序列

s = { s( 1) ，． ． ．，s( t) } : s( i) =
0 Hi ( k1，k2 ) = Hi ( k1 + Δk1，k2 )

1{
其它

( 10)

显然，密钥序列 s表明了 H( k1 + Δk1，k2 ) 和 H( k1，
k2 ) 之间对应元素的变动情况。

参数 p = ∑
t

i = 1
s( i) /n × 100% 表示当 k1 在产生

误差 Δk1 时，由敏感函数产生的混沌序列中发生变
化的元素占序列元素总数的百分比。该参数表示敏
感函数对密钥 k1 的敏感性。Δk1 分别取值 10 －9，

10 －10，． ． ．，10 －15 ，进行实验，实验结果如表 1。

表 1 敏感函数 H对初始密钥 k1 的敏感性
Table 1 Sensitivity of sensitive function H on initial key k1

Δk1 10 －9 10 －10 10 －11 10 －12 10 －13 10 －14 10 －15

p /% 99. 58 99. 54 99. 56 99. 68 99. 63 99. 66 99. 52

由此实验可知，初始密钥 k1 的细微变化，敏
感函数产生的密钥序列都会发生 99. 5%的变化。

2) 同样，敏感函数对于随机密钥 k2 的敏感性
分析也可以采用以上的 p作为评估标准，只是序列
定义成为:

s( i) = {01
Hi ( k1，k2 ) = Hi ( k1，k2 + Δk2 )

其它

( 11)
通过实验，同样也可以得到，随机密钥 k2 的

细微变化，序列密钥都会发生 99. 5%以上的很大

的变化。
综上所述，从混沌系统选取的敏感函数 H 对

密钥 k1 和 k2 是非常敏感的，所以方案的安全性很
高。
3. 3 对称密码方案的安全性
定理 3 如果 O是一个满足完全熵的 MBPF混

淆器，则 O也满足虚拟黑盒混淆。
说明 此定理的具体证明思路方法是改编的条

件到多比特集［9］，证明思路分为三步:

1) 如果一个混淆器 O满足完全安全，则其满
足分布的不可辨别性。

2) 如果一个混淆器 O 满足分布的不可辨别
性，则其满足 Oracle ( 预言机) 不可辨别性。

3) 如果一个混淆器 O 满足 Oracle ( 预言机)
不可辨别性，则其满足虚拟黑盒性能。
定理 4 基于满足完全熵的 MBPFO 的对称密

码方案是安全的。
证明 对称密码方案安全性主要依赖于满足完

全熵的多比特输出的点函数混淆器 ( MBPFO) 的
安全性和“动态”密钥的安全性。
根据前面定理 3，我们对称密码方案基于的满

足完全熵的 MBPFO，也满足虚拟黑盒混淆，是安
全的混淆器。
根据前面定理 1，对于独立消息，存在 α( n)

－熵安全的 MBPFO，也存在有错误密钥检测的语
义安全加密方案。令 C为多比特输出点回路 ( MB-
PC) ，k∈ Dn ，由该多比特输出的点函数混淆器

O到对称密码的表示是:
Enck ( m) = O( I( k，m) ) ，和 Deck ( c) = C( k)

( 12)
根据文献 ［8］，有以下结论: ①对于 α( n) －

弱密钥，存在 CPA 安全的、具有 “错误密钥检测
性”的对称密码方案的充分必要条件是: 对于独
立消息，存在 α( n) － 熵安全的、自我可组合的
MBPF混淆器; ②对于 α( n) －弱密钥，存在密钥
独立消息 ( KDM) 的、具有 “错误密钥检测性”
的语义安全对称密码方案的充分必要条件是: 对于

独立消息的标准概念，存在 α( n) －熵安全的 MB-
PF混淆器。
另外，我们所基于的混淆器还有如下优点: ①

混淆后函数的难以识别，这给敌手攻击增加难度，

此性质可以增加安全性; ②该混淆器可以同时对多
个回路进行串行作用，大大提高了混淆器的运行速

度。③在文 ［12］中，多比特输出的点函数混淆
器暗示非常强的对称密码，对于密钥依赖消息和随
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机弱密钥是安全的。④该混淆器包含弱密钥抵抗，
以及具有密钥依赖消息安全的［13］。
综上所述，我们的基于满足完全熵的 MBPFO

的对称密码方案选用的加密算法是具有很高安全性

的多比特输出的点函数混淆器，混淆本身还有结果

难以识别等优点; 而只要密钥 k1 和 k2 有细微变化，
用敏感函数 H 得到的 “动态”密钥 k 都会产生
99. 5%以上的变化，所以我们的方案的安全性很高。

4 结 语
满足完全熵的多比特输出的点函数混淆器

( MBPFO) 等同于一个具有“错误密钥检测性”的
语义安全的对称密码功能，因此本文提出了一个基

于该混淆器的对称密码方案，方案具有虚拟黑盒性

能，保证了混淆的安全性，可以抵抗各种混淆攻

击。用敏感函数产生该对称密码方案的 “动态”
密钥，敏感函数的输入是私钥 k1 ( 混沌系统的初始
条件) 和随机密钥 k2 ，k1 和 k2 中任意一个发生微
小的变化，由敏感函数产生的 “动态”密钥 k 将
发生 99. 5%以上的改变。加密者通过改变 k2 使得
每次加密都用不同的密钥 k，从而实现类似“一次
一密”的密码体制功能，使得我们对称密码方案
从密钥和算法两方面更加安全。
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