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一种公钥密码体制下指纹识别与
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摘　要：在公钥密码ＰＫＩ（ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ）安全体制下，结合指纹识别与数字水印的各自特性，提出
了一种基于指纹特征作为数字水印的网络身份认证协议。由数据交互过程的分析可见，此协议方案能充分保证

用户密钥和指纹信息的保密性和真实性，并能有效抵抗 Ｓｔｏｌｅｎｖｅｒｉｆｉｅｒ和 ＲｅｐｌａｙＡｔｔａｃｋ两种攻击，可用于电子商
务环境下高安全性的身份认证系统。
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　　认证 （Ａｕｔｈｅｎｔｉｃａｔｉｏｎ）又称鉴别，是指对用户
身份的确定，它是防止非法人员对系统进行主动攻

击的重要技术。认证技术主要包括信息认证与身份

认证两个方面的内容，信息认证主要用于保证信息

的完整性与抗否认性，身份认证则用于鉴别用户身

份，限制非法用户和用户非法使用网络信息系统。

身份认证常常被用于通信双方相互确认身份，

以保证通信的安全。其基本思想是通过验证被认证

对象的某一特殊属性来达到确认被认证对象是否真

实有效的目的。被认证对象的属性可以是口令、证
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书、数字签名或者像指纹、声音、视网膜这样的生

理特征。当前，网络上流行的身份认证技术主要有

基于口令的认证方法、基于智能卡认证、动态口令

认证、生物特性认证、ＵＳＢＫｅｙ认证等，这些认证
技术并非孤立或单独使用，有很多认证过程同时使

用了多种认证机制，结合各自特点达到更加安全可

靠的目的［１－３］。

基于生物特征的用户身份认证技术是通过计算

机利用人体所固有的生理特征或行为特征，如指

纹、手形或视网膜等来进行的个人身份鉴别。目前

生物认证技术己被广泛使用，其中，指纹技术具有

通用性、唯一性、持久性和易采集性等优点，相对

于其它生物认证技术更加便捷可靠。所以，它是目

前基于生物特征的身份认证方式中应用最为广泛的

一种方法［４］。

但是，在大多数生物特征身份认证技术中，认

证信息几乎都是以明文的形式在网络上传播，很容

易被篡改或受到重发攻击，没有达到认证数据机密

性和完整性的要求。主要存在问题如下：

１）传输指纹信息的过程中并不能保证指纹信
息不被截获，即使通过加密手段也很容易被非法第

三方截获后解析出来，一旦用户指纹落入他人之

手，后果则不堪设想。

２）存放生物特征数据的特征数据库本身并不
具有安全保密性，而且对于需要客户端的系统来

说，也不可能将整个数据库都存放在每个终端当

中。指纹特征信息数据库的安全性问题成为了进一

步提高系统安全性的瓶颈。

因此，要实现指纹识别认证系统在现实中安全

有效的应用，必须引入一种针对于特定应用环境下

的认证方案，既能完成录入、对比、认证等过程，

又能有效的保护特征参考信息。

数字水印技术的发展为生物身份认证技术提供

了一种安全可靠的信息隐藏通信技术途径。数字水

印技术是将数字、序列号、文字、图像标志等版权

信息嵌入到多媒体数据中，以起到版权保护、秘密

通信、数据的真伪鉴别等作用［５－７］。然而，目前把

数字水印应用于身份认证也存在有待解决的几个问

题：

１）水印信号的唯一性问题一直没有得到很好
地解决。Ｙｅｕｎｇ和 Ｐａｎｋａｎｔｉ提出了在指纹图像模板
中嵌入水印，以防止指纹模板被恶意篡改［８］。但

是，水印以噪声的形式嵌入指纹模板，必然会影响

指纹的特征提取，从而影响系统判断成功率，降低

整个系统的可靠性。

２）水印信号与用户身份并不具有严格的相关
性。水印信号标识并不能完全确定的代表与之相关

的用户身份。

为此，从提高身份认证可靠性和安全性的角度

出发，本文将数字水印与指纹识别技术相结合，利

用二者各自特点，提出并建立了一种网络身份认证

的新模型和新协议，用于实现对用户身份的双重认

证，防止非法用户进入系统盗取重要机密，防止合

法用户访问非授权文件和文件夹，进一步保障网络

信息的安全应用［９－１０］。

１　指纹特征作为数字水印的身份认证
系统模型

为了解决身份认证的可靠性和安全性，将数字

水印与指纹识别技术相结合，提出一种网络身份认

证新模型，如下图１所示。。这种模型采用两个物
理认证因素：一个是用户的 ＩＤ和口令信息，另一
个是用户的指纹特征信息。这样，就使得用户身份

认证的确定性按指数级递增，是一种强身份认证方

案。总体来说，由指纹信息提取、水印生成、嵌入

水印、传输载体信息、水印提取和检测等部分组

成。当然，在系统对用户身份认证之前，服务端应

该具有用户的注册信息数据库。系统客户端一方在

水印信息嵌入完成后将载有水印信息的载体信息通

过某种协议方式安全传送至服务端，服务端通过解

密提取出水印信息后，与服务端的原有信息库中信

息比对，完成身份验证的功能。

图１　基于指纹作为水印的网络身份认证系统模型图
Ｆｉｇ１　Ｓｙｓｔｅｍｍｏｄｅｌｏｆｎｅｔｗｏｒｋｉｄｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎ

ｂａｓｅｄｏｎｆｉｎｇｅｒｐｒｉｎｔｗａｔｅｒｍａｒｋｉｎｇ

基于指纹水印的网络身份认证系统工作流程分

如下几个步骤：

１）信息提取。此处所说的信息提取包括两部
分：对用户ＩＤ和 Ｐａｓｓｗｏｒｄ等基本信息的提取；同
时，通过指纹采集设备和技术提取此用户指纹特征

信息Ａ。将提取到的指纹信息与用户 ＩＤ建立对应

２５
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关系。

２）水印生成。将上述两者信息结合来构成对
应与此用户的数字水印。然后对其进行ＡＳＣＩＩ码形
式连续排列。

３）嵌入水印。根据载体特征和水印特征使用
扩频载波调制的嵌入算法将用户信息嵌入某个指定

的载体［８］。

４）传输信息。用户端将已经嵌入水印的载体
信息发送至服务器端。但此处的发送方式应该通过

一种安全有效的通信协议方式来完成 （这是为了

防止非法第三方冒充客户端或服务端）。

５）水印提取和匹配。服务端接受到信息后，
通过密钥对载体解密提取出用户身份信息。此时，

需要对提取出来的信息进行双层验证。根据用户

ＩＤ和 Ｐａｓｓｗｏｒｄ到服务器用户数据库中查找并比对，
如果信息比对一致，则进入第二层验证过程，即根

据用户 ＩＤ从服务器端的指纹特征库中查找出相对
应的用户指纹信息Ｂ，此时，根据某一特定匹配算
法对特征信息 Ａ和 Ｂ进行匹配。如果匹配成功，
那么身份认证成功，此用户是具有合法性。

由系统实现步骤可见，所有的信息资源访问权

限都在身份认证系统 （服务器端）的管理之下，

经过两个物理认证因素的验证，确保了信息资源访

问的合法性。这样，将数字水印与指纹识别技术相

结合，实现了用户合法身份的双重认证：

水印信息中的 ＩＤ、口令—第一重认证。服
务器端从用户端发送来的载体图像中提取水印信

息，该水印信息中包含用户的 ＩＤ、口令，若 ＩＤ和
口令不正确，则可判断为非法用户。

指纹特征信息—第二重认证。服务器端将从
用户端发送来的载体图像中所提取的指纹特征信息

Ａ与存储在指纹特征库中的该用户的原始指纹特征
信息Ｂ进行比较，再次验证用户的合法性。

在本文提出的基于数字水印和指纹识别技术的

网络双重身份认证过程中，由于水印信息量较少，

一般在几ｋｂ到十几ｋｂ，通过控制嵌入强度和嵌入
的水印信息量，可以将水印嵌入并且隐藏在载体图

像中，使得水印的嵌入不会对载体图像构成影响，

人们也很难用肉眼观察出载体图像的失真，不易引

起攻击者的注意，起到了一定的保护作用。

２　基于指纹识别与数字水印的身份
认证传输协议

２１　协议的总体方案
本文采用的双重身份认证方案一方面运用公钥

基础设施ＰＫＩ提供的ＣＡ证书服务对系统交互双方
分发数字证书并相互进行验证，另一方面，在此基

础上将系统用户生物指纹与用户基本信息以及时间

信息等一并作为数字水印嵌入到传输载体，通过安

全的ＳＳＬ协议通道发送至服务器端，实现对系统操
作方的身份验证。本文所提及的协议主要是根据方

案设计建立在系统应用层之上，它包括两个阶段：

注册阶段和认证阶段。注册过程发生在一个新用户

想要加入到认证系统时，每个用户只进行一次注册

过程，实际注册的内容将在后面详细描述。而认证

过程发生在用户每次登陆系统和进入系统后进行关

键性操作时，认证的目的是数据交互双方互相验证

对方身份合法性。

协议的参加方主要有：用户 （客户端）Ａ、服
务器端 Ｓ、管理员 Ｍ、ＣＡ认证中心。其中，ＣＡ认
证中心用于产生根证书，并根据用户、服务器和管

理员的请求生成数字证书颁发给各请求方。管理员

在参与方中充当可信第三方的角色。在实际应用系

统中，一般 ＣＡ认证中心还需有 ＲＡ注册中心、
ＫＭＣ密钥管理中心、证书库／ＣＲＬ发布与查询系统
等部分配合完成，它们综合起来称之为ＰＫＩ公钥基
础设施［１１］。整个 ＰＫｌ基础设施为用户提供身份注
册，证书签发、撤销、查询，证书撤销列表 ＣＲＬ
签发、查询，以及密钥对的产生与备份等服务。基

本物理平台构架如图２。

图２　基本物理平台构架图
Ｆｉｇ２　Ｔｈｅｐｈｙｓｉｃａｌｂｕｉｌｄｉｎｇｐｌａｔｆｏｒｍｏｆｔｈｅ

ｉｄｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎｓｙｓｔｅｍ

２２　协议方案要求
协议要求从两方面来考虑：首先，应当保证系

统提供服务的安全性，合法的数据交互不受非法攻

击；其次，应当保证系统的高效性。从系统的安全

性考虑，本系统认证服务应提供如下的功能：

１）参与方之间的相互认证：包括管理员和客
户端用户之间的双向认证，管理员和服务器端之间

的双向认证，客户端用户和服务器端之间的双向认

证。以上认证都要防止非法攻击。

２）数据传输的机密性保证：数据以密文形式
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在网络中传输并保存在数据库中，以保证数据不会

泄漏，只有数据接收方使用正确密钥解密，才能获

取明文数据。

３）防止 Ｓｔｏｌｅｎｖｅｒｉｆｉｅｒ攻击：防止攻击者使用
从认证服务器中盗窃的用户身份和指纹信息冒充合

法用户进行系统登录与访问。

４）防止重发攻击：防止非法用户利用合法实
体以前使用过的信息进行非法的系统访问。从用户

的角度来讲，指纹是无需用户记忆和携带的口令或

密码，而从系统的角度看，指纹仅仅是一个比特

串，与任何其它的密钥没有什么不同。在网络上，

如果没有任何保护措施，基于指纹的身份认证系统

同样对重发攻击没有免疫力，攻击者能够简单地绕

过指纹采样设备，直接将一个比特串发往认证服务

器，从而假冒合法用户的身份访问系统资源。因

此，像密钥一样，指纹认证中的指纹数据必须得到

保护。

２３　协议注册过程描述
当用户注册其指纹特征时，需要到管理员处，

由管理员审核其指纹特征数据的真实性，并由管理

员负责将用户的指纹注册到服务器Ｓ。图３表示用
户注册协议流程。注册过程具体描述如下。

图３　注册协议数据交互实现流程
Ｆｉｇ３　Ｉｍｐｌｅｍｅｎｔａｔｉｏｎｐｒｏｃｅｓｓｏｆｄａｔａｉｎｔｅｒａｃｔｉｏｎ

ｆｏｒｕｓｅｒｒｅｇｉｓｔｒａｔｉｏｎ

消息１：管理员Ｍ服务器Ｓ：ＣｅｒｔＭ，Ｒ，ＩＤ．
用户在管理员处申请注册用户 ＩＤ，由管理员

Ｍ向服务器 Ｓ发出一个注册请求消息，消息包括
管理员证书ＣｅｒｔＭ、注册请求随机数Ｒ和用户ＩＤ。
服务器收到管理员的注册请求后，首先通过 ＰＫＩ
提供的证书验证服务对ＣｅｒｔＭ进行验证。如果验证
不正确，则认为此管理员不合法，协议中断；如果

验证正确，则从证书ＣｅｒｔＭ中解析出服务器的公钥
Ｋｍ，认为它是某个合法管理员的公钥。但此时，
还不能确定ＣｅｒｔＭ是否为被某一非法用户窃取后进

行的冒名攻击。之后，服务器生成消息２并发送至
管理员Ｍ，管理员通过收到的消息２验证服务器身
份。

消息 ２：服务器 Ｓ管理员 Ｍ：Ｅｐ（Ｋｍ；ｋ），
Ｅｓ（ｋ；ＣｅｒｔＳ‖Ｎｓ‖Ｓｉｇ（Ｋｓ－１；Ｈａｓｈ（Ｎｓ‖Ｒ）））．

服务器生成一个随机数Ｎｓ，将Ｎｓ与Ｍ发送来
的Ｒ连接并对其哈希，而后用服务器私钥 Ｋｓ－１对
此哈希值签名，同时生成随机数 ｋ作为对称密钥，
用解析出的管理员公钥 Ｋｍ对 ｋ机密，用 ｋ对服务
器证书、随机数 Ｎｓ和签名值进行对称加密，并发
送至管理员Ｍ。

管理员Ｍ收到消息２后，用私钥 Ｋｍ－１解密消
息，获得服务器证书 ＣｅｒｔＳ、随机数 Ｎｓ，此时，管
理员通过ＰＫＩ对 ＣｅｒｔＳ进行验证，如果不正确，则
认为服务器是非法的，协议就此中断；如果正确，

则从证书ＣｅｒｔＳ中解析出服务器公钥Ｋｓ，并认为Ｋｓ
为合法服务器的公钥。而后，用服务器公钥 Ｋｓ对
签名值进行Ｓｉｇ（Ｋｓ－１；Ｈａｓｈ（Ｎｓ‖Ｒ））解密，得到哈
希值Ｈａｓｈ（Ｎｓ‖Ｒ）。此时，管理员 Ｍ已经得到服
务器发送来的随机数 Ｎｓ，且拥有自己产生的随机
数 Ｒ，管理员Ｍ用相同算法对 Ｎｓ‖Ｒ进行哈希运
算得到Ｈａｓｈ＇（Ｎｓ‖Ｒ）。这时，对比两个哈希值，
如果相等，说明交互对方服务器确实为合法服务

器。这样便有效防范了某个非法服务器在窃取合法

服务器的证书ＣｅｒｔＳ后进行假冒攻击。
消息 ３：管 理 员 Ｍ 服 务 器 Ｓ：Ｅｓ（Ｋ；

ＩＤ‖Ｆａ‖Ｆｓ‖ＰＷ）．
管理员收到消息２并对服务器身份验证通过

后，将解析所得的随机数 Ｎｓ与随机数 Ｒ异或得到
新的对称交互密码 Ｋ＝Ｎｓ$ Ｒ。由于 Ｎｓ和 Ｒ只有
管理员 Ｍ和服务器 Ｓ知道，故对称密钥 Ｋ是安全
的。

而后，管理员 Ｍ 用对称密钥 Ｋ对消息
ＩＤ‖Ｆａ‖Ｆｓ‖ＰＷ进行加密，并发送至服务器端。
其中，Ｆａ是管理员指纹特征数据，Ｆｓ是新用户的
指纹特征数据，ＰＷ是用户设置的密码。

服务器收到消息３后，用本地计算出的 Ｋ＝Ｎｓ
$

Ｒ对其解密，获得 ＩＤ、ＰＷ、Ｆａ和 Ｆｓ，并验证
此ＩＤ是否为消息１发送来的用户 ＩＤ，如果不一
致，则认为消息３为非法用户所发送，协议中断；
如果一致，则说明消息３的发送方仍然是之前交互
的合法新用户。

服务器端将解密出的 Ｆａ与服务器端存储的管
理员指纹数据Ｆａｉ（ｉ＝１，２，．．．）进行１：Ｎ匹配，
判断是否有Ｆａｉ≈Ｆ。如果不存在任一Ｆａｉ与Ｆａ匹配

４５
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成功，则管理员的身份验证不通过，用户指纹不能

注册。否则，管理员指纹匹配成功，服务器端生成

随机数 ｋ作为对称加密密钥，将用户 ＩＤ、ＰＷ、
Ｅｐ（Ｋｓ；ｋｉ）、Ｅｓ（ｋｉ；（Ｆｓ$ｉ）‖Ｆｓ）和认证成功计数器
ｎ＝１保存在后台安全数据库，作为用户原始注册
数据，其中ｉ＝ｎ。

消息４：服务器Ｓ管理员Ｍ：ＲｅｇｉｓｔｅｒＳｕｃｃｅｓｓ．
服务器 Ｍ对用户信息成功注册后，向管理员

Ｍ回送注册成功消息４。
２４　协议认证实现过程

当用户 Ａ申请登录系统时，触发认证协议。
认证协议分 Ｔｉｍｅ１和 Ｔｉｍｅ２两个阶段。Ｔｉｍｅ１阶段
用于对普通用户登录时的身份认证，认证通过用户

进入系统，服务器根据用户身份对其设定访问权

限，用户可以进行浏览、查看等普通操作；Ｔｉｍｅ２
阶段用于用户要实施关键性操作时对用户身份再次

进行验证，这次验证通过判断用户的指纹特征是否

与用户声称身份相符的方式来实现。这样，有效的

防止了非法用户在窃取合法用户 ＩＤ、密码和数字
证书等私有信息后进入系统实施数据盗用和数据毁

坏等非法操作。

协议描述　客户端与服务器连接成功后，用户
Ａ在客户端向服务器Ｓ发送登录请求，认证协议被
触发，认证协议的第 ｉ（ｉ≥ １）次认证过程如图
４所示。

用户Ａ的第ｉ（ｉ≥１）次认证过程具体描述如
下：

消息１：用户 Ａ服务器 Ｓ：Ｒ‖ＩＤ‖Ｅｓ（ＰＷ；
ＩＤ‖ＣｅｒｔＡ‖Ｒ）．

用户Ａ请求登录系统时触发认证协议，用户
端将用户登录口令ＰＷ作为对称加密密钥，对用户
ＩＤ、随机数 Ｒ和用户数字证书进行加密，并将加
密后的数据与明文Ｒ和ＩＤ发送至服务器端。

服务器端接收到消息 １，首先根据收到的 ＩＤ
查看数据库，判断该 ＩＤ是否已注册。如果此用户
并未注册，则拒绝访问，协议中断；如果此 ＩＤ已
注册，用数据库中此ＩＤ对应的口令ＰＷ对Ｅｓ（ＰＷ；
ＩＤ‖ＣｅｒｔＡ‖Ｒ）解密，如果能正确解密出 ＩＤ且与
明文 ＩＤ一致，且验证证书ＣｅｒｔＡ合法，则服务器Ｓ
认为消息１确是由拥有此ＩＤ和ＰＷ的用户所发送，
并且消息完整未被改动。否则，服务器 Ｓ认为用
户 Ａ的 ＩＤ被盗用或消息 １在传输过程中被修改，
协议中断。

消息 ２：服务器 Ｓ用户 Ａ：ＯＫ‖Ｅｓ（ＰＷ；
ＣｅｒｔＳ‖Ｒ）．

服务器Ｓ同样用此 ＩＤ的口令 ＰＷ作为对称密
钥，对证书 ＣｅｒｔＳ和 Ｒ加密，连同认证通过消息
ＯＫ发送给用户。

用户接收到消息２，用 ＰＷ解密获得服务器证
书ＣｅｒｔＳ和随机数 Ｒ，对证书验证合法并且 Ｒ与消
息１中生成的随机数Ｒ相同，则认为消息２是合法
服务器发来的数据，用户 Ａ确信服务器发来的认
证通过ＯＫ消息。

至此，用户身份的第一层认证结束，用户可以

进入系统访问应用服务器，但用户的操作权限受

限，只能实施诸如浏览、查询等普通操作。当用户

要进行关键性操作时，触发以下第二层认证协议。

图４　认证协议实现流程
Ｆｉｇ４　Ｉｍｐｌｅｍｅｎｔａｔｉｏｎｐｒｏｃｅｓｓｏｆｔｈｅａｕｔｈｅｎｔｉｃａｔｉｏｎｐｒｏｔｏｃｏｌ

消息 ３：用户 Ａ 服务器 Ｓ：ＩＤ‖Ｅｐ（Ｋｓ；
Ｓ１‖ＩＤ）．

用户触发第二层认证协议，客户端产生认证请

求随机数 Ｓ１，并用解析证书 ＣｅｒｔＳ得到的公钥 Ｋｓ
对ＣｅｒｔＳ和用户ＩＤ进行加密，连同明文 ＩＤ发送给
服务器Ｓ端。

服务器 Ｓ收到消息３后，知道是具有此 ＩＤ的
用户请求认证，Ｓ用私钥 Ｋｓ－１解密得到 Ｓ１和用户
ＩＤ，判断解密所得 ＩＤ是否与明文ＩＤ一致，如果不
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一致，则协议中断；否则，服务器Ｓ认为消息３可
靠。Ｓ产生一随机数Ｓ２，并对接收到的消息１中的
ＣｅｒｔＡ解析得到用户公钥Ｋａ。

消息４：服务器Ｓ用户Ａ：Ｅｓ（Ｋａ；ｋ′），Ｅｓ（ｋ′；
ＩＤ‖Ｓ２‖ｉ‖Ｓｉｇ（Ｋｓ－１；Ｈａｓｈ（Ｓ１‖Ｓ２）））．

服务器生成随机数 ｋ＇作为对称密钥，并用公钥
Ｋａ对其加密，同时 Ｓ对两个随机数的连接哈希得
到一个散列值 Ｈａｓｈ（Ｓ１‖Ｓ２），并用私钥 Ｋｓ－１对
其签名。然后，Ｓ将 ＩＤ、Ｓ２、ｉ和哈希值用 ｋ＇对称
加密，并发送给用户Ａ，其中 ｉ是后台安全数据库
中所存的此用户的认证成功计数器ｎ的值。

用户 Ａ接受到消息 ４后，用私钥 Ｋａ－１解密。
然后，使用用户公钥 Ｋｓ 对签名值 Ｓｉｇ（Ｋｓ－１；
Ｈａｓｈ（Ｓ１‖Ｓ２））解密，得到哈希值 Ｈａｓｈ（Ｓ１‖
Ｓ２）。此时，用户已经得到服务器 Ｓ发送来的随机
数Ｓ２，且拥有自己产生的随机数 Ｓ１，用户 Ａ用相
同算法对Ｓ１‖Ｓ２进行哈希运算得到 Ｈａｓｈ＇（Ｓ１‖
Ｓ２）。这时，对比两个哈希值，如果相等，说明交
互对方服务器确实为合法服务器，这样便有效防范

了某个非法服务器的假冒攻击。

消 息 ５：用 户 Ａ 服 务 器 Ｓ： Ｅｓ（Ｋ；
ＩＤ‖ＰＩＣ（Ｗ））．

用户根据Ｓ１、Ｓ２产生新的会话对称密钥 Ｋ＝
Ｓ１

$

Ｓ２。同时，采集用户指纹特征信息Ｆｕ，计算
Ｗ ＝Ｅｓ（Ｋ；（Ｆｕ$ ｉ）‖Ｆｕ），使用密钥 Ｋ将 Ｗ作为
水印信息根据约定好的水印嵌入方法嵌入到载体图

像ＰＩＣ中得到 ＰＩＣ（Ｗ），将 ＩＤ和 ＰＩＣ（Ｗ）用密
钥Ｋ加密，将载体图像加密为密文发送至服务器Ｓ。

服务器 Ｓ接收到消息５后，用密钥 Ｋ＝Ｓ１
$

Ｓ２对消息解密得到 ＩＤ和嵌有水印的图像 ＰＩＣ
（Ｗ），服务器端使用密钥 Ｋ提取出水印信息 Ｗ ＝
Ｅｓ（Ｋ；（Ｆｕ$ｉ）‖Ｆｕ），同时判断Ｗ是否等于数据
库中注册的ＩＤ对应的Ｅｓ（ｋ；（Ｆｓ$ｉ）‖Ｆｓ），如果不
相等，协议中断；否则，Ｓ解密Ｗ，得到Ｆｕ$ｉ与
Ｆｕ。此时，计算Ｆｕ$ｉｕ$ｎ是否等于Ｆｕ，如果不
相等，协议中断；否则，对Ｆｕ和Ｆｓ进行相似度匹
配，如果匹配成功，即 Ｆｕ≈Ｆｓ，则认为用户 Ａ的
指纹特征数据合法，验证通过。同时，将数据库中

的用户注册数据 ＩＤ、ＰＷ、Ｅｐ（Ｋｓ；ｋｉ）Ｅｓ（ｋｉ；（Ｆｓ$
ｉ）‖Ｆｓ）、ｉ＝ ｎ更新为 ＩＤ、ＰＷ、Ｅｐ（Ｋｓ；ｋｉ＋１）、
Ｅｓ（ｋｉ＋１；（Ｆｕ$（ｉ＋１））‖Ｆｕ）、ｉ＝ｎ，其中，ｎ＝ｎ
＋１。如果匹配不成功，则用户认证失败，协议中
断。

消 息 ６：服 务 器 Ｓ 用 户 Ａ： Ｅｓ（Ｋ；
Ｍ‖Ｓｉｇ（Ｋｓ－１；Ｍ‖Ｓ２）．

服务器在确认了用户的合法身份后，产生指纹

认证成功的消息Ｍ，用私钥对Ｋｓ－１Ｍ‖ Ｓ２进行数
字签名，然后用对称密钥 Ｋ对 Ｍ和签名加密形成
消息６发送给用户。

用户收到消息６后，使用密钥 Ｋ对消息解密，
获得指纹认证成功消息Ｍ。但此时，用户并不能确
认消息是否为某个非法认证服务器的假冒攻击，所

以用服务器公钥 Ｋｓ对服务器签名进行验证，若不
正确，用户认为消息为假冒服务器所发；若正确，

用户认为对方服务器是合法的，指纹认证成功消息

可靠。

至此，用户 Ａ与服务器 Ｓ相互认证完毕，用
户可以在系统中进行关键性操作。

３　协议实现分析
下面从指纹数据的保密性和真实性、Ｓｔｏｌｅｎ

ｖｅｒｉｆｉｅｒ攻击以及重放攻击三方面对协议实现过程
进行分析。

３１　指纹数据的保密性和真实性
在协议中，公钥算法和对称密码算法分别使用

ＲＳＡ与 ＡＥＳ，其中 ＲＳＡ的密钥长度为 １０２４ｂｉｔ，
ＡＥＳ算法的密钥长度为１２８ｂｉｔ，我们知道密钥长
度为１０２４ｂｉｔ的 ＲＳＡ算法和密钥长度为１２８ｂｉｔ的
ＡＥＳ算法在计算上是安全的［１１－１２］。同时，对于用

户指纹敏感信息做了特殊处理，将其作为数字水印

嵌入到载体图像，对载体图像以密文的形式传送。

这样，攻击者无法从中获取用户的指纹等敏感信

息，保证了交互过程中数据的保密性。

由注册协议分析可知，攻击者假冒用户 Ａ进
行指纹注册不可行，故服务器后台数据库存放的都

是合法用户的真实指纹数据。在认证阶段，如用户

冒名以他人身份登录系统并使用假冒指纹 Ｆｕ′认
证，服务器端获取Ｆｕ′与用户所声称的ＩＤ对应的数
据库中的指纹模版匹配，结果失败，服务器可以认

为Ｆｕ′是假冒用户所发，认证不通过，从而可以保
证了用户指纹数据的真实性。

３２　Ｓｔｏｌｅｎｖｅｒｉｆｉｅｒ问题
Ｓｔｏｌｅｎｖｅｒｉｆｉｅｒ是指攻击者使用从认证服务器中

盗窃的用户信息冒充合法用户。假设攻击者已经盗

窃了Ｓ中Ａ的数据，由于服务器存的指纹和用户
信息都是经过双方协商好的密钥 Ｋ加密的密文，
攻击者无法得到Ｆｓ或Ｆｕ，也就是说只有认证服务
器Ｓ才能知道 Ｆｓ和 Ｆｕ。如果攻击者用盗窃来的
Ｅｓ（ｋｉ；（Ｆｓ$ ｉ）‖Ｆｓ）代替 Ａ发送到 Ｓ的信息
Ｅｓ（Ｋｎ；（Ｆｕ$ ｎ）‖Ｆｕ），然后将该消息发送到 Ｓ

６５
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中。此时，用户发送来的消息与服务器端数据库保

存的用户信息完全一致，即 Ｆｓ ＝Ｆｕ，但是实际
上，用户每次发来的指纹信息和密钥 Ｋ不可能与
上次完全一致，故由协议流程可知，服务器决定拒

绝该用户的登录请求；另一种情况，如果攻击者盗

用的是服务器数据库早先存放的用户指纹数据，并

非最近一次认证信息所存的指纹数据。那么，Ｆｓ≠
Ｆｕ，但此时也可以对攻击者控制。由于服务器端
设置了用户每次认证通过的都修改的计数器 ｎ，所
以服务器计算Ｆｕ$ｉ$ｎ≠Ｆｓ，由协议可知，该用
户的登录请求被拒绝。这样攻击者利用 Ｓｔｏｌｅｎｖｅｒｉ
ｆｉｅｒ问题发动的攻击无法奏效。
３３　重发攻击

假设攻击者在用户 Ａ进行第 ｉ次身份认证时，
截获到用户Ａ发送到服务器Ｓ的信息Ｅｓ（ｋｉ；（Ｆｕ$
ｉ）‖Ｆｕ）。在第ｉ次身份认证成功后，服务器 Ｓ的
认证计数ｎ加１，ｉ值随 ｎ值的同时变化，保存在
数据库中的用户 Ａ的指纹相关信息更新为另一种
形式 Ｅｓ（ｋｉ＋１；（Ｆｕ$（ｉ＋１）‖Ｆｓ）。之后，攻击者
冒充 Ａ将截获到的Ｅｓ（ｋｉ；（Ｆｕ$ｉ）‖Ｆｕ）发送给服
务器Ｓ，Ｓ收到后，得到Ｆｕ$ｉ$ｎ≠Ｆｕ。由协议
可知，服务器Ｓ拒绝攻击者的登录请求，攻击者没
有机会利用重发攻击假冒 Ａ的身份登录服务系统。
所以，协议有效的防范了攻击者的重发攻击。

４　结　论
基于公钥密码体制，提出了一种基于指纹特征

作为数字水印的双重网络身份安全认证协议。协议

中使用公钥和对称密钥技术，将用户私有信息和指

纹特征数据作为数字水印隐藏在载体图像中，将载

体图像作为普通数据来进行加密解密处理。协议保

证了注册阶段和认证阶段用户指纹信息的真实性和

保密性，并对重发攻击和Ｓｔｏｌｅｎｖｅｒｉｆｉｅｒ攻击具有较
高的安全性。考虑到客户端的并发量对服务器的压

力较大，协议设计过程中将服务器的计算量尽量让

客户端分担，从而大大减轻了服务器的负担。
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