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基于插值检测的扫描图像源辨识方法

房穗韬，方艳梅
（中山大学信息科学与技术学院，广东 广州 ５１０００６）

摘　要：针对扫描图像真实性的问题，提出了应用ＥＭ算法与扫描仪传感器噪声的自然统计特性相结合的识别
方法。该识别方法一共生成６３维特征，用ＳＶＭ进行训练，通过大量实验图像，文中对取证方法效果进行了分析
研究。结果显示，扫描图像虽然在生成过程中不存在ＣＦＡ插值过程，但是在被显示前，仍经过了插值运算，傅
立叶频谱图仍具有周期性。该算法对 ＳＧ图像 （扫描图像）与 ＣＧ图像、ＳＧ图像与 ＤＧ图像 （数码相机生成图

像）之间的识别，达到了较理想的效果。

关键词：图像取证；扫描图像；传感器噪声；插值检测；ＥＭ算法

中图分类号：ＴＰ３９１４　　文献标志码：Ａ　　文章编号：０５２９－６５７９（２０１３）０５－００１９－０７

ＳｃａｎｎｅｄＩｍａｇｅＳｏｕｒｃｅＩｄｅｎｔｉｆｉｃａｔｉｏｎＢａｓｅｄｏｎＩｎｔｅｒｐｏｌａｔｉｏｎＤｅｔｅｃｔｉｏｎ

ＦＡＮＧＳｕｉｔａｏ，ＦＡＮＧＹａｎｍｅｉ
（ＳｃｈｏｏｌｏｆＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，ＳｕｎＹａｔｓｅｎＵｎｉｖｅｒｓｉｔｙＧｕａｎｇｚｈｏｕ，

Ｇｕａｎｇｄｏｎｇ，５１０００６，Ｐ．Ｒ．Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：ＳｉｎｃｅｓｃａｎｎｅｄｉｍａｇｅｓａｒｅｎｏｔｇｅｎｅｒａｔｅｄｂｙＣＦＡｐｒｏｃｅｓｓ，ａｐａｒｔｏｆｒｅｓｅａｒｃｈｅｒｓｈａｖｅｓｔｕｄｉｅｄ
ｓｃａｎｎｅｄｉｍａｇｅｆｏｒｅｎｓｉｃａｒｏｕｎｄｓｅｎｓｏｒｐａｔｔｅｒｎｎｏｉｓｅ．Ａｍｅｔｈｏｄｉｓｐｒｏｐｏｓｅｄｔｏｃｏｎｔａｉｎｔｈｅｓｔａｔｉｓｔｉｃａｌｆｅａ
ｔｕｒｅｓｏｆｔｈｅｎｏｉｓｅｉｍａｇｅａｎｄｆｅａｔｕｒｅｓｄｅｒｉｖｅｄｆｒｏｍＥＭａｌｇｏｒｉｔｈｍｆｏｒｔｈｅａｕｔｈｅｎｔｉｃｉｔｙｏｆｔｈｅｓｃａｎｎｅｄｉｍａｇｅ．
Ｔｈｉｓｍｅｔｈｏｄｇｅｎｅｒａｔｅｓａｔｏｔａｌｏｆ６３ｄｉｍｅｎｓｉｏｎａｌｆｅａｔｕｒｅｃｌａｓｓｉｆｉｅｄｂｙＳＶＭ．Ｂｙａｎａｌｙｚｉｎｇｔｈｅｅｖｉｄｅｎｃｅｅｆ
ｆｅｃｔｉｖｅｓａｎｄｔｅｓｔｉｎｇａｌａｒｇｅｎｕｍｂｅｒｏｆｉｍａｇｅｓ，ｔｈｅｗｏｒｋｒｅｓｕｌｔｓｓｈｏｗｔｈａｔａｌｔｈｏｕｇｈｓｃａｎｎｅｄｉｍａｇｅｓｉｓｎｏｔ
ｇｅｎｅｒａｔｅｄｗｉｔｈＣＦＡｐｒｏｃｅｓｓ，ｓｃａｎｎｅｄｉｍａｇｅｓａｌｓｏｈａｓｅｘｐｅｒｉｅｎｃｅｄｉｎｔｅｒｐｏｌａｔｉｏｎｏｎｉｔｓＦｏｕｒｉｅｒｓｐｅｃｔｒｕｍ
ｍａｐ．Ｍｏｒｅｏｖｅｒ，ｆｏｒｔｈｅｐｕｒｐｏｓｅｏｆｄｉｓｔｉｎｇｕｉｓｈｂｅｔｗｅｅｎｓｃａｎｎｅｄｉｍａｇｅｓａｎｄｏｔｈｅｒｉｍａｇｅｓ（ＣＧ，ＤＧ），
ｔｈｉｓｍｅｔｈｏｄａｃｈｉｅｖｅｓｔｈｅｄｅｓｉｒｅｄｒｅｓｕｌｔｓ．
Ｋｅｙｗｏｒｄｓ：ｉｍａｇｅｆｏｒｅｎｓｉｃ；ｓｃａｎｎｅｄｉｍａｇｅ；ｓｅｎｓｏｒｎｏｉｓｅ；ｉｎｔｅｒｐｏｌａｔｉｏｎｄｅｔｅｃｔｉｏｎ；ＥＭａｌｇｏｒｉｔｈｍ

　　随着数字照片时代的到来，用于商业交往的传
统支票运作方式，逐渐被通过扫描传递的数字影像

支付方式替代，大大提高了资金转帐和利用效率。

然而，扫描的数字图像因其易操作性，往往会被恶

意利用。因此，开展针对图像真实性的扫描图像取

证研究，对于确保公共信任秩序、打击犯罪、维护

司法公正和新闻诚信具有十分重要的社会意义。

国内对扫描图像认证的研究极少，国外研究集

中在基于成像过程的一致性上。Ｇｌｏｅ［１］把对传感器
噪声源的识别算法用于扫描图像的辩识，并用

ＴＩＦＦ格式图像在三种扫描仪模型中进行了实验分
析，但因扫描仪的玻璃板上可能存在划痕或灰

尘［２］，使其结果受到影响；Ｄｅｌｐ等［３－４］一方面应

用扫描仪的模式噪声尝试区分三种扫描仪，对

ＴＩＦＦ格式的图像库区分度达到９６％，一方面通过
传感器模式噪声的自然统计特性尝试对扫描图像、

数码相机图像及 ＣＧ这三类的 ＴＩＦＦ格式图像进行
区分，三类图像两两区分度均在 ８５％；此外，
Ｇｏｕ［５］等提出了一种基于图像去噪、邻域分析、小
波分析等多角度的自然统计特征提取方法，对扫描
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图像源进行认证。实验中尝试了对７种扫描仪进行
区分，每种扫描仪的图像为２６幅，每幅图像均提
取６０维特征，平均准确率约为９０％。由于实验中
数据库样本偏少，实验结果仍需进行大量的测试。

本文通过分析扫描图像 （ｓｃａｎｎｅｄｉｍａｇｅ，ＳＧ）、
数码相机图像 （ｄｉｇｉｔａｌｉｍａｇｅ，ＤＧ）、计算机生成图
像 （ｃｏｍｐｕｔｅｒｉｍａｇｅ，ＣＧ）三类图像的成像过程中
的固有区别，针对目前流行的 ＪＰＥＧ格式图像提出
了应用ＥＭ算法与图像噪声的自然统计特性相结合
的分类源辨识方法，达到了区分扫描仪图像与其他

两类图像的目的，其中区分 ＳＧ与 ＣＧ及 ＤＧ混合
类图像，达到了接近９５％的识别率。

１　扫描仪成像过程分析
常见的扫描仪一般包括主板、扫描头、光学系

统、机械机构等四个部分［６］。扫描仪的原理如图１
所示，扫描仪工作时，光源会把光线照射在准备输

出的图像上，为了能均匀地照在 ＳＧ图像，扫描仪
光源为长度与工作平台宽度一样宽的长条形，扫描

时做垂直于扫描方向的动作，每扫描一行就能得到

原图像横向一行的图像信息。照射到原图上的光线

经反射后，穿过一个较细的缝隙，形成一条横向光

带，再经过一组反射镜的折射，最后由一个光学透

镜聚焦再照到感光器件 ＣＣＤ上，ＣＣＤ实现数字模
拟转换功能，把聚焦产生的光信号转化为对应的模

拟信号后，生成数字信号，暂存在缓存器中。扫描

仪在机械传统机构与扫描介质进行相对运动后，会

得到全部的图像信息，并按照扫描的前后顺序把数

据传递给连接的计算机中。最终图稿被显示在屏幕

前，还需在扫描仪中经过自带软件的重新处理，其

中包括插值、颜色变换、白平衡、曝光率控制、降

噪等预处理［７］。

由上述成像过程分析可知，ＳＧ与其他生成设
备图像存在以下区别。

１）扫描仪是逐行扫描的，采用一维的 ＣＣＤ来
获取二维图像，只存在水平方向的像素点，扫描仪

的最大分辨率由步进电机的最小位移和水平像素点

的数量共同决定。

２）扫描仪分一次扫描与三次扫描两种扫描技
术，分别由一个ＣＣＤ扫描ＲＧＢ三通道三次或使用
三个线性的ＣＣＤ一次性扫描ＲＧＢ三个通道，两种
技术均不存在颜色插值过程。

３）扫描介质一般不可能完全覆盖扫描仪的玻
璃板，扫描过程中通常只有一部分单元参与扫描过

程，而且由于是逐行扫描，图像在存储前要经过扫

描仪自带软件进行内部处理，其中包括插值、颜色

变换、白平衡、曝光率控制、降噪等等。

４）常年使用的扫描仪上经常会存在一些物理
上的小缺陷，如划痕与灰尘，这些物理特性即使在

压缩率较高的ＳＧ上，也依然会被检测出来。

图１　扫描仪原理
Ｆｉｇ１　Ｔｈｅｐｒｉｎｃｉｐｌｅｏｆｓｃａｎｎｅｒ

由于扫描仪在成像过程中均是采用逐行扫描，

导致了行与行之间没有运用插值运算，ＳＧ与 ＤＧ
图像在傅立叶频谱图上的差异如图２所示，ＳＧ的
横向周期性与列向周期性不一样，导致了在频谱图

上有明显的亮线，而 ＤＧ图像则是横纵周期一致，
中间有一明显的亮点，高频低频成分均匀分布。根

据此差别，本文提取ＥＭ算法结果中的残留误差的
加权平均系数与噪声图像的自然统计特性作为统计

特征，区分ＳＧ与其他类型图像，具体的流程如下。

图２　傅里叶频谱图 （ａ）和 （ｂ）ＳＧ图像；
（ｃ）和 （ｄ）ＤＧ图像

Ｆｉｇ２　Ｆｏｕｒｉｅｒｓｐｅｃｔｒｕｍ（ａ）ａｎｄ（ｂ）ｆｏｒＳＧｉｍａｇｅ，
（ｃ）ａｎｄ（ｄ）ｆｏｒＤＧｉｍａｇｅ

２　ＥＭ算法
现实世界中经常存在着一些 “不完全数据”，

即数据集中的数据是不完整的，通过引入额外的参

数，可以对这些数据集合进行优化，ＥＭ算法［８］，

即期望最大化算法。它是一种当观测数据不完整

时，求解最大似然估计的迭代算法。

而在数字图像中，图像的样本点可以分为两

类：第一类是与相邻样本相关联的样本点集合，用

０２
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Ｃ１表示；第二类是与它们的相邻点不相关的样本
点集合，用Ｃ２表示，图像中的每个样本点要么属
于Ｃ１，要么属于 Ｃ２，ＥＭ算法就是求解图像像素
点属于Ｃ１的迭代算法

［９］。一幅图像应用 ＥＭ算法
迭代求解图像中的像素相关性的流程图见图３。

图３　ＥＭ算法流程图
Ｆｉｇ３　ＴｈｅｆｌｏｗｃｈａｒｔｏｆｔｈｅＥＭａｌｇｏｒｉｔｈｍ

在上述流程中，本文选定邻域Ｎ为３，即假设
样本点周围３×３的范围为样本点的插值区间，每
幅图像均提取邻域的加权系数作为该图像的第一类

特征，即应用ＥＭ算法后，每幅图像的分类特征维
数为４８维。

后验概率图是一幅图像经过ＥＭ算法后的结果
之一，它反映了一幅图像中的像素点属于 Ｃ１的概
率，如图４所示。由于 Ｃ１类像素点是由邻域像素
点插值达到的，因而根据不同类型的图像，呈现一

定周期性。ＳＧ经过 ＥＭ算法后得到的插值概率图
像也是一种周期性信号，所以本文可通过傅立叶变

换观察其中的周期特性。

图４为图像经过 ＥＭ算法后的运算结果，图４
（ｃ）列表明，ＤＧ图像的行与列都参与插值运算，
故在傅立叶频谱图上，ＤＧ图像是行与列周期性一
致，呈均匀分布；而ＳＧ则因成像过程是逐行扫描，
经扫描仪内部软件处理时，其只有列方向参与插值

运算，其傅立叶频谱图的行列方向周期性不一致，

在频谱图上呈现出一条明显的亮线；而 ＣＧ图像则
因其生成过程，而在傅立叶频谱图上毫无规律性。

图４　三类ＪＰＥＧ图像经ＥＭ算法的结果
Ｆｉｇ４　ＥＭｒｅｓｕｌｔｓｏｆｉｍａｇｅｓ

实验过程中为了更好地观察傅立叶频谱图，对

它进行了相应变换，把频谱移频到原点。变换后的

图像频率分布会以原点为中心呈对称分布，中心区

域表示图像的低频成分，外部为图像的高频成分。

３　扫描仪传感器噪声
除了应用 ＥＭ算法对 ＳＧ进行源取证，本文尝

试引入传感器噪声的自然统计特性作为宏观统计特

征对上述算法进行补充。传感器模式噪声的识别算

法已经成功应用于数码相机的分类取证［１０］，在这

些研究中发现，模式噪声中存在着两种不同的成

分：一种是随机噪声，它会随着不同图像的变化而

改变，不利于识别，另外一种是固定噪声，它不会

随着图像的变化而改变，是代表传感器内部的固有

的噪声，这种噪声在扫描仪中也存在［１１］。利用这

种固有的特征，我们把两种成份分离，得到想要的

固有部分，然后提取其自然统计特征，用 ＳＶＭ进
行区分［１２］。

图像扫描是逐行进行的，故产生的每一行数字

图像都是由相同传感器像素产生的，所以对于ＳＧ，

１２
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行平均值可以近似地被称为行传感器噪声参数，这

种均值处理在减低随机噪声的影响时，也同时增强

了固有噪声。同理，将列平均值称为列传感器噪声

参数［１３］。实现过程如下，通过去噪算法获取噪声

图像，设该图像的分辨率大小为Ｍ×Ｎ，于是
Ｉｎ ＝Ｉ－Ｉｄｅ （１）

然后，槇Ｉｒｎ和 槇Ｉｃｎ分别表示行平均噪声参数和列平均噪
声参数，并且

槇Ｉｒｎ（１，ｊ）＝
１
Ｍ∑

ｍ

ｉ０１
Ｉｎ（ｉ，ｊ）；　１≤ｊ≤Ｎ （２）

槇Ｉｃｎ（１，ｊ）＝
１
Ｍ∑

ｍ

ｉ０１
Ｉｎ（ｉ，ｊ）；　１≤ｊ≤Ｎ （３）

这里，Ｘ与Ｙ的协方差函数定义为，Ｃ（Ｘ，Ｙ）

Ｃ（Ｘ，Ｙ）＝（Ｘ－Ｘ）－（Ｙ－Ｙ）
‖Ｘ－Ｘ‖‖Ｙ－Ｙ‖

（４）

用ρｒｏｗ（ｉ）表示行平均噪声参数与每一行的传感器
噪声参数的协方差函数［１４］，其定义为

ρｒｏｗ（ｉ）＝Ｃ（槇Ｉｒｎ，槇Ｉｎ（ｉ，·））；　１≤ｉ≤Ｍ （５）
同理，用ρｒｏｗ（ｉ）表示列平均噪声参数与每一列的
传感器噪声参数的协方差函数，其定义为

ρｃｏｌ（ｊ）＝Ｃ（槇Ｉｃｎ，Ｉｎ（·，ｊ））；　１≤ｊ≤Ｍ （６）
实验过程中，发现用扫描仪较低光学分辨率进

行扫描的时候，会产生较大的随机噪声，从而导致

照明上的波动，导致ρｒｏｗ的值会比较小，和ρｃｏｌ的值
接近；相反，用扫描仪较高光学分辨率进行扫描

时，产生的随机噪声比较小，ρｒｏｗ值会比较大，远
远大于ρｃｏｌ值。并且， 槇Ｉｒｎ和 槇Ｉｃｎ的统计特性在扫描仪
光学分辨率较低时要比光学分辨率较高时较明显。

针对上述情况，我们对和的均值、标准差、峰度和

偏度的这些特性进行了自然统计，作为１～８的特
征值，我们再对和的标准差、峰度和偏度这３个特
征值进行统计，作为９～１４的特征值。第１５个特
征Ｆ１５用公式 （７）表示，

Ｆ１５ ＝ １－

１
Ｎ∑

Ｎ

ｊ＝１
ρｃｏｌ（ｊ）１

１
Ｎ∑

Ｎ

ｉ＝１
ρｃｏｌ（ｉ









）
１００ （７）

对于光学分辨率较高的扫描图片，在大部分图片上

都会有很好的效果，它反应行列相关系数的比值。

通过预处理，我们把图像转换成灰度图，再经

过双密度双树小波变换的去噪算法［１５］，得到其噪

声图像。把噪声图像经过如上处理后，统计其自然

特性，获取所需的１５个特征值，作为本文算法的
第二类特征。

４　实验结果分析

实验中采用支持向量机 ＳＶＭ［１６－１７］作为分类

器。对每个图像我们只取了部分大小 （如１０２４×
１０２４、５１２×５１２）作特征提取对象。对图像库的
图像提取了ＥＭ算法特征和噪声特征，然后分别选
取了部分图像特征对 ＳＶＭ进行了训练，其余图像
特征用于测试［１８］。

实验中的数据库分为三部分，分别是ＤＧ图像
库、ＣＧ图像库和ＳＧ图像库，其中 ＳＧ图像库分别
来自１８台不同的扫描仪，当中包括了 １５０ｄｐｉ到
６００ｄｐｉ的７４７幅图像，而ＣＧ图像均是从网络下载
的７４７幅图像，ＤＧ图像库包含了６个品牌相机的
１４９４幅图像。扫描仪、相机的列表分别如表 １、
表２所示。

表１　扫描仪图像库１）

Ｔａｂｌｅ１　Ｓｃａｎｎｅｒｉｍａｇｅｄａｔａｂａｓｅ

编号 扫描仪类型 有效像素 数量 大小

１ ＣａｎｏＳｃａｎ５００Ｆ ２４８０×３５０７ ８０ １０２４×１０２４
２ ＡｖｉｓｏｎＦＢ２１００＿Ａ ２４４１×２７９７ ８０ １０２４×１０２４
３ ＢｅｎＱ５８００ ３２５９×２４８７ １００ １０２４×１０２４
４ ＣａｎｏｎＤＲ－７５８０ ２１７６×１６８０ １００ １０２４×１０２４
５ ＨＰＳｃａｎｊｅｔＧ４０５０ ２２５６×１６３２ ６０ １０２４×１０２４

６
ＥｐｓｏｎＰｅｒｆｅｃｔｉｏｎ

Ｖ３３０
２１７６×１７０４ ６０ １０２４×１０２４

７ ＣａｎｏＳｃａｎ９０００Ｆ ３５１０×２４８２ １００ １０２４×１０２４

８
各种机型

（小数量）
２５３４×３２３８ １６７ １０２４×１０２４

１）格式均为ＪＰＥＧ
表２　数码相机图像库１）

Ｔａｂｌｅ２　Ｄｉｇｉｔａｌｉｍａｇｅｄａｔａｂａｓｅ

编号 数码相机类型 有效像素 数量 大小

１ ＮＩＫＯＮＤ３００ ４２８８×２８４８ １５０ １０２４×１０２４

２
ＯＬＹＭＰＵＳ－
ｕ２０Ｄ，Ｓ４００Ｄ

２２７２×１７０４ １５０ １０２４×１０２４

３
ＰＡＮＡＳＯＮＩＣ－
ＤＭＣ－ＦＺ３０

３２６４×２４４８ １２７ １０２４×１０２４

４ ＳＯＮＹＤＳＣＳ８００ ２０４８×１５３６ １１０ １０２４×１０２４
５ ＣＡＮＯＮＥＯＳ６００Ｄ１６００×１２００ １１０ １０２４×１０２４
６ ＯＬＹＭＰＵＳＶＲ－３１０２３６４×１５６４ １００ １０２４×１０２４

１）格式均为ＪＰＥＧ

４１　检测率分析
首先本文应用ＥＭ算法提取插值概率图像与傅

立叶频谱图，区分三类图像。每幅图像应用ＥＭ算
法后得到的残留误差的加权平均系数为分类特征，

共４８维。三类图像特征分成如下三组实验对象：
ＳＧ图像与ＣＧ图像、ＳＧ图像与ＤＧ图像、ＳＧ图像
与ＣＧ＆ＤＧ混合图像 （ＭＧ）。按上述实验组别，用

２２
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ＳＶＭ对特征进行训练和预测，其中数据库中７０％
的图像样本训练，３０％的图像用于预测，结果由图
５（ａ）的ＲＯＣ性能曲线表示，其中曲线图中横坐
标表示虚警率，纵坐标为检测率。

表３显示，ＳＧ图像与 ＣＧ图像的源分类达到
了９１７９％，具有较好的效果，因为 ＣＧ类图像在
成像过程中不存在插值运算，而 ＳＧ类图像在列方
向上存在着插值运算；同理，扫描仪与数码相机的

成像过程不同，插值算法及插值邻域也会不同，相

机的颜色滤波阵列是周期性排列的，因此，经过插

值后图像傅里叶频谱图同样呈现周期性，ＤＧ图像
行与列的邻域均参与了插值运算，而 ＳＧ图像只在
列方向上存在着插值操作，故 ＳＧ图像与 ＤＧ图像
的源取证也达到了很不错的效果，有９３９６％。最
后，ＳＧ图像与其余两类图像组成的混合图像也有
较好的分类效果，区分率为９１３０％。

表３　ＳＧ图像源取证ＲＯＣ曲线性能指标
Ｔａｂｌｅ３　ＳｃａｎｎｅｄｉｍａｇｅｓｏｕｒｃｅｉｄｅｎｔｉｆｉｃａｔｉｏｎＲＯＣｃｕｒｖｅｐａｒａｍｅｔｅｒ

算法 类别
检测率

／％
虚警率

／％
漏检率

／％
ＡＵＣ

ＥＭ－４８Ｄ
ＳＧｖｓＣＧ ９１７９ １１１１ ５３１ ０９５８５
ＳＧｖｓＤＧ ９３９６ ９１８ ２９０ ０９８０８
ＳＧｖｓＭＧ ９１３０ １１５８ ５８０ ０９７５０

ＳＮ－１５Ｄ
ＳＧｖｓＣＧ ８７２８ １４２９ １１１６ ０９２６８
ＳＧｖｓＤＧ ９０４０ ７６０ １１６１ ０９５４７
ＳＧｖｓＭＧ ８９５１ １２０５ ８９３ ０９３３３

ＳＮ＆ＥＭ－
６３Ｄ

ＳＧｖｓＣＧ ９３９６ ６２１ ３８６ ０９７１８
ＳＧｖｓＤＧ ９６１４ ２９０ ４８３ ０９９１９
ＳＧｖｓＭＧ ９４９３ ６７６ ３３８ ０９８５５

文献４－
４５Ｄ

ＳＧｖｓＣＧ ７７０３ ３１０９ １４８６ ０８２６４
ＳＧｖｓＤＧ ８０６３ ２９７３ ９０９ ０８６７７
ＳＧｖｓＭＧ ７７４８ ２７０３ １８０２ ０８１９０

文献５－
６０Ｄ

ＳＧｖｓＣＧ ９３５９ ８４２ ５４１ ０９７０２
ＳＧｖｓＤＧ ９５５２ ３２５ ５７１ ０９８７７
ＳＧｖｓＭＧ ９４７２ ７７１ ５８５ ０９７５８

由于实验中数据库采用的是 ＪＰＥＧ格式图
像［１６］，ＪＰＥＧ图像在其压缩量化过程中，围绕其减
少图像存储空间的目的，必不可少地会损失部分高

频的细节特征，削弱图像像素间的相关性，故用作

实验对象难度较大。本文尝试引入传感器噪声的自

然统计特性作为宏观的统计特征对上述算法进行补

充。一幅图像通过提取噪声图像后，计算上述提及

的噪声自然统计特性共１５维统计特征，通过ＳＶＭ
训练及预测，观察算法的识别率，结果如表３所示。

表３表明，若只应用噪声图像的统计特征区分

ＳＧ图像与其他两类图像，效果并不显著。ＳＧ图像
与ＣＧ图像的源辨识率达到 ８７２８％，ＳＧ图像与
ＤＧ图像的源辨识率为９０４％，ＳＧ图像与其余两
类混合类图像的源辨识率为８９５１％。因为 ＣＧ图
像是通过电脑生成的，不存在固有的传感器噪声；

同理，扫描仪与数码相机的成像过程不同，固有的

传感器噪声自然统计特性也会不同，所以传感器噪

声的自然统计特性能从统计学的角度对三类图像稍

作区分。

最后，本文对两种算法特征进行合并整理，用

ＳＶＭ训练图像库的特征值，仍用 ７０％进行训练，
剩下３０％进行测试，结果由图５（ａ）的ＲＯＣ性能
曲线展示。

综合实验结果得出，当把两类算法特征协同应

用时，ＳＧ与ＣＧ类图像的源取证达到了理想的效
果，有９３２４％；ＳＧ与ＤＧ图像的源取证更达到了
明显的效果，检测率为 ９６１４％，ＳＧ与混合类图
像的区分也有９４９３％，比在单独应用一种算法的
效果有所提高，ＲＯＣ各性能参数如表３所示。文
献 ［４］中，Ｋｈａｎｎａ的方法应用于三色通道中提取
得到的４５维特征对三类 ＴＩＦＦ格式辨识率为８５％，
ＪＰＥＧ格式图像为７９８％，如图５（ｂ）所示。本文
算法针对 ＪＰＥＧ格式图像平均准确率为 ９４９３％，
对比文献 ［４］，更具有实用性及广泛性。

当实验图像数据库是 ＪＰＥＧ图像格式时，图片
在压缩量化过程中特征有损失，文献 ［５］中提出
了它们在这方面的缺陷，本文算法在一定程度上弥

补了ＪＰＥＧ图像压缩过程中造成的特征损失，提高
了利用盲检测辨识 ＳＧ与其他两类图像的准确率。
本文算法与文献 ［５］的对比结果如图 ５（ａ）与
图５（ｃ）所示，从准确率的角度观察，本文算法
比文献 ［５］略优；从算法的计算复杂度观察，本
文算法为 Ｏ（ｎ），文献 ［５］所提算法为 Ｏ（ｎ２），
本文算法运行时间远远小于文献 ［５］所提算法。

在实验过程中，本文实验对象采用 ＪＰＥＧ格式
而不采用ＴＩＦＦ格式，原因在于，从实用性及普适
性角度来看，ＴＩＦＦ格式所占存储空间比ＪＰＥＧ格式
要大很多，一般来说，一幅３００万像素照相产生的
ＤＧ图片，ＪＰＥＧ格式 １Ｍ大小，但是 ＴＩＦＦ格式
２０Ｍ大小；正因 ＴＩＦＦ格式图像所需存储空间大，
其包含的信息也比 ＪＰＥＧ格式图像多，从信息量的
角度上看，区分 ＪＰＥＧ格式的源分类图像，要比
ＴＩＦＦ格式困难得多。

３２
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图５　ＳＧ图像源取证ＲＯＣ曲线 （ａ）本文综合算法的
ＲＯＣ曲线；（ｂ）文献 ［４］所提算法；

（ｃ）文献 ［５］所提算法
Ｆｉｇ５　ＳｃａｎｎｅｄｉｍａｇｅｓｏｕｒｃｅｉｄｅｎｔｉｆｉｃａｔｉｏｎＲＯＣｃｕｒｖｅ

（ａ）ＰｒｏｐｏｓｅｄＳｙｎｔｈｅｓｉｓａｌｇｏｒｉｔｈｍ；
（ｂ）Ｋｈａｎｎａ＇ｓａｌｇｏｒｉｔｈｍ［４］；（ｃ）Ｇｏｕｓａｌｇｏｒｉｔｈｍ［５］

由于ＥＭ算法中相关因子个数Ｎ的选取对结果
有较大影响，本文通过比较邻域Ｎ分别为３，４，５
时，ＥＭ算法的准确率，最后选取了 Ｎ＝３完成了
上述实验，邻域Ｎ为４和５时，本文算法结果如表
４所示。从表中可以看出，领域Ｎ越大，准确率反
而会降低，选取合适的邻域Ｎ对实验非常重要。

表４　改变邻域Ｎ时ＥＭ算法的准确率
Ｔａｂｌｅ４　ＴｈｅａｃｃｕｒａｃｙｏｆｔｈｅＥＭａｌｇｏｒｉｔｈｍｗｉｔｈａｄｉｆｆｅｒｅｎｔＮ

Ｎ 类别 检测率／％ ＴＰ／％ ＴＮ／％ ＡＵＣ

３
ＳＧｖｓＣＧ ９１７９ ９３７２ ８９８６ ０９６３４
ＳＧｖｓＤＧ ９３９６ ９２７５ ９５１７ ０９８０９
ＳＧｖｓＭＧ ９１３０ ８８４１ ９４２１ ０９６１７

４
ＳＧｖｓＣＧ ８９８５ ９４２０ ８５５１ ０９６０５
ＳＧｖｓＤＧ ９１５４ ８９８５ ９３２４ ０９６７２
ＳＧｖｓＭＧ ８９６１ ９０８２ ８８４１ ０９５６８

５
ＳＧｖｓＣＧ ８８３３ ８３８１ ９２８６ ０９４４１
ＳＧｖｓＤＧ ９０２４ ８９５２ ９０９５ ０９５９５
ＳＧｖｓＭＧ ８９２９ ９１４３ ８７１４ ０９５１８

４２　稳定性分析
为了验证算法的稳定性，我们采取 “Ｍ－重交

叉验证”的方法。在操作过程中，我们把 ＣＧ类跟
ＳＧ类的图像库特征各分成１０份，分别为Ｍ１，Ｍ２，
Ｍ３…Ｍ１０，每份７４张，每次用其中的９份组成各自
的图像库，然后放入 ＳＶＭ中进行训练及测试，最
后实验结果如图６所示。从图中，我们可以看出，
各性能指标上下波动不大，表示算法相对稳定。

图６　Ｍ重交叉验证稳定性分析
Ｆｉｇ６　ＳｔａｂｉｌｉｔｙｏｆＭ－ｆｏｌｄｃｒｏｓｓｖａｌｉｄａｔｉｏｎ

此外，我们还针对图像的大小对本算法进行稳

定性分析。针对１０２４×１０２４、５１２×５１２及２５６×

４２
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２５６这三种不同尺寸，我们对 ＳＧ图像与 ＣＧ图像
进行了稳定性分析，结果如表５所示。

表５　对不同尺寸的ＳＧ与ＣＧ图像应用综合算法
Ｔａｂｌｅ５　ＲＯＣｃｕｒｖｅｐａｒａｍｅｔｅｒｂｙＳＧａｎｄＣＧ

图像大小 检测率／％ ＴＰ／％ ＴＮ／％ ＡＵＣ

１０２４×１０２４ ９３９６ ９１７９ ９６１４ ０９７１８
５１２×５１２ ９４２０ ９０８２ ９７５８ ０９７９３
２５６×２５６ ９２５１ ９２７５ ９２２７ ０９７３５

从表５可以看出，随着图像的大小不断降低，
本算法的正确率并没有大幅下降，说明算法较稳

定，针对小尺寸图像，也能达到较好的效果。

５　结　论
本文提出了一种基于图像插值检测，并与扫描

仪传感器噪声的行列自然统计特性相结合的一种新

算法来对扫描图像进行源取证。本文证明了插值检

测不仅能应用于数码相机的源分类检测，也同样能

应用于扫描图像取证。检测图像的插值相关性还有

很多方法，下一步可以从这方面进一步研究，提高

算法的准确率。
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