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摘 要：针对现有研究侧重于对无人机外部环境与目标的感知，而缺乏被外部主动探测的机载感知能力的问题，

提出一种基于光敏感知的无人机集群反探测飞行方法。首先，设计轻量化光敏感知模组，获取无人机周围局部方

向性光强观测信息；在此基础上，设计融合瞬时观测与历史权重的反探测规避策略，并结合反探测风险传播模型实

现局部规避信息在集群中的传播与协同响应；同时，构建了用于局部方向性光强观测的机载光敏实验平台。验证

实验结果表明：在单机场景下，相较于无规避策略，所提方法使无人机在威胁区域内的平均暴露时间降低了

27.90%，规避过程中航向角的最大调整为 46.80°；在集群协同场景下，集群平均暴露时间较无反探测策略降低了

26.62%，较传统速度平均策略降低了 9.39%。研究成果为无人机集群反探测协同飞行提供了可借鉴的实验数据与

理论方法。
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Abstract： Existing studies mostly focus on sensing external environments and targets by drones， with 

limited attention to onboard perception of active external detection. To solve this problem， this paper 

proposes a photosensitive sensing anti-detection flight method for drone swarms. First， we develop a 

compact photosensitive sensor unit that measures ambient directional illumination at each point in 

space around the drone. Based on the above， we devise an anti-detection evasion strategy by 

combining online observation and history weighting， and couple it with a risk propagation anti-

detection model to enable local evasion knowledge sharing and coordination within the swarm. In 

addition， an onboard photosensitive experimental platform is constructed for local directional light-

intensity observation. Experimental results show that， in the single-drone scenario， compared with no 

avoidance strategy， the proposed approach reduces the mean exposure time inside the threat area by 

27.90%， with a maximum heading change of 46.80° during avoidance. For the swarm-cooperative 
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case， our approach can reduce the average swarm exposure time by 26.62% compared with the strategy 

without anti-detection， and by 9.39% compared with the traditional velocity averaging strategy. The 

results provide a useful reference platform， experimental data， and theoretical support for coordinated 

anti-detection flight in drone swarms.

Key words： drone swarms； anti-detection； photosensitive sensing； swarm traversal； detection area

无人机集群反探测技术在侦察监视、敏感区域

穿越等任务中具有广阔的应用前景。尤其在对抗

环境中，无人机往往需要面对来自外部的探测威胁

与反制措施（王建等，2025）。因此，降低无人机在

飞行过程中被探测的风险，往往成为了决定任务成

败的关键因素。

围绕无人机反探测飞行问题，现有研究主要从

探测威胁建模与反探测路径规划展开。相关方法

通常假设已知探测源位置、探测范围，然后对特定

形状的探测场进行建模，将探测分布以约束形式融

入轨迹规划过程中（Xu et al.，2020；Zhang et al.，

2023）。在此基础上，基于先验信息的全局规划仍

是主流路线，典型方法包括探测场中的粗到细的航

迹生成、最小风险路径求解以及航迹优化等（Han et 

al.，2024；Jiang et al.，2022）。随着探测区域由静态

转为动态，有研究者引入随机扩展生成树等机制，

以提升局部重规划和在线规避能力（晏青等，2011；

Chen et al.，2025；张欣睿等，2025）；Yan et al.（2020）

采用强化学习方法，将被探测概率或暴露惩罚作为

训练输入，实现对威胁区域中路径的实时规划。然

而，现有反探测方法多依赖全局先验信息，且更关

注单机反探测技术。对于无人机集群在局部感知

条件下的反探测方法，尚缺乏充分研究。

受生物启发的集群协同控制为解决上述问题

提供了方法。Reynolds（1987）、Vicsek et al.（1995）

和 Balázs et al.（2020）提出的典型群体运动模型表

明，个体即使仅依赖简单规则与有限邻居交互，也

可形成聚集、对齐、避碰等有序行为。除简单的群

体运动建模外，Chakraborty et al.（2020）从生物的逃

逸—追逐角度出发，分析了群体快速躲避天敌的动

作，说明外部刺激输入在群体内部可以触发集体转

向、分裂与再聚合行为。同时，研究者开始重点关

注分布式控制律设计以及相关方法在任务场景中

的实物验证，现有方法在固定翼（Hauert et al.，

2011）、多旋翼（Huang et al.，2024；Vásárhelyi et al.，

2018）和地面机器人（Mezey et al.，2025）等平台已被

验证。目前的集群协同控制方法较多是针对固定

障碍或者几何状的环境约束，鲜有将未知的探测风

险引入到控制框架中。

因此，本文研究了通过机载局部感知实现无人

机集群协同反探测飞行。首先，搭建了对方光探测

环境下的机载光敏感知平台，使无人机能实时感知

光照强度变化。在此基础上，提出一种基于光敏感

知的无人机集群反探测飞行算法，该算法将单机的

反探测规避策略与风险传播模型相结合，实现了集

群中个体的局部规避，以及通过协同机制带动的群

体响应。最后，对该算法进行实物飞行验证实验。

1 光敏感知平台

1. 1　光敏感知实验平台设计

无人机群反探测飞行过程中，难以提前获取完

整全局探测状态信息，规避决策主要依赖于机载的

局部观测。而，小型无人机的飞行姿态很容易受附

加重量的影响，必须对光敏感知平台的大小及重量

进行约束。此外，感知结果还需要有一定的抗扰

性，并能减小环境中反射光及机体遮挡对测量结果

的影响。除了实时感知以外，光敏感知平台还需要

实现数据采集和转发的功能。输出数据与无线传

输模块连接，传输至地面端，作为无人机运动控制

指令的输入。为提高实验记录的可观测性，设置了

状态指示灯柱。当某一方向的光照强度超过预设

阈值时，灯柱通过颜色变化标识当前个体处于被探

测状态。状态标志可为视频记录、算法输出之间的

时间对齐提供辅助参考。光敏感知平台的功能设

计，如图1所示。

综合考虑机载安装方式、观测视场以及实现难

度，对光敏感知实验平台进行了针对性实现。如图

2 所示，感光装置采用 3D 打印的黑色树脂外壳，一

定程度上能够阻挡外界反射光射入感光传感器内，

进而减少了杂散光源对探测的影响。另外，整体设

计实现了小型化和轻量化，外形尺寸为 46 mm ×
55 mm × 28 mm，整体重量为 28.9 g。安装时，装置

固定于无人机机身上方，感知模块朝上布置，并配

备了增高的支架底座。该安装方式能够提供相对

无遮挡的观测视场，减少了机体结构和旋翼对光照

测量的遮挡。
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感知单元由 4 个分布在机体前、后、左、右的 

BH1750FVI-TR 光强传感器模块组成，采样频率为 

10 Hz，可测量的范围为  4~65 535 lx。平台上方的

指示灯柱用于标识无人机是否处于被探测的状态，

当测得的光照强度低于设定的阈值时，灯柱显示绿

色，反之显示红色。

数据采集部分采用 STM32F103 微控制器为主

控单元，连接光强传感器，完成多方向光照数据的

采集。通信部分采用 ESP-01S WiFi 模块，通过

UART 串口与主控单元通信，实现光照信息在机载

端与地面端之间的传输。

整个平台由 200 mAh 1S 锂聚合物电池及配套

电源管理板独立供电，避免对无人机原有供电系统

造成额外负担。通过上述方法，本研究搭建了 1个

可搭载于小型无人机上的光敏感知平台。

1. 2　光敏感知特性测试

为了验证光敏感知实验平台对空间光照分布

特征的表征能力，本文对光照强度进行了计算。根

据Lambert余弦辐射定律及光强平方反比衰减规律

（Kahn et al.，2002），空间光源的辐射强度可表示为

I ( x ) = P0
r2 cosmφ + η， （1）

其中 φ为观测方向与光源主方向之间的夹角；m为

光束形状参数，用于调节光强在角度方向上的集中

程度；r为光源至观测点的距离；P0 为光源强度；η为

噪声项。由此，可以得到实验场景中任一点的光照

强度分布、光源照射中心附近的高值区域以及沿空

间向外逐渐衰减的光照梯度变化。

将式（1）的计算结果与平台采集数据进行对

比，验证本文所构建的平台对空间光照分布特征的

表征，结果如图3所示。

模拟的光强分布如图 3（a）所示，高光强区域主

要集中于照射中心附近，并沿周围区域逐渐衰减，

整体分布连续、边界明显、梯度变化较为平滑。实

物测试过程中，保持光源安装位置、照射方向等参

数与仿真过程一致，在光斑形成区域设置规则采样

点进行光强读数采集。对每个采样点连续采集多

组数据，并取其平均值作为该位置处的实测光强，

结果如图 3（b）所示。实物平台获得的光强数据的

图1　机载光敏传感的功能设计

Fig. 1　Functional design of the onboard photosensitive sensing system

图2　无人机及机载光敏感知平台

Fig. 2　Drone and onboard photosensitive sensing platform
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峰值位置、空间扩展范围及衰减趋势与仿真结果一

致，同样反映出中心高、边缘低的分布规律。上述

结果说明，本文所构建的光敏感知实验平台具备较

好的光强分布表征能力。需要指出的是，平台的光

照分布场主要用于模拟具有类似的探测强度与衰

减特性的外部主动探测风险。也就是说，假设探测

源位置固定在无人机上方且依靠环境掩体，在地面

形成缓慢移动的探测作用范围；且不完全覆盖无人

机飞行路线，同时不考虑探测方对无人机进行实时

跟踪对抗的场景。

2 无人机集群反探测飞行算法

无人机集群反探测飞行在降低探测暴露的同

时需兼顾任务推进与群体稳定。本文从问题描述、

规避策略、风险传播模型及控制律等方面展开。

2. 1　问题描述与算法框架

考虑由N架无人机组成的集群，第 i架无人机在

时刻 t的位置和速度分别记为 p i ( t ) 与 v i ( t )。在飞行

过程中，无人机既需要完成指定方向上的穿越与到

达任务，也需要在探测风险和环境障碍约束下保持

群体稳定飞行。

基于自适应目标导向集群飞行算法框架

（Wang et al.，2023），本文保留其基础群体行为、避

障和任务项，增加了反探测项，构建了集群反探测

飞行方法。第 i架无人机的期望速度表示为

vd，i = vsac
i + vobs

i + vanti
i + λiv task

i ， （2）

其中 vd，i为第 i架无人机的期望速度，vsac
i 为基础群体

行为项，包括个体间的排斥、吸引、对齐作用，vobs
i 为

避障项，vanti
i 为反探测项，v task

i 为任务项。λi为人为设

置的身份信息，取值为 1或 0。λi = 1代表个体知道

目标方向信息；λi = 0 则表示个体不具备目标方向

信息。根据公式（2），无人机的期望速度如图 4

所示。

2. 2　基于局部光敏观测的反探测规避策略

在反探测飞行过程中，无人机需要依据机载光

敏观测结果调整运动策略。由于本文设计的光敏

感知平台由 M 个均匀分布的固定方向上的传感单

元构成。设第 k个传感单元在机体坐标系下的方向

角为 θk，则其观测方向可表示为

hk = é
ë
êêêê ù

û
úúúúcos θksin θk ，

为了刻画探测风险随时间的变化趋势，本文采

用长度为 L的时间窗 [ t - L + 1，t]对各方向的光敏

观测结果进行序列化描述，并使用光敏观测值 Sk( t)
的梯度变化作为探测风险的主导方向，即：

ΔSLk = Sk( t) - Sk( t - L + 1)， （3）

其中ΔSLk为光敏观测值的梯度变化。

进一步地，将不同方向观测值的变化转化为无

人机可执行的规避控制指令。无人机在实际飞行

过程中既要实时感知探测强度变化，又要避免瞬时

扰动的过度影响，因此在设计规避策略时引入了瞬

时观测项和历史权重项。瞬时观测项用于描述当

前时刻的探测强度，历史权重项则用于描述过去一

段时间内累计探测强度变化的影响，结合两者来实

现对局部探测风险方向的判定与响应。结合公式

（3），第 i架无人机的反探测规避速度可表示为

图3　探测场光强分布的模拟与实测结果

Fig. 3　The simulated and measured light intensity 

distributions of the detection field

图4　无人机反探测期望速度合成图

Fig. 4　Synthesis of desired velocity for drone anti-detection
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vavoid
i = é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

úvx
vy
vz

，      é
ë
êêêê ù

û
úúúúvx
vy

= ca(∑kM hk( )ρtSk + ρhΔSLk )，
其中 ca为反探测权重，ρt为瞬时光强权重，ρh为历史

光强权重，vz为下降速率。对于单机而言，上述策略

能够根据光敏观测值及时调整运动状态；但在集群

飞行中，仅依赖个体层面的策略容易出现群体响应

时序不一致的问题。基于此，后续将在反探测规避

策略基础上结合风险传播模型，提升群体运动的一

致性。

2. 3　反探测风险传播模型

本文结合速度平均、知情引导和意愿传播等，

设计反探测风险传播模型。首先，采用速度平均

（VSP）模型来实现简单的对齐行为，其表达式为

vVSP
i = N (∑j ∈ Ni

v j)， （4）

其中N(⋅)为归一化函数，Ni为交互邻居集合。

针对公式（4），为使已获得方向信息的个体能

够对邻域运动趋势产生影响，引入知情引导项

v Info - Lead
i = N ( (1 - wi )vVSP

i + wi f i )，
其中wi为知情因子，f i为期望运动方向。

为实现规避策略在群体中的快速传播，引入意

愿传播机制，使已感知到探测风险的个体在改变自

身运动状态时，能够将运动决策传递至交互范围内

的邻居。Balázs et al.（2020）传统意愿传播模型会对

执行反探测策略的个体进行速度平均，容易削弱其

规避的方向信息。本文根据wi进行区分改进，得到

如下意愿传播项：

vWill - Guide
i =

ì

í

î

ïïïï

ï
ïï
ï

N ( )(1 - wi )vVSP
i + wivavoid

i ， wi = 1；

N  ( )v Info - Lead
i + ∑

j ∈ Ni
wj

v j
vf

，  其他；

其中wi ∈ [0，1]，vf为期望群体运动速率。当个体进

入探测区域时，wi = 1；离开时，wi以特征长度 τwill 呈
指数衰减。在此基础上，将知情引导项与意愿传播

项结合，构造反探测传播速度：
vAnti - Prop
i =

vfN  ( )(1 - Vi )R   [ v i；θWill - Guide ] + Vi vfvWill - Guide
i ，

Vi = max (| wi |，
∑j ∈ Ni || wj

1 + ∑j ∈ Ni || wj )，
其中R[⋅]为旋转算子。由此，先感知到局部高风险

的个体能够带动邻近个体提前调整运动状态，使集

群在接近高风险区域时形成更一致的协同规避

行为。

2. 4　集群反探测控制律

在获得个体局部规避速度和集群反探测传播

速度后，可进一步将两者结合构成反探测项：

vanti
i = vavoid

i + vAnti - Prop
i （5）

其中 vavoid
i 表示基于机载局部观测的规避策略，

vAnti - Prop
i 表示反探测信息在集群中的传播速度。由

此，可将反探测项代入总体控制框架，形成完整的

集群反探测飞行控制律。以第 i 架无人机为例，具

体算法如下所示。

3 实验验证与分析

3. 1　验证环境与对比设置

以穿越峡谷任务为例，对所提算法进行单机与

集群实验验证，实验场地见图 5（c）。无人机从起始

区域起飞，经过包含探测风险及障碍约束的空间，

最终抵达目的区域，实验区域的平面尺寸为 8 m ×
 6 m。反探测区中的移动探测区域由固定在峡谷上

方的光源产生，通过转台调节其俯仰角，改变光斑

在地面上的投影位置和范围。峡谷障碍则使无人

机在规避探测风险的同时仍需完成空间穿越。实

无人机集群反探测飞行算法

输入输入：当前时刻第 i个体状态，邻居状态矩阵SN，任务导向

信息、障碍物信息，时间窗长度L，光强读数Sk ( t )、Sk( t -
L + 1)及方向角 θk
输出输出：下一时刻速度控制指令 vd，i
初始化参数：λi，ca，ρt，ρh

1：

2：

3：

4：

5：

6：

7：

8：

9：

10：

对每个个体 i = 1，2， …， N执行

   计算基础群体行为项 vsac
i 、障碍规避项 vobs

i

   根据时间窗内观测值计算各方向风险变化量

ΔSLk = Sk( t) - Sk( t - L + 1)
   生成个体反探测规避速度 vavoid

i

   结合局部规避意图与邻域交互结果，计算反探测

传播速度 vAnti - Prop
i

   构造反探测项 vanti
i = vAnti - Prop

i + vavoid
i

若个体具有目标方向信息，身份信息λi= 1 则

   计算目标方向项 v task
i

   计算速度控制指令 vd，i = vsac
i + vobs

i + vanti
i + λiv task

i

否则

    计算速度控制指令 vd，i = vsac
i + vobs

i + vanti
i  

结束

输出每个个体下一时刻速度控制指令 vd，i
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验参数如表1所示。

在验证过程中，设置了 3组对比方法，各算法共

用相同基础控制框架，仅反探测项构成不同。如表

2所示，第 1组为本文所提方法，即在个体反探测规

避策略基础上结合反探测风险传播模型，实现集群

协同规避；第 2组为传统的基于速度平均的协同方

法，简称 VSP 算法，其将传播模型替换为速度平均

模型；第 3组为无反探测策略，无人机仅依据基础控

制框架进行飞行，不对探测风险做出响应。受限于

集群实物实验条件，本文依托 CoFlyers集群算法验

证平台（Huang et al.，2023），采用虚实结合的验证方

式，选取 1架真实无人机作为实物个体，其飞行状态

由动捕系统实时获取与传输，感光状态由机载光敏

传感器实时观测，其余 3架无人机在与实验场景设

置一致的虚拟环境中运行，并由相同的飞行算法

控制。

3. 2　单机局部规避验证

单机实验用于验证反探测规避策略的有效性。

即：在无人机进入探测区域时，是否能够根据光照

变化及时调整飞行方向，远离探测区域。

图 5给出了 2种算法下无人机在水平及垂直平

面内的二维轨迹，并在关键时刻标注状态变化节

点，以分析反探测算法对飞行路径的影响。其中

（a1~a3）为反探测算法的状态，轨迹用蓝色线条表

示，无人机从 t1时刻进入探测区域，接收的光照强度

高于感光阈值，无人机处于被探测状态。此时，反

探测控制策略被激活，无人机通过调整航向并下

降，使飞行轨迹逐渐偏离光照高强度区域，在时刻 t2
离开探测区域。这时指示灯恢复为绿色，表示无人

机处于未被探测状态。

相比之下，无反探测算法下无人机仍处于光照

覆盖范围内（b2），未能及时脱离探测区域。直至 t3
时刻，无人机离开光照探测区域，处于未被探测状

态。统计结果表明：规避过程中，无人机航向角的

最大偏转约为 46.80°；而无反探测算法无规避行为，

航向角改变约为 0.88°，这表明所提方法能够根据局

部风险的方向变化驱动无人机实施主动规避。

在不同探测投影移动速率（0~0.2 m/s）下，无人

机的暴露时间分布如图 6所示。由图可知，反探测

算法的暴露时间降低了 27.90%，表明其在运动过程

中能够有效地规避高光照区域。

3. 3　集群反探测飞行实验验证与分析

集群实验用于验证探测风险信息能否在群体

中快速传播，以及这种传播机制是否有助于降低整

体暴露程度。在集群场景中，单机规避策略只能调

整个体自身的运动状态，要进一步形成群体层面的

反探测行为，还需要将最先感知到风险的个体运动

变化传递给周围未被探测到的无人机。图 7给出了

3种算法的群体中心轨迹分布及集群运动范围。彩

色实线表示群体质心的运动轨迹，半透明带状区域

表示群体轨迹的分布范围，t1 到 t3 对应三次状态变

化节点。

本文方法中，当部分无人机首先进入光照探测

区域时，感知到探测强度上升并触发反探测策略。

由于引入了风险传播模型，交互范围内的个体根据

邻域传递的规避趋势进行提前调节，从而带动集群

整体向低风险方向偏转，缩短了在探测区域内的暴

露时间。

VSP算法不包含风险传播模型，群体速度调整

更多依赖局部平均运动信息，进入探测区域的个体

的速度反而会被其余在探测区域外个体的速度平

均化，增加了群体暴露时间。结果表明，相较于无

反探测算法，本文算法与VSP算法均能在进入探测

区域后产生轨迹偏转；但本文所提方法的群体轨迹

表1　实验参数设置

Table 1　Settings of experiment parameters

参数

光源高度/m

光源移动速率/(m ⋅ s-1 )
感光阈值/lx

时间窗长度

期望运动速率/(m ⋅ s-1 )
最大飞行速率/(m ⋅ s-1 )
下降速率/(m ⋅ s- 1 )
无人机数量

身份信息

反探测权重

瞬时光强权重

历史光强权重

符号

-

-

-

L

vf

-

vz

N

λ

ca
ρt

ρh

单机取值

1. 6 

0~0. 2

50 

5

0. 1

0. 12

0. 05

1

1

0. 3

0. 65

0. 35

多机取值

1. 6 

0. 1

50

5

0. 1

0. 12 

0. 05

4

［1，0，0，0］

0. 3

0. 65

0. 35

表2　不同算法的反探测项

Table 2　Anti-detection terms of different algorithms

项目

反探测项

本文算法

vavoid
i + vAnti - Prop

i

VSP算法

vavoid
i + vVSP

i

无反探测算法

无
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偏转更明显，且在对应时刻群体质心更远离探测区

域中心。

本文统计了不同算法下无人机群在探测区域

内的暴露时间，结果如图 8所示。在反探测穿越场

景下，集群内个体在探测区域的暴露时间存在一定

差异。本文方法下个体最短暴露时间为 3.9 s，最长

暴露时间为 9.3 s，平均暴露时间为 6.75 s。相较于

VSP算法，本文算法的平均暴露时间降低了 9.39%；

与无反探测算法相比，平均暴露时间降低了

26.62%。

对本文算法进行速度方向一致性（φcorr）分析，结

果如图 9 所示。飞行过程中，本文算法的 φcorr 为

0.96，在大部分时间内保持了更高的速度一致性；

VSP算法的φcorr为0.74，在被探测以及转弯等过程中

一致性变化较大。在各自的被探测时间段内，更高

的速度一致性使得本文算法下进入和离开探测区

域的过程更具整体性，减少了个体的分散进入。

综上所述，基于局部光敏观测的反探测规避策

略能够有效降低个体的暴露时间，并结合风险传播

模型提升了群体层面的协同规避能力。与无反探

测算法和VSP算法相比，更高的速度方向一致性使

得本文方法下的运动个体能够保持成群的状态，并

同步对反探测策略做出响应，降低了无人机群进入

探测风险区域的累计时间。

4 结 论

本文提出了一种基于局部光敏观测的集群反

探测飞行方法，并通过实验验证了所提方法的有效

性。主要结论如下：1）针对小型无人机载荷能力有

限，且需要实时记录并传输感光状态等问题，本文

设计并搭建了轻量化的光敏感知模组，使无人机能

够实时获取不同方向的光照信息，为后续反探测飞

行算法验证提供基础。2）提出了面向光照探测条

图6　单机穿越探测区域的暴露时间

Fig. 6　Exposure time for a single drone during traversal of 

the detection area

图5　单机穿越探测区域的飞行效果对比

Fig. 5　Comparison of single drone flight performance during traversal of the detection area
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件下的无人机集群反探测飞行算法。针对集群在探

测区域中协同规避能力不足等问题，设计了单机反

探测规避策略，并结合反探测风险传播模型，将规避

意图扩展至群体层面，提升集群协同规避能力，降低

了被探测的风险。3）实物实验表明：在集群场景下，

本文方法的平均暴露时间较无反探测算法降低了

26.62%，较传统速度平均算法降低了9.39%。这说明

所提方法能够在保持抵达目标区域的同时，降低无

人机集群在探测区域内的暴露程度。

后续将考虑面向多个动态探测源以及不同的

探测方式，进一步深化无人机集群反探测飞行方法

的研究。

图8　不同算法的无人机集群暴露时间

Fig. 8　Drone swarms exposure time under different strategies

图9　不同算法的速度方向一致性

Fig. 9　Velocity-direction consistency under 

different strategies

图7　无人机群体穿越探测区域的飞行效果对比

Fig. 7　Comparison of drone swarms flight performance during traversal of the detection area
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